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PALABRAS CLAVE RESUMEN

Smart City Este articulo analiza las implicaciones sociales, éticas y juridicas del uso
Inteligencia Artificial de la Inteligencia Artificial en los sistemas de videovigilancia dentro del
Videovigilancia contexto de las ciudades inteligentes. Se plantean varios conceptos
Privacidad esenciales, desde la Smart City, hasta la transformacion de la seguridad
Derechos fundamentales ciudadana por medio de la videovigilancia «inteligente». Se abordan las
Seguridad ciudadana aplicaciones actuales tales el andlisis predictivo del delito o el
Proteccion de datos reconocimiento facial y los riesgos asociados que esto puede provocar,

como son la falta de privacidad y transparencia. Mediante el estudio de
algunos modelos internacionales de Smart City, se pondrd en evidencia la
necesidad de un marco normativo que garantice la proteccion de los
derechos fundamentales y la promocién de un modelo de Smart City que
equilibre el desarrollo tecnoldgico con principios legales y democrdticos.
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1. Introduccion

as tecnologias de la informacién y la comunicacién (TICS) permiten nuevas formas de

interaccion que, en el ambito urbano, generan dindamicas positivas y de retroalimentacién

para el patrimonio cultural, los ciudadanos y la Administracién publica. En este marco surge
el concepto de «Smart City», un término que implica una transformacién social que se manifiesta
en diversos contextos, desde una mayor conciencia y cuidado del patrimonio, a una mayor
participaciéon ciudadana y la utilizacién de nuevas aplicaciones de Inteligencia Artificial (IA)
integradas en la propia ciudad.

La hiperconectividad sin precedentes, especialmente incisiva tras la COVID-19, se manifiesta
con el uso de dispositivos fijos y méviles que amplian las capacidades comunicativas de los
ciudadanos. También los fendémenos de las redes sociales, el cloud computing y el big data han
configurado una sociedad interconectada, cambiando las formas de comunicacién, consumo,
trabajo, ocio y gestion del tiempo (Fuentes i Gaso, 2021).

Como novedad, la utilizacién de la IA puede suponer una oportunidad para la transformacion
de la ciudad, haciéndola mas eficiente y accesible. Sin embargo, también preocupa en todas sus
posibles aplicaciones la posible pérdida del factor «khumano» y especialmente las complejidades
éticas y legales que puede acarrear (Galarza Quinto et al., 2024).

En este contexto, las administraciones publicas, estan incorporando progresivamente todas
estas novedades tecnoldgicas, con el fin de articular un sistema de ciudad verdaderamente
inteligente, que no se conciba Gnicamente como receptor pasivo de servicios, sino que también
actie como un actor activo y corresponsable de la ciudad (Cotino Hueso, 2018).

Dentro de las posibilidades que tienen estas aplicaciones, el Internet de las Cosas constituye
una herramienta fundamental para la recoleccién masiva de datos urbanos. Semaforos, sefiales de
trafico, edificios, sefiales luminosas o aparcamientos, son algunos ejemplos de como las
administraciones publicas pueden obtener informacién en tiempo real sobre algunas variables
como es el movimiento de los ciudadanos, la intensidad de la luz, entre otros.

La utilizacién de IA va a permitir a los sistemas informaticos analizar e interpretar los datos
obtenidos, aprender de ellos y adaptarse a las nuevas situaciones que puedan surgir. La aplicacion
mas destacada es la de los algoritmos predictivos, los cuales son capaces de anticipar situaciones
y facilitar la toma de decisiones en base a los datos obtenidos. Estos algoritmos permiten a la 1A
evolucionar con procesos de aprendizaje automadtico, mejorando de forma progresiva la
capacidad de ir resolviendo problemas cada vez mas complejos (Aguado i Cudol3, 2022).

Laincorporacién de estas nuevas tecnologias en 1A presenta, no obstante, algunos riesgos para
los ciudadanos y en lo que respecta al Derecho, varios desafios por abordar. El empleo de estas
tecnologias puede vulnerar algunos de los derechos fundamentales mas sensibles, como son la
intimidad o la privacidad. Especialmente en el caso de que la videovigilancia incorpore sistemas
que estdn automatizados, va a ser necesario una regulaciéon de un marco juridico nuevo y una
supervision, siempre humana, que garantice la proteccién de estos derechos.

2. Metodologia y objetivos

El presente articulo tiene como objetivo analizar las implicaciones sociales y juridicas de la
implementacion de la IA en las actuaciones de las administraciones publicas, particularmente en
el contexto de las ciudades inteligentes (Smart Cities). El analisis se va a centrar en cdmo estas
tecnologias afectan a los sistemas de videovigilancia y, en consecuencia, inciden en la proteccién
de la privacidad y los derechos fundamentales de los ciudadanos.

Para ello, se va a abordar el concepto de Smart City, identificando los elementos que la
caracterizan como una ciudad «inteligente». También se van a presentar las principales
caracteristicas que posee la IA y se pondra en contexto el uso de la videovigilancia mediante una
revision de su evolucidn como herramienta tecnoldgica.

Mas concretamente se examinara el marco juridico que regula el uso de las tecnologias de
videovigilancia, prestando especial atencion a las nuevas posibilidades que introduce la IA, tales
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como son el reconocimiento facial, la deteccion de movimiento, la identificacion de
comportamientos y las decisiones automatizadas.

Se incluird también la revisién de modelos internacionales de Smart Cities en los que estos
nuevos sistemas de videovigilancia ya han sido implementados, con el objetivo de evaluar su
grado de compatibilidad con los principios democraticos, la transparencia de las administraciones
publicas y el principio de proporcionalidad.

A través del andlisis documental y una revision de las publicaciones cientificas mas relevantes
en el ambito de la Smart City, la videovigilancia y la IA, se pretende poner de relieve los dilemas
éticos y las dificultades juridicas que plantea su regulacién. Ademas, también se pondra de
manifiesto las oportunidades que plantea la aplicacion de la IA en la Smart City.

Esta tecnologia es una herramienta que, al mismo tiempo supone un gran potencial para
transformar la sociedad y también supone un desafio complejo para la proteccién de los derechos
fundamentales. En el contexto especifico de la videovigilancia «inteligente», es esencial
comprender los antecedentes técnicos, juridicos y sociales que configuran su desarrollo, asi como
el marco normativo en el que se va a insertar.

Como ultimo fin, esta aproximacion critica pretende fijar un contexto para el estudio normativo
y promover también una utilizacion ética, transparente y responsable de estas nuevas tecnologias,
que en todo caso debe respetar los derechos de privacidad de los ciudadanos y los principios
democraticos en el espacio publico de la ciudad.

3. La ciudad ante los desafios juridicos y tecnolégicos

Sibien el concepto de Smart City ya no es del todo novedoso, este continia siendo objeto de debate
y de analisis, lo cierto es que tampoco hay un consenso consolidado acerca de su definicion. Esta
es una concepcion que se aborda desde diferentes disciplinas: arquitectura, ingenieria, las ciencias
politicas y empresariales, y también el Derecho.

Si se identifican los denominadores comunes se vera que el mas repetido es el concepto que
aborda la utilizacién de las «TICS» con el propdsito de mejorar la calidad de vida de la poblacién
y establecer un desarrollo sostenible. Si bien, es necesario aclarar que la presencia el elemento
tecnolégico no es definitorio por si mismo para la Smart City.

La implementaciéon de estas tecnologias posee un impacto relevante en los derechos
fundamentales, destacando entre ellos la privacidad y la proteccién de datos personales. Como ya
se ha mencionado en la introduccién, ain no se ha desarrollado un marco normativo que regule
estos conflictos de manera integral dentro de la Smart City (Aguado i Cudola et al., 2018).

La Smart City representa una oportunidad estratégica tanto en el &mbito politico como en el
empresarial, sin embargo, dichas expectativas pueden ser excesivas y comparables a otros
fenémenos que con el tiempo pierden vigor. En cualquier caso, resulta incuestionable que el
despliegue de tecnologias de videovigilancia redefine la seguridad en la ciudad, y abre nuevas
posibilidades para la proteccién, promocién y analisis del patrimonio cultural, por ejemplo, a
través de una monitorizacion mas precisa de los espacios publicos (Fuentes i Gasd, 2021).

El estudio de la Smart City requiere entender como la incorporacion de la IA redefine las
relaciones de la ciudadania con el espacio publico. En el contexto que se va a estudiar, el de la
videovigilancia, habra que tener en cuenta como esta herramienta surge, no solo para garantizar
la seguridad, sino también como un mecanismo que recopila masivamente los datos de los
ciudadanos. Esta interconexién entre Smart City, [A y videovigilancia va a plantear una serie de
desafios éticos y juridicos, en los cudles al final debera concurrir un equilibro entre derechos e
innovacion tecnolégica

3.1. ;Qué es una «Smart City»?

La ciudad como entidad politica siempre ha desempefiado un papel crucial a lo largo de la historia,
distantes y paradigmaticos quedan los ejemplos de la polis griega y la urbe romana. Pero por
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supuesto, la visién de la ciudad «moderna» comenzé con la aparicion del Estado moderno y
también contemporaneo.

Sin embargo, ha sido la evolucidn tecnolégica la que ha sido determinante para la concepcion
de «Smart City», en este contexto la ciudad ha vuelto a recuperar protagonismo como un espacio
estratégico para la toma de decisiones publicas y que estan orientadas a proveer servicios
esenciales a los ciudadanos (Aguado i Cudolg, 2022).

Este proceso se ha articulado en torno a dos fenémenos clave: el primero, la creciente
concentracién de poblacién a escala mundial en las dreas urbanas, la cual es actualmente y de
forma aproximada la mitad de la poblacién mundial y seglin las proyecciones aumentara en el
futuro. Y segundo, el desarrollo de las nuevas Tecnologias de la Informacién y la Comunicaciéon
(TICS) que han supuesto un marco de transformacidn digital en la Smart City, entendiendo por tal
la aplicacién de las TICS al entorno urbano (Fonti Llove, 2021).

Segun la Unidn Europea, para que una ciudad sea considerada «inteligente» debe configurarse
como un ecosistema en el cual la tecnologia se pone al servicio del ciudadano, este ademas es un
agente activo y esencial en la interaccidn con los actores politicos, sociales y econdmicos (Velasco
Rico, 2019).

Se recogen varios conceptos que analizaremos a continuacion (Villarejo Galende, 2015):

e Smart Economy. Referido a la incorporacion de tecnologias que fomenten la creacién
de nuevos productos y modelos de negocio, el comercio electrdénico y vias orientadas
al emprendimiento, la empleabilidad y la conectividad internacional.

e Smart People. Implica una sociedad mas inclusiva que promueva la creatividad y la
innovacidén, especialmente en el dmbito educativo, la formacién continua y el
desarrollo de competencias digitales, fortaleciendo el capital humano.

e Smart Mobility. Engloba sistemas de transporte que prioricen soluciones sostenibles,
seguras y eficientes, los mas avanzados monitoreando en tiempo real. Se permite asi
optimizar los desplazamientos, reducir costes y minimizar las emisiones
contaminantes.

e Smart Environment. Comprende la implementacién de redes energéticas basadas en
fuentes renovables, y sistemas de medicion, control y vigilancia ambiental. También la
gestion eficiente de los residuos y la reutilizacion de los recursos.

e Smart Governance. Consiste en la inclusidon de procesos participativos de toma de
decisiones que involucren tanto a actores publicos como privados y civiles, en
diferentes niveles. De este modo se promueve que la ciudadania lidere los procesos
participativos, sustentado por las infraestructuras digitales y las plataformas creadas
por la Administracion publica.

e Smart Living. Se refiere a estilos de vida saludables y seguros, y también promover el
bienestar de los ciudadanos sin menoscabo a su interaccién con las nuevas
tecnologias.

El modelo de Smart City exige una redefinicion profunda de las formas de habitar, administrar,
negociar, consumir y disfrutar el espacio publico urbano, no es tan solo una mera implementacion
de sensores, redes de comunicacion y andlisis de datos. En consecuencia, el concepto tiende hacia
una formulacién expansiva, que abarca dimensiones transversales y que requiere, de manera
ineludible, la participacion de la ciudadania y la cooperacién entre los sectores publico y privado
(Ricoy Casas, 2017) 1.

Asi, la Smart City representa un nuevo paradigma en la gestiéon del espacio publico y en la
prestacion de servicios, alineado con los principios de participacién abierta. Este enfoque
promueve una gobernanza colaborativa, centrada en el ciudadano, sustentada en la transparencia,
la rendicion de cuentas y el aprovechamiento estratégico de las TICS (Carmona Garias, 2020).

1 Desde que se constituyd la Red Espafiola de Ciudades Inteligentes, Espafia ocupa como pais un puesto de
liderazgo, destacando las ciudades de Madrid, Barcelona, Malaga o Valladolid (Telefénica, 2023).
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A este concepto hay que afiadirle una dimension social fundamental, vinculada al concepto de
Smart «Human» City, que enfatice la inclusion de la diversidad. Algunos autores sefialan que esta
nocion surge de la necesidad de disefar estrategias inclusivas que aseguren la integracion de
todas las personas en el entorno de la ciudad, evitando asf desigualdades. La «Smart Human City»
se configura como una evolucion mas humanizada del modelo de Smart City, centrada en el
ejercicio de derechos y en la atencion directa a los individuos como principales destinatarios de
las politicas urbanas.

Este punto de vista demanda una colaboracién aiin mas estrecha entre los sectores publico y
privado, las soluciones van a requerir la participacién de otros actores, no solo a las
administraciones publicas, sino también a los proveedores tecnolégicos. En ultima instancia, se
trata de repensar colectivamente la ciudad para que responda de manera efectiva a las
necesidades reales de sus habitantes (Fuentes i Gasé, 2021).

3.2. La utilizacion de Inteligencia Artificial por la Administracion publica

La IA es una aplicacion tecnolégica que emula el razonamiento humano mediante el aprendizaje
y la formulacién de una serie de reglas generales y algoritmos, en la actualidad, los programas de
IA mas extendidos operan mediante el andlisis de enormes cantidades de datos (el Big Data), lo
que les permite detectar patrones, identificar tendencias y generar predicciones de forma
automatica, con gran precision y en tiempos muy reducidos (Solar Cayon, 2021).

Este avance representa una oportunidad significativa para su aplicacién en el entorno urbano,
pero es necesario que se rija por principios de transparencia, imparcialidad, privacidad y
responsabilidad, de modo que se pueda aprovechar los beneficios de la IA sin poner en riesgo los
derechos fundamentales de los ciudadanos (Galazarza Quinto et al., 2024).

La Administracién publica ha ido evolucionando desde el modelo clasico del siglo XIX, en el
cual la dnica «tecnologia» era el uso del papel, la imprenta y la maquina de escribir. Ya en la
Administraciéon 2.0 se incorporan tecnologias como son los ordenadores, los procesadores de
texto y la impresora (o fax). Con la irrupcién de Internet, los smartphones y las redes sociales, la
Administracion publica se dirigié hacia un modelo 3.0 (mas propio del siglo XXI), en el cual la
inmediatez, agilidad, digitalizacion y automatizacion son sus principales caracteristicas (Corvalan,
2018).

El futuro apunta a una nueva etapa, la de la Administracién 4.0, cuya principal sefla es la
utilizaciéon de la IA. Por tanto, de la gestion del papel a una digitalizaciéon de la burocracia,
obtenemos finalmente una burocracia «inteligente». Esto es, que la [A automatizara las tareas,
acelerara los procesos documentales y facilitard las interacciones mediante sus algoritmos
(Mufioz, 2020).

Este avance representa el punto de partida para la estandarizaciéon y automatizaciéon de
procesos administrativos, especialmente aquellos que presentan alta demanda y uniformidad. Sin
embargo, la IA no constituye el Unico recurso disponible, sino que es el primer paso hacia una
gestion automatizada e instantanea. Existen multiples técnicas basadas en algoritmos que
permiten desarrollar capacidades cognitivas artificiales.

Los autores especializados en el estudio de la IA sefialan que esta busca emular facultades
cognitivas humanas, interpretando parametros de forma flexible para aprender y aplicar el
conocimiento adquirido en funcién de objetivos especificos. En un nivel mas avanzado, el
«machine learning», una rama de la IA, permite el aprendizaje genuino mediante el procesamiento
de datos relacionados. Finalmente, el «deep learning» o aprendizaje profundo, como evolucidén del
«machine learning», posibilita la creaciéon de modelos abstractos que permiten tomar decisiones
automatizadas basadas en el conocimiento previamente adquirido (Mufioz, 2020).

En cuanto a las posibilidades auténticas que tiene la Smart City para el uso de la IA destacan
(Sanchez Bravo, 2022):

e Smart Grids. La gestion mas eficiente de la energia mediante el desarrollo de redes
eléctricas inteligentes, facilitando una gestiéon mas eficiente del consumo energético
gracias a una comunicacion entre el usuario y el centro de control.
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e Smart Metering. Sistemas de medicién inteligente que permiten la lectura remota y en
tiempo real del consumo energético.
e Smart Citizen. Aunque obviamente el ciudadano es el eje principal de la Smart City,
este puede apoyarse en las aplicaciones de IA para aumentar su participacién.
e Smart Sensors. Sensores inteligentes que recopilan datos esenciales para el
funcionamiento coordinado del entorno urbano.
Precisamente es en torno a los «smart sensors» donde el estudio de la videovigilancia adquiere
una relevancia particular, en tanto en cuanto, es una tecnologia que no s6lo se fundamenta en la
captacion de imagenes, sino también en sistemas de procesamiento de datos y deteccion.

3.3. La videovigilancia y la seqguridad ciudadana. Perspectiva historica y juridica

El origen de la videovigilancia no estd tan cercano en el tiempo como se pudiera pensar, sus
antecedentes histéricos se sitlian a principios de siglo XX en Francia, las primeras cadmaras
fotograficas tenian el objetivo de capturar las imagenes faciales de los ciudadanos que infringian
laley. Sin embargo, fue en Inglaterra, en la década de los 1930, cuando la videovigilancia comenz6
a consolidarse como una herramienta sistematica, por aquel entonces se utilizaba para registrar
quien vulneraba las normas de las sefales de trafico (Mena Bravo, 2021)

Con el tiempo, la utilizacién de camaras de videovigilancia se extendid al ambito privado, los
primeros sectores fueron la banca, los comercios y el sanitario. El objetivo era reducir los indices
de hurto y fraude, al principio la tecnologia no era muy avanzada y requerian supervision humana
constante (no se podian almacenar las grabaciones).

Tras los atentados del 11 de septiembre en 2001, el uso de la videovigilancia aument6
exponencialmente, especialmente en Estados Unidos. Este evento marcé un punto de inflexion en
la percepcién de la seguridad publica, generando una demanda urgente de avances tecnologicos
en materia de vigilancia. Con la capacidad de almacenar los datos y las tecnologias biométricas, la
videovigilancia se incorpord alas instituciones educativas y a otros espacios urbanos para facilitar
la identificacién de ciudadanos que pudieran realizar actividades vandalicas (Nieto et al., 2002).

En la actualidad y con toda la experiencia que se ha generado con el uso de la videovigilancia
en diferentes paises se ha evidenciado que esta es altamente eficaz como método de seguridad.
Tampoco es necesario que se utilice exclusivamente para actividades delictivas, sino que puede
servir para identificar cuando alguna situacién se sale de control o existe algiin comportamiento
anormal entre los ciudadanos (Galdon-Clavell, 2015).

Obviamente para la Smart City la seguridad ciudadana es un elemento que interesa abordar,
pues hay conflictos que pueden incidir negativamente en la vida cotidiana de los ciudadanos. Por
ejemplo, fendmenos que incluyen el robo de vehiculos o a ciudadanos, desordenes publicos,
vandalismo, y en los casos mas extremos los asaltos a ciudadanos o actos de terrorismo. La
seguridad es un elemento clave pues los estudios afirman que cuando se es victima de un delito
esto inmediatamente se asocia a la disminucidon del bienestar no s6lo personal sino también
colectivo y a una disminucidn de la calidad de vida.

La inseguridad tiene también repercusiones econémicas significativas como son la reducciéon
de inversiones, la depreciacion de los bienes inmuebles y el gasto de recursos adicionales en
medidas de proteccidon. Aunque hay varias perspectivas sobre cdmo abordar el fenémeno de la
seguridad ciudadana, las mas relevantes son aquellas que se orientan a la prevencion, el
monitoreo, la deteccién y la intervencién, por lo que el papel de la videovigilancia es clave
(Morales et al., 2023).

La seguridad automatizada tampoco es perfecta, de hecho, puede generar nuevas formas de
discriminacion. En el caso de que se utilice la IA puede surgir la denominada «discriminacién
algoritmica», la cual deriva los sesgos en el proceso de toma de decisiones, produciendo
situaciones inéditas que no se relacionan tanto con las causas «humanas» y tradicionales de
discriminacién, sino con la posible falta de transparencia y opacidad de los entornos digitales
(Huergo Lora, 2020).



Privacidad y derechos fundamentales en la Smart City

4. Implicaciones sociales, éticas y juridicas en el uso de la videovigilancia
«inteligente»

Para que un sistema de videovigilancia sea efectivo es necesario que se aplique en un espacio que
posea visibilidad y accesibilidad suficiente, esto es, que la observacion de las actividades que
ocurren en el entorno facilite la identificaciéon de los comportamientos sospechosos. También es
necesario que exista una «legibilidad», es decir, una sefializacién suficiente, clara y coherente para
que los ciudadanos conozcan las normas de uso esperadas en el espacio videovigilado.

Aunque desde esta perspectiva la videovigilancia se enfoca para que el espacio urbano sea
concebido como una zona de seguridad y de proteccion, lo cierto es que su aplicaciéon produce una
serie de efectos sociales tal como el desplazamiento de las actividades delictivas a zonas que no
poseen sistemas de videovigilancia. En lo que respecta a la ciudadania existe un aumento de la
percepcién de la seguridad de los ciudadanos en las zonas videovigiladas, mientras que por otro
lado, este aumento de protecciéon también contrasta con la sensacién de falta de privacidad y
desconfianza (Pérez Macias, 2024).

En cualquier caso, la videovigilancia es una herramienta muy relevante para la estrategia de
seguridad en la Smart City, no representa por supuesto una solucién definitiva para frenar la
criminalidad, sin embargo, con la utilizacién de la 1A los efectos sociales van a reconfigurarse, por
lo que es necesario analizar las posibilidades que plantea y el marco regulatorio.

4.1. Aplicaciones prdcticas para la Inteligencia Artificial en la videovigilancia

En un sentido amplio cualquier modelo de IA que se aplique a la seguridad ciudadana va a
incorporar el uso de algoritmos y modelos estadisticos. Estos algoritmos van a permitir realizar
predicciones espacio-temporales sobre la ocurrencia de los delitos, facilitando por ejemplo la
identificacion de zonas en las cuales la criminalidad sea elevada o exista un patrén delictivo
recurrente.

Esta aplicacion de IA se tiene que complementar necesariamente con técnicas estadisticas y de
prevencion, pues si se analiza por ejemplo que en una zona concreta de la ciudad hay una mayor
presencia de homicidios o trafico de drogas, se pueden desarrollar otras herramientas para la
prevencion. También existe la capacidad para identificar los delitos y analizar su evolucion en el
tiempo para planificar estrategias de seguridad (Barragan-Huaman et al., 2023).

La implementacién de la IA también contribuye a que se optimice el trabajo de los cuerpos y
fuerzas de seguridad en cuanto a la distribucion policial y la anticipacion de los eventos delictivos,
algunos de los problemas delictivos mas «cotidianos» van a estar referidos a cuestiones de
desorden publico y la alteracion de normas sociales (Elluri et al.,, 2019)

Mediante un sistema de prediccion inteligente pueden identificarse las zonas en las cuales hay
mayor probabilidad de que ocurra un futuro delito. Los datos recopilados pueden servir para
analizar variables geograficas, demograficas y temporales no solo en la ocurrencia de delitos sino
también en los accidentes de trafico (Barragan-Huaman et al., 2023).

El uso de drones constituye otra manifestaciéon del empleo de IA en tareas de vigilancia y
control. Estos dispositivos presentan una amplia variedad de aplicaciones, desde fines
comerciales, como la deteccion de enfermedades en cultivos, hasta usos militares. En este tltimo
ambito, destaca el caso de Estados Unidos, cuya fuerza aérea dispone de mas de 80.000 drones
destinados a operaciones antiterroristas. La proliferacién de estas tecnologias plantea la
necesidad de establecer marcos normativos que regulen su uso, especialmente en lo que respecta
a la recopilacion de datos, la seguridad de las infraestructuras criticas y la protecciéon de los
derechos humanos (Malamud, 2018).

Una de las aplicaciones mas destacadas de la videovigilancia «inteligente» es la deteccion y
localizacién de disparos, esta utilizacién de la tecnologia cobra mucha importancia porque en el
ambito de la ciudad probablemente el sonido de un disparo es de los factores que mas percepcién
incrementa de la inseguridad, contando también las consecuencias sociales y econémicas que
supone para el entorno urbano.
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Con la utilizacién de la IA se permite una respuesta mas rapida y eficaz por parte de las
autoridades, no sélo para una mejor atencién a las posibles victimas sino también para la
identificacion y captura de los responsables. Como se ha comentado anteriormente, los datos
generados son muy valiosos para desarrollar algoritmos predictivos y analizar patrones de
criminalidad (Morales et al.,, 2023).

Otra aplicacidon interesante, aunque con menor desarrollo, es la deteccion de armas en espacios
publicos o privados, tanto armas de fuego como armas blancas que puedan producir lesiones,
alteraciones de orden publico y en el caso mas grave un homicidio. La deteccién de armas por los
sistemas de videovigilancia con IA ayudaria a cumplir dos funciones principales: la prevencion de
incidentes violentos y facilitar el seguimiento e identificacién del portador de la misma, al margen
de si el arma fuera utilizada o no (Hashmi et al., 2021).

Sin embargo, al contrario que la deteccién de disparos, la detecciéon de armas (u otros objetos)
en imagenes presenta dificultades mas especificas porque son objetos pequefios que se mueven
rapidamente y cuyos portadores pueden ocultar parcial o totalmente. Las futuras investigaciones
se enfocardn no sélo al andlisis de los videos grabados para facilitar esta deteccidn, sino que esta
se pueda producir a tiempo real mediante los algoritmos (Zhao et al., 2021).

Existen muchos enfoques basados en técnicas de IA que pueden mejorar la seguridad
ciudadana, por lo que el interés técnico y cientifico ird en aumento con el paso del tiempo, también
el estudio de los algoritmos, los sistemas de alto procesamiento y la recopilacién de datos. En
cualquier caso, todos los esfuerzos tienen que ir dirigidos hacia el disefio de soluciones que
realmente sean eficaces (Morales et al., 2023).

4.2. Los derechos fundamentales ante los sistemas de videovigilancia «inteligentes»

Una vez desplegados los dispositivos tecnoldgicos necesarios, sensores, camaras y otros
componentes digitales, en el entorno urbano, estos comienzan a recoger datos en tiempo real,
alimentando los sistemas de IA que procesan dicha informacién para generar respuestas
automatizadas. Este escenario, que algunos autores se atreven a representar como una distopia
tecnoldgica, facilita el control constante de la ciudadania por parte de las autoridades. Por
ejemplo, el caso de China, sirve como prototipo ilustrativo de Smart City en cuanto de los riesgos
asociados a este tipo de vigilancia intensiva (Alvarez Pereira, 2019).

La interconexion de plataformas, el uso masivo de cAmaras y la integracién del Internet de las
Cosas permiten capturar como las personas realmente viven, mas alla de sus opiniones o
autopercepciones. Esta idea ya siendo llevada a cabo por empresas como Netflix, Google y
Amazon, de tal modo que se utiliza el andlisis de datos de comportamiento para ofrecer productos
y servicios ajustados a las preferencias reales de los usuarios, abriendo la puerta asi a la
individualizacion de los servicios. Aunque esta personalizacién sin duda puede mejorar la
atencidn al cliente, también supone desafios para los principios de equidad e igualdad (Velasco
Rico, 2019).

La implementacion de sistemas de videovigilancia en el entorno de la Smart City plantea un
dilema fundamental entre la proteccion de las libertades individuales y el potencial de la
tecnologia para mejorar la seguridad publica. En este contexto, se requiere un equilibrio
normativo y ético, sustentado en tres pilares fundamentales:

e Derecho a la privacidad. El equilibrio entre la seguridad en espacios publicos y el
respeto a la intimidad de las personas debe ser garantizado por el marco legal. Las
leyes deben regular el uso de videovigilancia en espacios publicos y privados con
acceso publico, y prohibirla en espacios estrictamente privados. La Declaracién
Universal de los Derechos Humanos, en su articulo 12, establece que ningtin ciudadano
debe ser objeto de vulneraciones en su vida privada, familia o domicilio.

e Proteccion de datos personales. La videovigilancia implica la captaciéon de datos
sensibles, como imagenes, voz y comportamiento, lo que exige una proteccién robusta.
Desde el afio 2018 con la aplicacion del Reglamento General de Proteccion de Datos
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de la Unién Europea el consentimiento se ha convertido en un factor muy relevante en
cuanto a los principios de libertad, revocabilidad, informado y especifico.

e No discriminacion. El uso de videovigilancia también puede derivar en practicas
discriminatorias, especialmente cuando se realiza seguimiento a personas
consideradas «sospechosas» por criterios subjetivos como el color de piel, la
vestimenta o el origen étnico (Vizcaino Zamora, 2021).

Como se ha sefalado, las Smart Cities se fundamentan en una doble exigencia: por un lado, la
inevitable modernizacién tecnolégica de la gestiéon administrativa de los servicios municipales;
por otro, la transformacién institucional que demandan cada vez mas los gobiernos, impulsada
por el uso intensivo de las «TICS». En este marco, se plantea que las Smart Cities deben asumir un
compromiso firme con la transparencia, entendida como un valor que debe ser promovido desde
la innovacién tecnoldgica.

Este planteamiento sitda a los proyectos de Smart City, especialmente aquellos desarrollados
en Espafia, ante el reto de cumplir con un conjunto normativo administrativo que, en muchos
casos, presenta incoherencias y falta de sistematicidad. Las normas que regulan estos procesos
han sido aprobadas de forma fragmentada, lo que dificulta su integraciéon como base so6lida para
la construccién de las ciudades del futuro.

Es necesario subrayar que el primer requisito para un buen gobierno de la Smart City deberia
ser el cumplimiento riguroso del ordenamiento juridico vigente. Sin embargo, como se abordara
mas adelante, este cumplimiento no siempre se produce con el nivel de diligencia que seria
deseable (Velasco Rico, 2019).

5. Modelos internacionales de videovigilancia «inteligente»

Uno de los retos mas complejos en la implementacion de la IA en el contexto de la Smart City es la
gestidn ética y legal de los datos generados por aplicaciones y dispositivos que estan conectados
a la red. La implicacion de actores privados, como empresas de automocioén y proveedores
tecnoldgicos, introduce riesgos relacionados con el uso indebido de datos personales,
especialmente si se realiza sin el pertinente consentimiento.

La diversidad de modelos refleja también distintas formas de concebir la relaciéon entre
tecnologia y ciudadania. Algunos enfoques priorizan la dimensién social, democratica y
participativa, mientras que otros se centran casi exclusivamente en la infraestructura tecnoldgica
y otros valores como la seguridad y la proteccién. Este dltimo punto es precisamente una de las
principales preocupaciones de tipo juridico en el contexto de las Smart Cities (Ricoy Casas, 2017).

Un ejemplo paradigmatico es el sistema de crédito social implementado en China, que asigna
puntuaciones a los ciudadanos en funcién de sus comportamientos, habitos de consumo y
actividades en Internet. Este sistema, que se sustenta en tecnologias de vigilancia masiva y analisis
de datos, condiciona el acceso a servicios publicos y derechos basicos, generando una serie de
discriminaciones estructurales. Este sistema es claramente incompatible con los principios
democraticos y las garantias juridicas propias de los Estados occidentales (Duran Ruiz, 2020).

La eficacia de estos sistemas también va a depender en gran medida de la disponibilidad de la
infraestructura tecnoldgica, ya que esta debe permitir como minimo la captura, almacenamiento
y procesamiento de imagenes de manera inmediata y segura. Esta capacidad técnica es
fundamental para que las autoridades competentes puedan utilizar los registros audiovisuales en
investigaciones penales, contribuyendo asi al fortalecimiento de la justicia y al control de la
delincuencia (Malamud, 2018).

A continuacién se analizardn una serie de modelos que pueden ilustrar como de avanzado
estan los modelos de videovigilancia basados en IA. El andlisis de estos modelos de paises tan
diferentes permitira definir las implicaciones para los derechos fundamentales asi como tras
implicaciones en términos de seguridad y privacidad asi como los desafios éticos que plantean.

5.1. La eficiencia tecnoldgica frente a la privacidad ciudadana. EI modelo chino y
singapurense
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Desde hace afios China ha estado desarrollado uno de los sistemas de vigilancia mas sofisticados
del mundo, este estd basado en una extensa red de mas de veinte millones de camaras de
seguridad equipadas con tecnologias de IA capaces de identificar en tiempo real caracteristicas
individuales como el sexo, la edad, el color de piel y la vestimenta de las personas.

Ademas, el sistema permite también para cuestiones de trafico el reconocimiento de vehiculos
por marca, modelo, color y tipo, asi como su estado (en circulacién o estacionado). Esta
infraestructura realmente es una estrategia para combatir la corrupcién y localizar a aquellos
ciudadanos que estén implicados en alguna actividad delictiva, ya sea mediante el uso de
reconocimiento facial y aprendizaje automatico, conectados directamente con las bases de datos
policiales.

La implementacién de este sistema genera un intenso debate sobre las implicaciones que tiene
para la privacidad y las libertades individuales, pues la capacidad del Estado para identificar y
rastrear a los ciudadanos en tiempo real plantea interrogantes sobre el equilibrio que debe existir
entre seguridad publica y respeto de los derechos fundamentales (Burgueiio, 2025).

Una de las innovaciones mas curiosas en China ha sido es la creacién de una comisaria
completamente automatizada, gestionada por IA, en la que no se requiere interaccién humana.
Este centro esta disefiado para atender tramites relacionados con el ambito automovilistico, como
pruebas de conduccién mediante simuladores y la gestion de documentacidn, la identificacion de
los usuarios se realiza exclusivamente mediante reconocimiento facial (Araujo y Mendes, 2025).

Por otro lado, Singapur se presenta también como un referente en la aplicacion de tecnologias
a la videovigilancia, una de sus aplicaciones mas relevantes es el uso drones equipados con
sensores para el monitoreo del trafico y la contaminacion, asi como androides dotados de visién
nocturna y cdmaras de 360 grados. Estos drones son capaces de emitir alertas visuales y sonoras,
han sido disefiados para detectar comportamientos sociales no deseados. Los denominados
robots «Xavier» desempefiaron un papel clave en el control del distanciamiento social durante la
pandemia de COVID 19, actuando como asistentes tecnoldgicos de las fuerzas de seguridad
(Bendel, 2022)

Este tipo de innovacién representa un cambio radical en la forma en que se concibe la
Administracion publica, introduciendo un modelo de gestién automatizada que, si bien puede
mejorar la eficiencia, también plantea serias preocupaciones sobre la deshumanizacién de los
servicios publicos y la proteccién de los datos personales (Estévez Martin y Ramirez Barredo,
2018).

5.2. La seguridad inteligente frente a la alta criminalidad. El modelo colombiano y
mexicano

La expansion de los sistemas de videovigilancia en las principales ciudades colombianas se
plantea como una medida necesaria para mitigar los riesgos de las altas tasas de criminalidad y
garantizar el derecho de los ciudadanos a transitar libremente por espacios publicos. Aunque no
se trata de una solucion definitiva, su implementaciéon representa un avance significativo en la
lucha contra la delincuencia (Manjarrés de Avila y Baca Mejia, 2017).

Reducir la videovigilancia a una funcién meramente de seguridad seria sin duda una visién
limitada, por ello estos sistemas también contribuyen al orden social y al desarrollo urbano
mediante el apoyo «humano» de las fuerzas y cuerpos de seguridad, con este equilibrio se obtiene
una gestion mas eficiente de los espacios publicos. A medida que crece la poblacién y se
diversifican las tecnologias, es imprescindible que los sistemas de vigilancia se actualicen y se
extiende a nuevos sectores.

Si de algo sirve el ejemplo de Colombia, es que el avance tecnolédgico ha transformado las
tacticas tradicionales de las fuerzas policiales, permitiendo la persecucion del delito mediante la
captacion de imagenes claras que facilitan la reconstruccién de hechos y el rastreo de personas u
objetos. En consecuencia, los sistemas de videovigilancia ofrecen multiples beneficios que van
desde la prevencion del delito hasta el fortalecimiento de la justicia y la cohesién social (Madrigal
Chacon, 2019).
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El ejemplo de México también es relevante, pues alli se ha desarrollado un sistema que emplea
camaras instaladas en la via publica para identificar maniobras prohibidas de trafico, como giros
en sentido contrario o cruzar con el semaforo rojo. Esta tecnologia resulta especialmente
relevante, dado que una parte importante de las colisiones entre vehiculos ocurren en
intersecciones. En este caso el sistema permite una supervisién automatizada de estas zonas
criticas, contribuyendo a la prevenciéon de accidentes y al fortalecimiento de la seguridad vial
(Guzman Arenas, 2023).

Recientemente se han desarrollado otros sistemas que facilitan el seguimiento de personas en
tiempo real mediante multiples camaras en espacios cerrados, este sistema tiene diversas
aplicaciones en seguridad, como son el control de accesos, la vigilancia de multitudes y la
busqueda de personas, también se puede utilizar para realizar analisis predictivos con fines
comerciales (Vizcaino Zamora, 2021).

Los retos técnicos de esta tecnologia se relacionan con la calidad y la sincronizacién de las
imagenes, asi como las condiciones de iluminacién. La deteccién inicial de personas se realiza
mediante el uso de redes informaticas, especificamente el modelo YOLO (You Only Look Once),
que permite identificar objetos en imagenes en tiempo real. Este modelo utiliza tres funciones de
pérdida: clasificacidn, localizacion y confianza, cuya suma determina la precisién del sistema
(Guzman Arenas, 2023).

5.3. Los sesgos algoritmicos frente a las garantias juridicas y democraticas. El modelo
estadounidense y europeo

El empleo de algoritmos y herramientas de IA en el &mbito juridico y policial ha dejado de ser una
hipétesis tedrica para convertirse en una realidad con consecuencias tangibles, algunas de las
cuales han sido objeto de litigios judiciales. Ejemplos paradigmaticos como el sistema COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions) en Estados Unidos,
cuestionado por sesgos raciales, y el sistema SyRI (Systeem Risico Indicatie) en Europa, por su
impacto en las garantias procesales clasicas, han puesto de manifiesto los riesgos inherentes a
estas tecnologias.

El caso de COMPAS merece especial atencidn, pues ha generado un amplio debate en la doctrina
juridica norteamericana y en medios de comunicacion de referencia como The New York Times.
Este sistema fue utilizado por jueces para determinar el riesgo de reincidencia de los acusados, lo
que suscité preocupaciones sobre la posible existencia de sesgos discriminatorios en sus
predicciones (Cotino Hueso 2020).

Estas herramientas no constituyen, en modo alguno, soluciones infalibles: los algoritmos no
pueden prever el futuro ni resolver por si solos los problemas estructurales de la delincuencia.
Ademas, con el tiempo se han detectado ciertas «trampas metodoldgicas» en el uso de los
algoritmos, como son el uso de datos de baja calidad, la interpretacién errénea de las variables, la
falta de evaluacion rigurosa o simplemente la ausencia de derechos fundamentales.

Ante estos desafios, se han formulado recomendaciones para las Fuerzas y Cuerpos de
Seguridad que emplean IA en los sistemas de videovigilancia. Recientemente, algunos
departamentos de policia en Estados Unidos han comenzado a revisar de «cero» sus estrategias,
sustituyendo progresivamente los sistemas algoritmicos por modelos en los que valore también
la participacion e la comunidad (Rivero Ortega, 2023).

Los sesgos algoritmicos deben entenderse como efectos secundarios de una transformacion
tecnoldgica no anticipada por sus creadores, pues como es légico, ni los disefiadores de software
ni los responsables de las administraciones publicas han podido prever completamente las
implicaciones sociales de los algoritmos. No obstante, esto no significar tampoco la no utilizacion
en absoluto de los algoritmos, pues incluso las decisiones humanas estan contaminadas por sesgos
y «ruido», lo que otorga a los algoritmos una ventaja relativa. Ademas, los algoritmos pueden ser
modulados para corregir prejuicios, algo que resulta mas complejo en el caso de los sesgos
humanos (Sunstein, 2022).
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Aunque algunos tribunales han exigido garantias en el uso de algoritmos, la Corte Suprema de
Estados Unidos no ha declarado su inconstitucionalidad, lo que permite su aplicacién actual y
futura. Esta postura, siempre que se acompafie de medidas como la transparencia, la supervision
humana vy filtros previos, no resulta desacertada. La IA puede contribuir a la realizacién del
principio de legalidad en el Estado de Derecho, siempre que se utilice con responsabilidad (Rivero
Ortega, 2023).

En la actualidad, mas de la mitad de la poblacién mundial reside en entornos urbanos, lo que
genera profundas transformaciones en la cultura, los estilos de vida, las relaciones sociales y la
espiritualidad. Algunas autoridades europeas, entre las que podemos destacar al reciente fallecido
Papa Francisco han sefialado que las ciudades pueden ser al mismo tiempo espacios de libertad y
realizaciéon humana, pero también escenarios de deshumanizacién y sufrimiento. Esta dualidad
revela la complejidad del fenémeno urbano contemporaneo (Europa Press Sociedad, 2021).

Incluso en las ciudades mas desarrolladas y aparentemente ordenadas, persiste la existencia
de lo que se denomina como una «anti-ciudad»: territorios simbdlicos habitados por individuos
invisibilizados, privados de vinculos sociales significativos y relegados a «no-lugares». Estas
personas, excluidas del reconocimiento social, son descritas como «anti-hombres», en una
denuncia que pone de relieve la radical deshumanizacién que puede producirse en el seno de la
vida urbana.

Frente a esta realidad, se advierte sobre los riesgos que implica el uso de tecnologias como la
IA, que pueden convertirse en instrumentos de discriminacién y despersonalizacion si no se
desarrollan bajo criterios que sean éticos. Francisco reconocid los avances tecnoldgicos como
expresion de la creatividad humana, no obstante, subrayé que este potencial solo se materializa
plenamente cuando quienes disefian y aplican estas tecnologias lo hacen con responsabilidad
social y coherencia moral (Sanchez Bravo, 2022).

6. Conclusiones

La ciudad se ha convertido en un espacio complejo donde convergen muchas dindmicas sociales,
tecnoldgicas y politicas, cada vez que aparece una nueva innovacion tecnoldgica, es necesario una
revision profunda del marco normativo que esta vigente. El crecimiento de la poblacién y la
dificultad de satisfacer las nuevas necesidades de los ciudadanos estdn impulsando que cada vez
mas las nuevas tecnologias recopilen datos, se optimicen los procesos y, por ende, se mejore la
gestion de la Administracién publica.

La utilizacién de la IA en los sistemas de videovigilancia en el contexto de la Smart City plantea
en primer lugar una transformacién profunda de cémo gestionar la seguridad del ciudadano y a
la vez respetar sus derechos fundamentales. El desarrollo de tecnologias nuevas aplicadas a la
videovigilancia ha mostrado avances significativos y presenta una serie de oportunidades en
cuanto al avance en la eficiencia de la Administracién publica, y también nuevas técnicas para
mejorar la seguridad publica, sin embargo, esto genera también una serie de desafios sociales,
éticos y juridicos.

Dos de los aspectos clave de la utilizacién de la IA es la recopilacién masiva de datos, y la
automatizacién de decisiones. La videovigilancia es sin duda una herramienta clave que es capaz
de realizar un analisis predictivo de los datos, detectar comportamientos, y en conjuncion con el
factor humano anticipar riesgos y realizar una intervencion rapida si es necesario.

Por las posibilidades analizadas esta claro que su implementacién debe estar cuidadosamente
regulada, pues los derechos de intimidad y privacidad pueden quedar vulnerados. Existen varios
modelos actualmente acerca de como enfocar estas tecnologias, por ejemplo, los modelos chino y
singapurense dan un predominio mas alto a la eficiencia y el avance tecnolégico por encima
incluso de los derechos mas personales, los modelos colombiano y mexicano aprovechan las
ventajas de la IA para reducir las altas tasas delictivas, mientras que los modelos europeos y
estadounidense prefieren un modelo mas garantista en el que se aborden los conceptos de
transparencia y el respeto riguroso de los derechos fundamentales.
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Se ha puesto de relieve que la utilizacion de la IA necesitan unos mecanismos de supervision y
rendiciéon de cuentas, especialmente ante los sesgos algoritmicos. La proteccién de los derechos
fundamentales en la Smart City requiere unas normas claras y coherentes, pero es necesario
también que la «cultura» institucional sea la del respeto de derechos.

Tampoco basta con establecer marcos juridicos, es imprescindible promover una reflexién
ética sobre el uso responsable de la tecnologia, orientada al bienestar humano. Si el analisis se
limita a indicadores como la eficiencia o la seguridad, se corre el riesgo de vulnerar derechos
fundamentales tan importantes como la privacidad o la dignidad humana.

El desarrollo de la Smart City debe estar guiado por una visién mas humanista de la tecnologia,
pues la innovacion tecnoldgica no puede ser un fin en si mismo, sino que debe ser un medio que
se encuentre en equilibrio con la justicia, la libertad y las garantias democraticas. Sélo asi sera
posible en un futuro crear verdaderas ciudades «inteligentes» respetuosas con sus ciudadanos.
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