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RESUMEN

Introduccion: Este Trabajo Fin de Grado presenta el disefio y desarrollo
de una aplicacion web destinada a facilitar el proceso de auditoria y gestion del
cumplimiento de la norma ISO 27001, enfocandose especificamente en los
controles de seguridad de la informacion. Objetivos: El objetivo principal es
ayudar a las pequefias y medianas empresas (PYMES) a justificar y evidenciar
el cumplimiento de los controles de seguridad exigidos por la norma ISO 27001,
sin depender continuamente de un auditor experto. La aplicacién incorpora
inteligencia artificial (ChatGPT) para ofrecer recomendaciones autométicas y
sugerencias de mejora. Metodologia: Para la gestion del proyecto se ha seguido
una metodologia hibrida Water-Scrum-Fall, aplicando el modelo Waterfall en la
planificacion inicial y el cierre, y utilizando SCRUM en la fase de desarrollo de
funcionalidades. Resultado: El desarrollo ha dado lugar a una herramienta web
funcional, con gestion de roles, carga de evidencias, categorizacion de controles
y visualizacién grafica del grado de cumplimiento global y por areas. Es util tanto
para auditores como para empresas auditadas. Conclusiones: En sintesis, el
proyecto ofrece una solucion practica, asequible y autonoma para que las
PYMES puedan abordar el cumplimiento de la ISO 27001 con mayor facilidad y

eficiencia, haciendo uso de tecnologias actuales como la inteligencia artificial.
Palabras claves:

ISO 27001, auditoria, seguridad de la informacion, inteligencia artificial, Water-

Scrum-Fall, PYMES, cumplimiento normativo, herramienta web.



ABSTRACT

Introduction: This Final Degree Project presents the design and
development of a web application aimed at facilitating the audit and compliance
management process for the ISO 27001 standard, specifically focusing on
information security controls. Objectives: The main objective is to assist small
and medium-sized enterprises (SMEs) in justifying and demonstrating
compliance with the security controls required by ISO 27001, without the constant
need for an expert auditor. The application incorporates artificial intelligence
(ChatGPT) to provide automatic recommendations and improvement
suggestions. Methodology: A hybrid Water-Scrum-Fall methodology was
followed for project management, applying the Waterfall model during the initial
planning and closing phases, and using SCRUM for the functional development
stage. Result: The result is a functional web-based tool that includes role
management, evidence uploading, control categorization, and graphical
visualization of compliance levels both globally and by thematic areas. It is useful
for both auditors and audited companies. Conclusions: In summary, the project
delivers a practical, affordable, and autonomous solution that enables SMEs to
approach 1ISO 27001 compliance more easily and efficiently, leveraging modern

technologies such as artificial intelligence.

Keywords:

ISO 27001, auditing, information security, artificial intelligence, Water-Scrum-

Fall, SMEs, regulatory compliance, web tool









Introduccidn UCAM

1. INTRODUCCION

1.1. Motivacion

En los entornos empresariales actuales, proteger la informacién y
garantizar la confianza son uno de los pilares fundamentales. La norma ISO
27001 (International Organization for Standardization [ISO], 2022) se ha
posicionado como un pilar fundamental en todas aquellas empresas donde su

informacién es uno de los activos mas valiosos que poseen.

A pesar de que este marco sirve para proporcionar una guia integral que
permite identificar los riesgos, aplicar los controles adecuados y cumplir con
todas las normativas vigentes, el proceso de auditar esta nhorma no esta exento
de desafios ya que suele ser mucho mas complejo, caro y, en muchos casos,
depende casi siempre de consultores externos. Para muchas empresas, esto
supone un obstaculo significativo haciendo muy dificil su ejecucion en pequeiias

y medianas empresas.

La motivacion principal para hacer este Trabajo Fin de Grado surge de la
necesidad observada durante mi experiencia laboral donde pude comprobar que
era muy complicado de forma autbnoma abordar estas auditorias y el coste de
una empresa auditora externa no era facilmente asumible por pequefias y
medianas empresas. Pude comprobar de primera mano que hasta que mi
empresa no paso de PYME a gran empresa no pudo permitirse incluir en los

presupuestos de IT y Ciberseguridad, el coste de una empresa auditora externa.

En varias ocasiones, me he enfrenté a las dificultades que conlleva
evaluar y documentar de manera efectiva el cumplimiento de los 93 controles de
la ISO 27001 incluso con la ayuda de empresas externas. Entre los problemas
mas comunes que me encontré se encuentran la gran dependencia de auditores,
la falta de herramientas especificas que ayuden con el seguimiento y gestion de
los controles de la norma y, por ultimo, la necesidad de personal capacitado
dentro del departamento con roles no solo de IT sino con conocimiento de
negocio para poder interpretar tanto los requerimientos como los resultados de

las auditorias.
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Esta necesidad en mi entorno laboral es la que me llevo a pensar en una
solucién que pudiera automatizar parte de estos procesos. Con el auge de
tecnologias emergentes como la inteligencia artificial generativa, vi una
oportunidad Unica para transformar el enfoque tradicional de las auditorias. La
implementacion de un médulo de IA Generativa basada en ChatGPT tiene el
potencial de revolucionar el proceso, actuando como un "auditor digital" que
proporcionard recomendaciones personalizadas, reduciendo los costos y

aumentando la autonomia de las empresas.

Como se explica en el articulo de la web secureframe.com (Secureframe,
2025), las empresas pueden esperar pagar mas de 15.000 USD por la auditoria
de certificacion inicial realizada por un organismo certificador acreditado. Y,
ademas, se deben considerar auditorias de seguimiento anuales para mantener

la certificacion, con un costo aproximado de 10.000 USD por afio

A esto hay que afadir los costos internos: Es fundamental considerar el
tiempo y los recursos que el personal dedicara a la implementacion y
mantenimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI).
(Advisera, 2011)

1.2. Definiciéon

Este Trabajo Fin de Grado (TFG) trata sobre el disefio y desarrollo de una
herramienta web que busca facilitar la gestion y auditoria del cumplimiento de la
norma ISO 27001. Esta norma es un estandar internacional muy reconocido en
seguridad de la informacién (GlobalSuite Solutions, 2023). La herramienta esta
orientada para que la puedan usar tanto empresas como auditores. Sirve para
llevar un seguimiento detallado (y mas organizado) del nivel de cumplimiento de

los 93 controles que exige la norma.

Actualmente, hay bastantes empresas que tienen problemas para cumplir
con ISO 27001 (ISOTools, 2018). La mayoria de estos problemas son debidos a
gue a pesar de que hay herramientas especializadas que puedan simplificar el
proceso, a menudo es necesario depender en exceso de consultores externos,

lo que, ademas de ser caro, reduce bastante su autonomia en la implementacion.
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Aunque ya existen sistemas que organizan toda la informacion necesaria
(Ver apartado 2.2. Relacion con proyectos con la misma funcionalidad),
muchas veces es dificil hacer un seguimiento claro de cada control mientras se
va aplicando. Esto suele provocar retrasos en la certificacion. O incluso podria

aumentar el riesgo de que no cumplan con algunos requisitos importantes.

Por estas razones, surge la idea de desarrollar esta herramienta. Una
solucién que permita a las empresas gestionar mejor todo lo relacionado con la

norma y tener mas independencia en el proceso.
El proyecto se fundamenta en dos pilares principales:
1. Automatizacion y eficiencia en las auditorias:

A través de una interfaz intuitiva y funcionalidades
especificas, se busca simplificar el proceso de auditoria,
reduciendo la carga administrativa y mejorando la trazabilidad
de las evaluaciones realizadas. Esto incluye la capacidad de
registrar evidencia, generar informes consolidados y realizar un

seguimiento continuo de las acciones correctivas.
2. Integracion de Inteligencia Artificial Generativa:

Uno de los elementos diferenciadores del proyecto es la
incorporacion de un modulo de IA Generativa basado en
ChatGPT. Este modulo actia como un "auditor digital”,
analizando las respuestas proporcionadas por el usuario para
cada control y generando recomendaciones personalizadas.

Estas recomendaciones incluyen:

¢ |dentificacion de fortalezas y debilidades en las medidas

implementadas.

e Deteccion de informacion faltante para una correcta

evaluacion.

e Propuestas de mejora concretas para alcanzar o

mantener el cumplimiento.
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En conjunto, esta herramienta no solo busca optimizar los procesos de
auditoria, sino también fortalecer a las empresas, permitiéndoles una mayor
autonomia en la gestion de la seguridad de la informacién y una reduccién
significativa de costos asociados. La aplicacion destaca por su enfoque
innovador que integra tecnologias de gran actualidad (IA) para abordar
problemas reales en el cumplimiento de la norma ISO 27001.

1.3. Objetivos propuestos

1.3.1. Objetivo general

Disefiar y desarrollar una herramienta web que facilite la gestion vy
auditoria del cumplimiento de la norma ISO 27001. Permitiendo tanto a empresas
como a auditores realizar evaluaciones detalladas y a su vez poder recibir
recomendaciones automaticas mediante un modulo de inteligencia artificial

generativa basado en el uso de ChatGPT.

1.3.2. Objetivos especificos
1. Disefiar un sistema de gestion de auditorias por empresay afio.

Disefiar un sistema de gestion de auditorias por empresa y afio.
Implementar una funcionalidad que permita registrar y organizar
auditorias de acuerdo con cada empresa y su correspondiente afio,
ofreciendo vistas personalizadas segun el perfil del usuario. Los auditores
tendran acceso a todas las empresas, mientras que |os usuarios internos
de cada empresa podran consultar anicamente la informacion que les

concierne.

2. Crear una interfaz intuitiva que permita un facil seguimiento de los
controles
Desarrollar una interfaz amigable, que facilite la navegacién y busqueda
entre los controles auditados, mostrando rapidamente el estado actual de
cada uno. Los controles se mostraran organizados por las 4 categorias de

la norma.
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3.

Integrar inteligencia artificial para apoyar el analisis de auditorias
Incorporar un modulo basado en IA que proporcione recomendaciones
especificas para cada control, incluyendo sugerencias de mejora y
analisis automatizado de las acciones realizadas. Este modulo junto con
la ayuda contextual sobre cada control, ayudaran a los usuarios a
comprender mejor las acciones necesarias para alcanzar el cumplimiento

normativo y el grado de cumplimiento al que han llegado.

Generar informes detallados sobre el estado de las auditorias
Disefiar un sistema de generacién de informes que resuma el progreso de
las auditorias, incluyendo gréficos, indicadores visuales y un analisis del
estado de cumplimiento de los controles. Los informes estaran enfocados
para que tanto un CIO o un auditor dispongan de un Dashboard en tiempo
real del estado de la auditoria.

Permitir por cada control adjuntar informacion y documentos
asociados al cumplimiento de cada uno de los controles.
Permitir que los usuarios registren documentacion y pruebas detalladas
sobre las acciones realizadas en cada control y adjunten documentos

relevantes como evidencias de cumplimiento.

Desarrollar una interfaz de gestion para administradores
Crear una plataforma de exclusiva para administradores que permita
gestionar el conjunto de operaciones basicas (crear, leer, actualizar y
eliminar) para gestionar la configuracién global del sistema, como la
creacion de empresas, la asignacion de auditorias por afo, y la gestién

usuarios, roles, controles y auditorias.
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2. ESTUDIO DEL MERCADO

2.1. Conceptos relevantes del dominio de aplicacion.

La gestion de la seguridad de la informacion se basa en la identificacion,
evaluacién y mitigacion de riesgos que puedan comprometer la confidencialidad,
integridad y disponibilidad de los datos.

La norma ISO 27001 actua como un estandar internacional que define las
mejores practicas para establecer, implementar, mantener y mejorar

continuamente un Sistema de Gestion de Seguridad de la Informacion (SGSI).

Un SGSI permite a las organizaciones gestionar sus activos de

informacion de manera segura a traves de:
e Analisis de riesgos: ldentificar y evaluar amenazas y vulnerabilidades.

e Controles de seguridad: Implementar medidas técnicas, organizativas y

administrativas para mitigar riesgos.

e Cumplimiento normativo: Asegurar que las practicas de seguridad
estén alineadas con regulaciones aplicables, como el RGPD u otras

normas de aplicacion.

Los 93 controles de la norma ISO 27001 se agrupan en 4 categorias

principales:

1. Controles Organizacionales (37 controles): Estos controles se enfocan
en las politicas, procedimientos, roles y responsabilidades dentro de la

organizacion.
a. Politicas de seguridad de la informacion.
b. Gestion de la seguridad de la informacion.
c. Clasificacién y manejo de informacion.
d. Gestion de terceros.

e. Gestion de riesgos de seguridad de la informacion.
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f. Continuidad del negocio relacionada con la seguridad.

g. Concienciacion y formacién en seguridad.

h. Revision independiente de la seguridad de la informacion.
i. Otros controles relacionados con la gestidn organizacional.

2. Controles de Personas (8 controles): Estos se centran en las personas,
desde la gestion de recursos humanos hasta la capacitacion vy

concienciacion.
a. Proceso de contratacion seguro.
b. Capacitacion en seguridad.

c. Responsabilidades relacionadas con la seguridad de los

empleados y contratistas.

3. Controles Fisicos (14 controles): Enfocados en la proteccion del

entorno fisico y las instalaciones.
a. Seguridad de oficinas y sitios.
b. Proteccion contra riesgos ambientales.
c. Restricciones fisicas de acceso.
d. Equipamiento y mantenimiento fisico.

4. Controles Tecnoldgicos (34 controles): Relacionados con la seguridad

de sistemas, redes, aplicaciones y datos.
a. Gestion de accesos.
b. Proteccion contra malware.
c. Gestion de vulnerabilidades.
d. Seguridad en el desarrollo de sistemas y software.

e. Controles criptogréficos.
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f. Registro y monitorizacion de actividades.

g. Respuesta ante incidentes de seguridad tecnoldgica.

Otro concepto clave es la auditoria de cumplimiento, es poder recoger

para cada uno de los controles de la norma las siguientes evidencias:

e Evidencias documentales: Registros que demuestran la

implementacion de controles.

e Identificacion de no conformidades: Aspectos en los que los controles

no cumplen con los requisitos establecidos.

e Acciones correctivas: Medidas tomadas para abordar las no

conformidades.

2.2. Relacion con proyectos con la misma funcionalidad

En el mercado actual existen varias herramientas que ayudan a gestionar
el cumplimiento de la norma ISO 27001. A continuacion, se presenta un analisis

de algunas de las herramientas que actualmente estan en el mercado.
Scytale

Plataforma Web que centraliza la documentacion y flujos de trabajo para
el cumplimiento normativo. Facilita auditorias internas y asignacion de tareas,
ademas de permitir el monitoreo en tiempo real del progreso de cumplimiento
(Scytale, 2024).

e Ventajas: Interfaz intuitiva y automatizacion de tareas repetitivas y
monitoreo en tiempo real del estado de cumplimiento.
e Desventajas: Enfocado principalmente en empresas grandes, limitando

su accesibilidad para PYMES.

ISMS.online
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Herramienta disefiada para gestionar todo el ciclo de vida de un SGSI,
con integraciones avanzadas y guias para implementar ISO 27001
(ISMS.online, 2025).

e Ventajas: Repositorio centralizado de documentacion y capacidades de
integracion para grandes entornos corporativos.

e Desventajas: Complejidad inicial y curva de aprendizaje elevada para
usuarios sin experiencia y costos altos que dificultan su adopcion en
PYMES.

Advisera Conformio

Solucién que también proporciona guias para la implementacion de
controles ISO 27001, incluyendo herramientas para evaluaciones de riesgos y
gestion documental (Advisera, 2025).

e Ventajas: ldeal para pequeiias empresas y disefio simplificado que
facilita el uso para nuevos usuarios.
e Desventajas: Funcionalidades limitadas para organizaciones con

necesidades avanzadas y baja personalizacion.
Compleye

Plataforma web que centraliza la gestion de la conformidad y ofrece

plantillas predefinidas para la implementacién de SGSI (Compleye, 2023).

e Ventajas: Simplificacion de auditorias de ciberseguridad y mas de 30
plantillas listas para su uso.
e Desventajas: Enfocado en startups y pequefias empresas, lo que puede

limitar su funcionalidad para empresas mas grandes.
Secureframe

Solucién automatizada para el cumplimiento normativo, con capacidades
de monitoreo continuo y gestién de seguridad de proveedores (Secureframe,
2025).
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e Ventajas: Acelera el proceso de cumplimiento y reduce el esfuerzo
manual. También ofrece monitoreo continuo para garantizar el
cumplimiento.

e Desventajas: Costos elevados para PYMES y curva de aprendizaje inicial

para usuarios sin experiencia.
ProActive QMS

Herramienta integral para gestionar auditorias y certificaciones, con
funcionalidades avanzadas como paneles de control, alertas y evaluaciones de
conformidad (ProActive QMS, 2025).

e Ventajas: Funcionalidad robusta con soporte experto y Acceso movil para
gestion sobre la marcha.

e Desventajas: Costos mensuales elevados, limitando su accesibilidad
para PYMES, principalmente enfocada a empresas de mediano a gran
tamano.

OnSpring

Solucién flexible y personalizable para gestionar auditorias y riesgos,

adaptada a grandes organizaciones (OnSpring, 2023).

e Ventajas: Alta flexibilidad y adaptabilidad a flujos de trabajo especificos e

integracion con otras herramientas empresariales.

e Desventajas: Complejidad y costos elevados que dificultan su

implementacion en PYMES.

2.3. Estudio de viabilidad

2.3.1. Alcance del proyecto

El alcance de este proyecto se centra en la auditoria de los 93 controles
establecidos en la norma ISO 27001. Excluyendo para una segunda fase todo lo
relativo a la documentacion obligatoria requerida para una certificacion completa

del Sistema de Gestibn de Seguridad de la Informacion (SGSI).
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Los elementos que quedarian incluidos en el Alcance son:

Evaluacion de Controles: Se incluird un andlisis detallado del
grado de implementacion y de la efectividad de cada uno de los 93
controles de la ISO 27001 apoyandose en |IA generativa para dicha

evaluacion.

Registro de Evidencias: Se permitira adjuntar aquella
documentacion de las pruebas que respaldan tanto el cumplimiento
como aquellas que pudieran identificar deficiencias en los controles

evaluados.

Generacion de Informes: Elaboracion de reportes que reflejen el
estado actual de los controles, facilitando la toma de decisiones.
Estos informes estan enfocados a perfiles como el CIO de la

empresa o los auditores.

Elementos que quedarian Excluidos del Alcance en esta primera version:

Documentacion Obligatoria del SGSI: No se contempla la
creacion o gestion de documentos esenciales como la politica de
seguridad de la informacion, el alcance del SGSI, la metodologia
de evaluacion de riesgos, la declaracién de aplicabilidad, entre
otros. Todos ellos, son imprescindibles para una certificacion
completa segun la ISO 27001 (Advisera, 2013).

Procesos de Certificacion: El proyecto no incluye la preparacion
especifica para auditorias externas ni garantiza la obtencién de la
certificacion ISO 27001, ya que se enfoca Unicamente en la

auditoria interna de los controles.

Este enfoque permite a las organizaciones, especialmente a las pequefias

y medianas empresas, concentrarse en la implementacion y mejora continua de

los controles de seguridad, estableciendo una base sélida que facilite futuras

iniciativas hacia una certificacion completa del SGSI.
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2.3.2. Estudio de la situacién actual

Las PYMES se enfrentas a diversas barreras a la hora de afrontar la
implantacion de la norma ISO 27001. Las principales barreras son: falta de
recursos econémicos, dependencia de consultores externos y a complejidad de
la aplicacion de la 1SO.

Limitaciones Actuales:

e Altos costes: El coste medio de una implementacion de una ISO 27001
con ayuda de una empresa especializada es muy costoso y no suele
estar al alcance de los presupuestos de una PYME.

e Dependencia de consultores: La falta de personal capacitado genera
una alta dependencia de servicios externos, elevando los costos y no
permitiendo que sea el propio personal de la empresa el encargado de
llevarla delante de forma autonoma.

e Complejidad: Pese a existir algunas aplicaciones que ayudan al
cumplimiento de la ISO, la mayoria de las soluciones comerciales
actuales suelen tener una curva de aprendizaje alta y no eximen de
necesitar de un experto para validar que lo que se aplica cumple con la
norma.

Necesidades ldentificadas:
¢ Herramientas accesibles econémicamente.

e Soluciones que incluyan funcionalidades adaptadas al tamafio y
capacidad de las PYMES.

e Automatizacion avanzada mediante tecnologias como la inteligencia
artificial.

En este contexto, la decision de desarrollar la herramienta propuesta, no
solo se diferencia por satisfacer las necesidades de las PYMES, sino que
también introduce un enfoque innovador al usar la Inteligencia Artificial para

suplir a los auditores externos y eliminar todos los costes asociados a estos.
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3. METODOLOGIAS USADAS

3.1. Justificacién de la Metodologia a Utilizar

Para el desarrollo de esta aplicacion, se ha seleccionado una metodologia
hibrida conocida como Water-Scrum-Fall. Esta combina elementos de dos
metodologias muy diferentes: Waterfall y Agile (SCRUM) (Cloud Coach, 2021;
IEBS Business School, 2025).

Este enfoque permite mantener la gestion tradicional de proyectos
Waterfall que es mas estructurada, para poder cumplir con tiempos, alcance y
precios fijados. Pero a la vez nos permite explotar la flexibilidad y adaptabilidad
de SCRUM durante el desarrollo (Takeuchi, 2024).

Por tanto, la idea es usar Waterfall al principio y final del proyecto y
SCRUM durante la fase de desarrollo y pruebas.

Aunque no es parte del alcance de este TFG, para futuras fases de
ampliacidon y mantenimientos tanto correctivo como evolutivo se conseja el uso
de SCRUM ya que es un método flexible que permite hacer cambios y agregar
nuevas funciones de manera organizada, priorizando lo mas importante,

aportando valor en cada sprint.

3.2. Fases del Proyecto

3.2.1. Fase de Planificacion y Disefio: Waterfall

En esta fase inicial del proyecto, utilizaremos la metodologia Waterfall
para planificacion y disefio de la aplicacion. Se ha elegiodo Waterfall para esta
fase respondiendo a la necesidad de una estructura clara y detallada, dado que
el tiempo disponible para abordar este TFG viene marcado por un maximo de
450 horas (18 créditos). Por tanto, el desarrollo debe quedar fijado y el alcance

definido desde el principio.
Esta fase incluira:

1. Definicién de funcional, Tecnologias y Analisis del Mercado:
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a. Se estudiaran herramientas y soluciones similares en el mercado
para identificar tendencias en software similares y oportunidades
de diferenciacion con el resto de los competidores.

b. Se evaluara el tipo de solucion mas adecuada (web, moévil o
hibrida), considerando accesibilidad, experiencia del usuario y
viabilidad dentro del tiempo y recursos disponibles.

c. Y aligual que el tipo de solucidn, se escogeran las tecnologias mas
adecuadas para la implementacion del sistema de nuevo
asegurando compatibilidad con los requisitos funcionales, pero
teniendo en cuenta de nuevo el poco tiempo del que se dispone
para programarla.

2. Estructuracion del Proyecto, Alcance y Planificacion Futura:

a. Durante esta fase se delimitara el alcance del desarrollo inicial.
Definiremos que funcionalidades seran implementadas en este
proyecto y cuales se abordaran en futuras expansiones formando

parte de un futuro proyecto evolutivo.

Por todo esto, resulta mas conveniente optar por el método Waterfall en
esta fase. Este enfoque permite definir claramente el proyecto, reduciendo asi el
riesgo de desviaciones. De esta manera, aseguramos a futuro que cada fase se
completara dentro de los plazos establecidos desde el inicio y por tanto no se

comprometera la planificacion inicial.

3.2.2. Fase de Desarrollo: Agile (SCRUM)

Una vez completada la fase de planificacion y disefio, toda la fase de
desarrollo se llevara a cabo mediante la metodologia Agile. Mas concretamente

se adoptara el marco de trabajo SCRUM.

Esta fase se llevard a cabo en ciclos iterativos (sprints). Esto facilita la
entrega continua y el ajuste de la aplicacion a medida que se avanza en su

desarrollo.
Los aspectos a destacar de esta fase y de la metodologia Agile son:

1. Preparaciéon del Backlog y Planificaciéon de Sprints:
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Antes de iniciar los sprints, se elaborard un backlog detallado con todas
las user stories necesarias para el desarrollo del sistema, priorizando las
tareas segun su impacto y necesidad.

2. Planificacion de Sprints:
En cada sprint (que en este proyecto, tendran una duracion aproximada
de dos semanas), se priorizaran las tareas de desarrollo para poder
desde el primer momento aportar valor a la aplicacién. Se comenzara
montando un sistema de login, luego un CRUD para la ingesta y
administracién de los datos maestros, y posteriormente se ird avanzando
en tareas mas complejas ya relacionadas con las auditorias. Finalmente
se abordaran las integraciones de IA de ChatGPT como apoyo a las
respuestas de los usuarios y los informes o dashboards.

3. Desarrollo Incremental:
SCRUM permite la entrega de funcionalidades de manera incremental,
esto garantiza que al final de cada sprint se obtenga una version funcional
de la aplicacion.
Esta planificacion permite asegurar que las funcionalidades que se van
entregando vayan desde el principio generando valor y puedan validarse
en una fase temprana sin tener que esperar a fases posteriores. Esto evita
tener que rehacer partes del codigo mas adelante y permite realizar
ajustes en funcion de la retroalimentacion recibida al final de cada Sprint.

4. Revision y Ajustes:
Al final de cada sprint, se llevara a cabo una revisién junto con los
stakeholders, Es aqui cuando podremos identificar areas de mejora o

ajustes a realizar en el siguiente ciclo de desarrollo (sprint).

Este enfoque como ya he indicado anteriormente facilita la adaptabilidad
a los cambios y nos permite mantener la calidad de la aplicacion a lo largo del

proyecto.

El uso de Agile, y especificamente SCRUM, se caracteriza por
proporcionar flexibilidad y adaptabilidad. Esto es esencial para garantizar que las
funcionalidades se ajusten de acuerdo con los comentarios y las necesidades de
los usuarios, que pueden ir cambiando a durante el desarrollo de la aplicacion.

Ademas, permite realizar ajustes rapidos sin afectar la planificacion global.

41



Solucién Para La Gestion Y Cumplimiento De La Norma ISO 27001 Con Soporte De IA

3.2.3. Fase de Implementacion y Lanzamiento: Waterfall

Una vez que se hayan completado los sprints de desarrollo, la fase de
implementacion y lanzamiento volvera a seguir un enfoque Waterfall. Esta fase

incluir:
1. Documentacion:

En esta etapa, se generard la documentacion técnica y de usuario necesaria

para el uso adecuado de la aplicacion.
2. Lanzamiento:

Una vez validadas todas las funcionalidades, la aplicacion se desplegara en el

entorno de produccion.
3. Post-mortem

Se realizara un post-mortem del proyecto para analizar los resultados, identificar
los aciertos y las areas de mejora. Esta evaluacion final permitird optimizar

futuros desarrollos y sentar una base soélida para la evolucion de la aplicacion.

El uso de Waterfall en esta fase final permite garantizar un cierre estructurado y

ordenado del proyecto.

3.3.  Futuras Fases de Ampliacion y Mejora: SCRUM

Aunque quede fuera del alcance de este TFG, se sugiere que las futuras
fases de mejora y mantenimientos evolutivos de la aplicacion utilicen SCRUM de

manera exclusiva. Esto permitira:

¢ Introducir nuevas funcionalidades de forma iterativa y adaptativa.
e Incorporar mejoras basadas en retroalimentacién real de los usuarios.

e Priorizar cambios segun el valor aportado al negocio.
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4. TECNOLOGIAS Y HERRAMIENTAS UTILIZADAS EN EL PROYECTO

En este apartado se detallan las tecnologias y herramientas utilizadas en
el desarrollo del proyecto. Se incluyen tanto los lenguajes de programacion,
bases de datos y frameworks empleados, como las herramientas utilizadas para
la gestion del desarrollo y control de versiones.

El andlisis realizado forma parte de la primera etapa del presente
proyecto, correspondiente a la Fase de Planificacion y Disefio, enmarcada dentro

del enfoque Waterfall, la cual se desarrolla en detalle en el apartado 6.1.

4.1. Analisis de Tecnologias y Justificacion de Eleccidon

Antes de detallar cada tecnologia usada, se procede a realizar un analisis

de las opciones disponibles en el mercado y se justifica la seleccion de cada una.

4.1.1. Backend
Se analizaron las siguientes tecnologias para el desarrollo del backend:

e PHP: Lenguaje ampliamente utilizado en el desarrollo web, con buena
compatibilidad con bases de datos y servidores web. Es facil de aprender
y cuenta con una gran comunidad de soporte (The PHP Group, 2023). Es
de codigo abierto y gratuito.

e Node.js: Plataforma basada en JavaScript, ideal para aplicaciones en
tiempo real y microservicios (Node.js Foundation, 2023). Es de coédigo
abierto y gratuito.

e Python (Django/Flask): Lenguaje versatil con frameworks robustos, ideal
para aplicaciones con alto procesamiento de datos (Van Rossum, 2023).
Es de codigo abierto y gratuito.

e Java (Spring Boot): Framework para aplicaciones empresariales, con

enfoque en escalabilidad y seguridad (Pivotal Software, 2023).

Se eligid6 PHP por su compatibilidad con Apache y MySQL, su facilidad
de desarrollo, por ser el lenguaje mas conocido por el desarrollador y su

integracion con la APl de OpenAl, crucial para la auditoria ISO 27001. Ademas,
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PHP es una tecnologia de codigo abierto y gratuita, lo que facilita su adopcion

sin costos adicionales.
4.1.2. Frontend
Se compararon las siguientes opciones para el disefio del frontend:

e Bootstrap: Framework CSS con componentes predefinidos para el
desarrollo rapido de interfaces responsivas (Bootstrap, 2023). Es de
cédigo abierto y gratuito.

e Tailwind CSS: Sistema de utilidades CSS altamente personalizable,
aungue con una curva de aprendizaje mayor (Tailwind Labs, 2023). Es de
cbdigo abierto y gratuito.

e Material Ul: Biblioteca de componentes basada en Material Design, ideal

para aplicaciones React (Google, 2023).

Se eligié Bootstrap ya que permite un desarrollo agil, garantizando una
interfaz responsiva sin necesidad de personalizar estilos desde cero, lo que
reduce el tiempo de desarrollo. Ademas, al ser de codigo abierto y gratuito,

facilita su adopcion sin costos adicionales.

4.1.3. Entorno de Desarrollo
Las herramientas evaluadas fueron:

e XAMPP: Paguete todo-en-uno con Apache, PHP y MySQL, de facil

instalacion (Apache Friends, 2023). Es de codigo abierto y gratuito.

e Laragon: Alternativa a XAMPP, optimizada para Windows (Laragon,

2023). Es de cddigo abierto y gratuito.

e Docker: Plataforma basada en contenedores, ideal para entornos

escalables (Docker Inc., 2023). Es de codigo abierto y gratuito.

Se eligié XAMPP por su facilidad de instalacion y compatibilidad con las
tecnologias usadas. Ademas, al ser de codigo abierto y gratuito, facilita su uso

en entornos de desarrollo sin costos adicionales.
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4.1.4. Editor de Cdodigo
Se evaluaron:

Visual Studio Code (VS Code): Editor ligero con soporte para extensiones y Git
(Microsoft, 2023). Es de codigo abierto y gratuito.

PHPStorm: IDE especializado en PHP, con herramientas avanzadas (JetBrains,
2023).

Sublime Text: Editor rapido, pero con menos integraciones modernas (Sublime
HQ, 2023).

VS Code fue seleccionado por su facilidad de uso, integracion con
GitHub y extensibilidad. Al ser de cddigo abierto y gratuito, permite su utilizacion

sin costos de licencia.

4.1.5. Control de Versiones
Opciones consideradas:

e GitHub: Plataforma basada en Git con amplia adopcion (GitHub, 2023).
Dispone de una version gratuita.

e GitLab: Alternativa con mejor integracion CI/CD (GitLab Inc., 2023).
Dispone de una version gratuita.

e Bitbucket: Utilizado principalmente con Atlassian (Atlassian, 2023).

Dispone de una version gratuita.

Se eligioé GitHub por su integracion con VS Code y facilidad de gestion
de ramas. Ademads, su version gratuita permite almacenar repositorios y

gestionar el control de versiones sin costos adicionales.

4.2. Tecnologias Usadas
4.2.1. Backend: PHP 8.2.12

PHP (Hypertext Preprocessor) es un lenguaje de codigo abierto muy
popular especialmente adecuado para el desarrollo web y que puede ser
incrustado en HTML (The PHP Group, 2023).
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PHP a diferencia de javascript se ejecuta del lado del servidor por tanto el
cliente solo ve el cédigo html resultante sin poder ver que es lo que php hace por
detras. También te permite consultar contenidos de bases de datos facilitando la
interaccion con sistemas como MySQL (Oracle Corporation, 2023).

Actualmente esta tecnologia es la base de muchas paginas web
dinamicas y sistemas de gestion de contenidos populares, como WordPress o
Joomla (The PHP Group, 2023).

Algunas caracteristicas destacadas de PHP incluyen:

e Interactividad con servidores web: PHP se ejecuta en el servidor y
permite generar contenido dinamico en las paginas web (The PHP Group,
2023).

e Compatibilidad con multiples bases de datos: Admite MySQL,
PostgreSQL, SQLite y otros sistemas de gestion de bases de datos
(Oracle Corporation, 2023).

e Extensibilidad mediante bibliotecas: PHP permite la integracién de
multiples bibliotecas y frameworks para ampliar sus funcionalidades (The
PHP Group, 2023).

e Comunidad activa y documentacion extensa: PHP cuenta con una
gran comunidad de desarrolladores y recursos en linea para soporte (The
PHP Group, 2023)

En este proyecto, PHP es el lenguaje principal del backend, utilizado para
manejar la l6gica de negocio, la autenticacion de usuarios, la gestién de
auditorias y la comunicacion con la base de datos MySQL. Ademas, PHP permite
la integracion con la inteligencia artificial de OpenAi , necesario para la ejecuciéon

de este proyecto.

La eleccion de PHP para este proyecto se debe principalmente a su
facilidad de uso, pero también a su amplia compatibilidad y la disponibilidad de
bibliotecas y herramientas que facilitan el desarrollo de aplicaciones robustas y

escalables.
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4.2.2. FrontEnd: Bootstrap

Bootstrap es un framework de codigo abierto disefiado para facilitar el
desarrollo de sitios y aplicaciones web. Proporciona una coleccién de estilos
predefinidos en CSS y componentes reutilizables en JavaScript, lo que permite
crear interfaces de usuario modernas y adaptables (Bootstrap, 2023).

Bootstrap se caracteriza por su disefio responsivo, lo que le permite
adaptarse automéaticamente a distintos tamafios de pantalla y dispositivos,
asegurando una correcta experiencia de usuario. Ademas, ofrece una amplia
variedad de componentes reutilizables, como botones, formularios, alertas y
modales, que facilitan el desarrollo de las interfaces sin necesidad de crear los

elementos desde cero.

Otra ventaja de Bootstrap es su compatibilidad con mdultiples
navegadores, garantizando un funcionamiento estable en los principales
navegadores como Chrome, Firefox, Edge y Safari. Asimismo, permite modificar
estilos facilmente mediante CSS o variables en SCSS, permitiendo adaptar la

apariencia del disefio a las necesidades especificas de cada proyecto.

La eleccion de Bootstrap en este proyecto se debe a su facilidad de
integracion con HTML, CSS y JavaScript, ademas de su amplia documentacion,
gue agiliza el desarrollo de interfaces. Se ha utilizado para la construccion del
frontend, garantizando una interfaz de usuario moderna, intuitiva y adaptable a
distintos dispositivos gracias a sus componentes predefinidos, 1o que ha

permitido reducir mucho el tiempo de desarrollo.

4.3. Herramientas de Desarrollo y Gestion Usadas

4.3.1. Servidor Local - XAMPP 3.3.0

XAMPP es un entorno de desarrollo que permite configurar un servidor
local de manera sencilla. Se compone de Apache (servidor web),
MySQL/MariaDB (gestor de bases de datos), PHP (lenguaje de programacion) y

Perl (Apache Friends, 2023.). Su instalacién simplificada y compatibilidad con
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multiples sistemas operativos lo convierten en una herramienta ideal para el

desarrollo y pruebas de aplicaciones web.

En este proyecto, XAMPP 3.3.0 se ha utilizado como entorno de desarrollo
local para probar y validar la funcionalidad de la aplicacion antes de su

implementacion en un entorno de produccion.
Algunas caracteristicas clave de XAMPP incluyen:

e Facilidad de instalacién: Proporciona un paquete preconfigurado

con todos los servicios necesarios.

e Compatibilidad con multiples plataformas: Funciona en Windows,

macOS y Linux.

e Panel de control intuitivo: Permite desde este, gestionar el servidor

Apache, la base de datos MySQL y la configuracion de PHP.

La eleccion de XAMPP en este proyecto se debe a su facilidad de uso, su
rapida configuracion y su integraciéon con las tecnologias usadas en este
proyecto: PHP y MySQL.

4.3.2. Editor de Cadigo:Visual Studio Code

Visual Studio Code (VS Code) es un editor de codigo fuente desarrollado
por Microsoft. Se trata de una herramienta ligera, soporta multiples lenguajes de
programacioén. Permite personalizar el entorno de trabajo gracias a su

compatibilidad con numerosas extensiones (Microsoft, 2023).
Algunas de las caracteristicas clave de Visual Studio Code incluyen:

e Soporte para mdultiples lenguajes: Compatible con PHP, JavaScript,
HTML, CSS, entre otros.

e Extensibilidad: Posibilidad de instalar extensiones para afadir
funcionalidades adicionales como depuracion, resaltado de sintaxis y

autocompletado de cédigo.

48



Tecnologias Y Herramientas Utilizadas En El Proyecto UCAM

e Integracion con Git: Permite la gestion de repositorios directamente desde
el editor.

e Depuracion integrada: Facilita la identificacion y solucion de errores en el
cadigo.

e Live Server: Extension util para visualizar cambios en tiempo real en

proyectos web.

En este proyecto, Visual Studio Code se ha utilizado como el editor de
cadigo principal para el desarrollo del backend en PHP y la gestion de archivos
de frontend con HTML, CSS y JavaScript. Su integracion con Git y GitHub ha
facilitado el control de versiones del codigo fuente directamente desde el editor.

La eleccion de Visual Studio Code en este proyecto se debe principalmente a
gue es una herramienta gratuita y de cédigo abierto y que cubre el 100% de las
funcionalidades que se necesitaban para ejecutar este proyecto. También, se ha
tenido en cuenta su facilidad de uso y de nuevo la amplia comunidad de soporte,

garantizando soluciones a posibles problemas durante el desarrollo.

4.3.3. Control de Versiones: GitHub

GitHub es una plataforma de control de versiones basada en Git que
permite la colaboracion y gestion eficiente del cédigo fuente en proyectos de
software. Es ampliamente utilizada para almacenar, compartir y mantener el
historial de cambios en los archivos de cdédigo mediante repositorios remotos.
Destacar de GitHub:

e Control de versiones distribuido: Permite a los desarrolladores

trabajar en paralelo sin conflictos.

e Gestion de ramas: Facilita la organizacién del trabajo mediante

ramas dedicadas a desarrollo, pruebas y produccién.

e Compatible con herramientas de automatizacion para pruebas y

despliegue continuo como Azure Devops
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e Historial de cambios y revisiones: Posibilita la recuperacion de

versiones anteriores y la auditoria del cédigo fuente.

Se decidi6é usar GitHub en este proyecto por su integracién con Visual
Studio Code, su facilidad para administrar ramas y la posibilidad de recuperar
versiones del histérico del cédigo. Durante el proyecto, el cddigo se ha
estructurado a través del uso de dos ramas principales:

e Branch “desarrollo”. Destinada a la implementacion y prueba de

nuevas funcionalidades antes de su despliegue.

e Branch “main”: Contiene la versién estable del codigo, lista para

produccion.
4.3.4. Integracion con IA: API de ChatGPT

La Inteligencia Artificial Generativa (IA Generativa) es un tipo de
inteligencia artificial disefiada para crear contenido original a partir de patrones y
datos previamente analizados. A diferencia de los sistemas tradicionales de 1A
gue se limitan a clasificar, analizar o predecir datos, la IA generativa tiene la

capacidad de producir contenido de manera autonoma (OpenAl, 2023a).

Un ejemplo destacado de IA generativa es ChatGPT, un modelo de
inteligencia artificial desarrollado por OpenAl, disefiado para generar respuestas
en lenguaje natural a partir de texto ingresado por un usuario. Utiliza técnicas de
aprendizaje profundo y procesamiento del lenguaje natural (NLP) para
comprender preguntas y generar respuestas coherentes y utiles en diversos
contextos (OpenAl, 2023b).

Se basa en la arquitectura GPT (Generative Pre-trained Transformer),
entrenada con grandes volumenes de texto para responder preguntas, ayudar

en la redaccion de contenido, programar, traducir y mucho mas (OpenAl, 2023b).

La API de ChatGPT es una interfaz que permite integrar las capacidades
del modelo en aplicaciones, sitios web o sistemas sin necesidad de usar

directamente la plataforma de OpenAl (OpenAl, 2023a).
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A través de la API, los desarrolladores pueden enviar consultas al modelo
y recibir respuestas automatizadas, lo que permite crear asistentes virtuales,

chatbots, herramientas de automatizacion, generaciéon de contenido, entre otros.

En este proyecto, la APl de OpenAl se ha utilizado para evaluar la
informacién ingresada en las auditorias 1SO 27001, proporcionando
retroalimentacion sobre el cumplimiento de los controles, posibles mejoras y una

estimacion del nivel de conformidad alcanzado.

La integracion con PHP se realiza mediante solicitudes HTTP a la API de
OpenAl. Esto permite enviar informacion estructurada sobre las auditorias y
recibir respuestas en formato JSON con analisis automatizados.

Justamente el uso de la API de OpenAl en este proyecto es lo destaca a esta

herramienta de auditoria frente al resto de herramientas del mercado.
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5. ESTIMACION DE RECURSOS Y PLANIFICACION

5.1. Preparacion para SCRUM

5.1.1. Roles dentro del equipo

Scrum define tres roles principales en el equipo de trabajo: el Product
Owner, el Scrum Master y el Development Team. Estos roles facilitan la gestién
agil del proyecto y optimizan el desarrollo de software en ciclos iterativos.
(Schwaber y Sutherland, 2020).

Para la correcta ejecucion del modelo Scrum, se han identificado los

siguientes roles necesarios:

e Product Owner (PO). Define las prioridades del proyecto,
mantiene el backlog y asegura que el producto final cumple con los

requisitos del usuario o stakeholder.

e Scrum Master: Facilita el proceso Scrum, eliminando

impedimentos y asegurando que el equipo siga la metodologia.

e Development Team: Equipo encargado del desarrollo, compuesto

por programadores.

5.1.2. Creacion de épicas, features y backlog items

El backlog de producto en Scrum se estructura jerarquicamente en épicas,
features y user stories. Esta organizacion permite una planificacion mas
eficiente y una mejor adaptabilidad a los cambios durante el desarrollo del
proyecto (Rubin, 2012).

e Epicas: Son grandes bloques funcionales que agrupan caracteristicas
relacionadas dentro del producto. Representan objetivos clave y de alto
nivel.

e Features: Cada épica se divide en features, que son funcionalidades

especificas que permiten el cumplimiento del objetivo de la épica.
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e Backlog Items (User Stories): Son tareas detalladas dentro de cada
feature, disefiadas desde la perspectiva del usuario final para describir
necesidades especificas.

5.1.3. Estimacion basada en Rangos de Complejidad en el Proyecto

En metodologias agiles como Scrum, la estimacion del esfuerzo se suele
realizar con la técnica de Planning Poker, donde un equipo de desarrollo asigna
puntos de esfuerzo a cada backlog item de manera colaborativa (Schwaber &
Sutherland, 2020). Sin embargo, dado que este proyecto ha sido desarrollado de
manera individual sin contar con un grupo de desarrollo y coincidiendo en la
misma persona los diferentes roles de Scrum, se ha optado por una estimacion

personal basada en Rangos de Complejidad en lugar de Planning Poker.

Este método permite evaluar la complejidad de cada tarea de forma
relativa, considerando factores como el tiempo requerido, la incertidumbre y la
dificultad de implementacién, utilizando una escala de valores predefinidos que

reflejan distintos niveles de esfuerzo y complejidad (Fairley, 2009).
Proceso de Estimacion:

1. Se analizaron todas las user stories y se definiéo claramente su

alcance.
2. Se compararon tareas para determinar su complejidad relativa.

3. Se asigné un puntaje basado en rangos de complejidad,

considerando la dificultad técnica y el esfuerzo estimado.

4. En caso de encontrar tareas con un puntaje demasiado alto, se
evalud la posibilidad de dividirlas en varias tareas para facilitar su

gestion.

5. Los valores estimados fueron registrados en el backlog del

proyecto en Azure DevOps.

El uso de puntos de historia para cada user story permiti6 medir el

esfuerzo de manera efectiva, optimizando la planificacién del desarrollo y
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ajustando los tiempos de trabajo de acuerdo con la dificultad de cada backlog

item.

En paralelo, también se establecié un sistema de priorizacién para
épicas y features basado en la urgencia y el impacto en el sistema, categorizando
las tareas en niveles alta (1), media (2) o baja (3) (Scrum.org, 2023).

Order Work ltem Type Title State
1 Epic ~ W Login, Gestion de Usuarios y Roles New 1
Feature » W CRUD Usuarios i Mew 2
Feature > W CRUD Roles y Permisos New 2
Feature > ¥ Médulo de Autenticacion [Login) Mew 2
Feature » W Control de Sesién y Acceso Mew 2
2 Epic ~ W Gestion de Auditorias New 1
Feature » W CRUD Periodos de Auditoria Backoffice Mew 2
Feature » W CRUD Auditorias Backoffice Mew 2
Feature » W Médulo de Auditorias Frontend MNew 2
3 Epic W Gestién de Contrales 150 New 1
Feature > W CRUD Controles 150 Backoffice New 2
Feature > W Gestién de Evidencias de Controles Frontend New 2
4 Epic ~ WM Integracién Al para Analisis de Controles New 1
Feature » W Configurar AP| para ChatGPT en Openal New 2
Feature » W Afadir Funcionalidad de Revisidn Automéatica de Evidencias con A Mew 2
5 Epic “ M Reportes y Estadisticas New 1
Feature > W Generar reportes de cumplimients New 2
] Epic W Realizar pruebas unitarias y de integracian New 1

5.1.4. Planificacidon de los Sprints: Priorizacion y estimacion de esfuerzo

Los sprints son iteraciones de trabajo dentro del marco de Scrum, en los
gue se desarrolla y entrega un incremento del producto con funcionalidades

potencialmente utilizables (Schwaber & Sutherland, 2020). En este proyecto, se
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planificaron y ejecutaron los siguientes sprints con una duracion de dos semanas

cada uno:

e Sprint 1: Se enfoc6 en la configuracion inicial del sistema, la gestion de
usuarios y autenticacion para establecer la seguridad del sistema.
o Duracion: Del 11 de noviembre de 2024 al 24 de noviembre de
2024.
o Priorizacion: Alta

o Esfuerzo estimado: 72 puntos

e Sprint 2: Del 25 de noviembre de 2024 al 08 de diciembre de 2024. Se
desarrollaron los modulos de auditorias y controles ISO 27001.
Permitiendo la gestion eficiente de las auditorias y la validacion de
cumplimiento mediante evidencias.

o Duracion: Del 25 de noviembre de 2024 al 08 de diciembre de
2024.
o Priorizacion: Alta

o Esfuerzo estimado: 95 puntos

e Sprint 3: Acabar el Frontend del modulo de auditorias, implementar la
funcionalidad de IA para revision automatica de evidencias y desarrollar
el sistema de generacion de reportes graficos sobre cumplimiento de
controles ISO 27001.

o Duracion: Del 09 de diciembre de 2024 al 22 de diciembre de
2024.
o Priorizacion: Media

o Esfuerzo estimado: 70 puntos

Durante cada sprint, se trabajo en los elementos asignados del backlog,

realizando un seguimiento y evaluaciones finales (Rodriguez, 2020).

Este enfoque iterativo permiti6 entregar valor de manera continua,
optimizando el desarrollo del software y asegurando la calidad del producto final
(Gutiérrez & Soto, 2021).
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En el apartado 6 se desglosan por Sprint todas las User Story o backlog
items abarcados en el proyecto y el esfuerzo de cada uno de ellos. Cada User
Story es priorizada utilizando una estimacion basada en "puntos de historia" para

medir el esfuerzo relativo de cada tarea.

5.2.  Meétricas de Desempeiio en Scrum

En un proyecto Scrum, es crucial medir diferentes métricas para evaluar
el rendimiento del equipo y la eficiencia del desarrollo. A continuacion, un estudio

del proyecto en funcion a sus métricas:

5.2.1. Velocidad del Equipo

La velocidad es el numero de puntos de historia completados en un sprint.
La velocidad de un equipo en Scrum es una de las métricas fundamentales para

evaluar su rendimiento (Schwaber & Sutherland, 2020).

Durante los tres sprints analizados, la velocidad promedio fue de 79
puntos de esfuerzo por sprint, con una desviacion de 13.89, indicando un
rendimiento relativamente estable para sprint 1 y 3 pero con variaciones en el

segundo sprint.
5.2.2. Andlisis del Esfuerzo Total y Distribucion

e Sprint 1: 72 puntos de esfuerzo, 14 user stories
e Sprint 2: 95 puntos de esfuerzo, 18 user stories

e Sprint 3: 70 puntos de esfuerzo, 10 user stories

El Sprint 2 representd la mayor carga de trabajo (40.08% del esfuerzo total),
seguido del Sprint 1 (30.38%) y el Sprint 3 (29.54%). Este patron muestra que

se abordo un mayor volumen de trabajo en el segundo Sprint.
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Distribucién de la Carga de Trabajo del Sprint

) v
Sprint 2 @

Fase de mayor carga de -
trabajo

Sprint 1 m

Segunda fase de mayor carga
de trabajo

Sprint3 2,
o

Fase de menor carga de
trabajo

5.2.3. Distribucion del Esfuerzo por Categoria

El esfuerzo total se distribuy6 en diversas funcionalidades:

e CRUD Usuarios: 19 puntos

e CRUD Roles y Permisos: 18 puntos

e Modulo de Autenticacién: 15 puntos

e Control de Sesiones y Acceso: 20 puntos
e Modulo de Auditorias: 34 puntos

e Configuracion de APl OpenAl: 19 puntos
e Revisién Automatica con IA: 8 puntos

e Generacion de Reportes: 9 puntos
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Puntos de Esfuerzo
(ninguno)

8

UCAM

/f

Control de
Sesiones y
Acceso

CRUD Roles y Médulo de

CRUD Usuarios Permisos Autenticacion

Médulo de
Auditorias

Configuracién de
API OpenAl

Asignacion de Esfuerzo para
Funcionalidades del Proyecto

Revision
Automatica con
1A

Generacién de
Reportes

. Funcionalidades

del Proyecto

El Mddulo de Auditorias demand6 el mayor esfuerzo, reflejando la

importancia de esta funcionalidad dentro del sistema.

5.2.4. Andlisis del Esfuerzo Promedio por User Story

La complejidad de las historias de usuario varié entre sprints. Se calculd

el esfuerzo promedio por user story en cada iteracion:

e Sprint 1: 5.14 puntos por historia
e Sprint 2: 5.28 puntos por historia

e Sprint 3: 7.00 puntos por historia
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Esfuerz2o Promedio por Historia de
Usuario por Sprint

+.00

Esfuerzo inicial de desarrollo

Sprint 2

Esfuerzo ligeramente
aumentado

Sprint 3

Aumento significativo en la
complejidad

El Sprint 3 presentd un incremento significativo en la complejidad de las
historias, Esto fue debido a la incertidumbre de la integracion con la API de
ChatGPT que era la tarea mas novedosa y la que nunca antes se habia

abordado.

5.2.5. Esfuerzo Promedio por Hora de Trabajo

Este calculo nos dice cuantos puntos de esfuerzo se completan por cada

hora trabajada en cada sprint.

Total de esfuerzo

Total de horas trabajadas

237 puntos
3 X 80 horas

= 237 /240 = 0.99 puntos/hora
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Sprint Esfuerzo Total Horas Totales Esfuerzo por Hora
(puntos) (puntos/hora)

Sprint 1 72 80 0.90

Sprint 2 95 80 1.19

Sprint 3 70 80 0.88

El Sprint 2 fue el méas eficiente en términos de esfuerzo por hora (1.19
puntos/hora), lo que indica que se logré mas trabajo en menos tiempo.

El Sprint 3 tuvo el mayor tiempo promedio por user story (8.00 horas por
historia), o que indica que las historias eran mas complejas o0 requerian mas

esfuerzo.

En promedio, el equipo completd 0.99 puntos de esfuerzo por cada hora

trabajada
5.2.6. Horas Promedio por User Story: Productividad

Este calculo nos dice cuantas horas, en promedio, se han dedicado a cada user

story.

80 horas por sprint

Horas por historia = — - - -
p Numero de historias del sprint

Sprint User Stories Horas Totales Horas por Historia (horas/historia)

Sprint1 14 80 5.71
Sprint 2 18 80 4.44
Sprint 3 10 80 8.00
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En promedio por cada historia de usuario salen 5.8 horas. El Sprint 2 fue el
mas eficiente (4.44 horas/historia) y Sprint 3 el mas demandante (8

horas/historia).

5.3. Planificacién temporal del proyecto

A continuacién, se pasa a detallar la planificacion del proyecto incluyendo

la primera fase waterfall, la segunda fase Agile(dividida en 3 Sprints) y la tercera

fase y final nuevamente waterfall.

Fase Fecha de Fecha de
Inicio Finalizacion
Planificaciony 01/10/2024 10/11/2024

Analisis

Desarrollo Iterativo 11/11/2024 22/12/2024

(Scrum - Sprints)

Sprint1: 11/11/2024 24/11/2024
Autenticaciony

Gestion de Usuarios
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Descripcion

Definicion de requisitos,
analisis de viabilidad y
disefio del backlog en
Azure DevOps.

Implementacion del
sistema en tres sprints de
dos semanas cada uno.

Desarrollo del sistema de
autenticacion, gestion de
roles y permisos.

Horas
Totales

80

120

45



Estimacion De Recursos Y Planificacion

Sprint2: Médulode 25/11/2024 08/12/2024
Auditorias y Gestion
de Evidencias

Sprint 3: Integracion 09/12/2024 22/12/2024
de IAy Generacion de
Reportes

PruebasyValidacion 23/12/2024 12/01/2025

Documentaciony 13/01/2025 31/01/2025

Presentacion Final

TOTAL

63

Implementacion de
auditorias y controles ISO
27001, con subida de
evidencias.

Integracion de la APl de
OpenAly desarrollo de
reportes graficos sobre
cumplimiento.

Pruebas funcionales, de
integraciony seguridad del
sistema. Ajustes finales.

Elaboracién de informes,
manual de usuarioy
preparacion para la
defensa del proyecto.

UCAM

40

35

24

16

360
Horas
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5.4. valoracion de la dedicacion y el coste econdmico

5.4.1. Coste de Desarrollo

Dado que el unico desarrollador/Consultor ha desempefiado mdltiples
funciones en el proyecto con un salario bruto anual de 35.000 €. La dedicacion

total del desarrollo ha sido de 240 horas, distribuidas de la siguiente manera:

Planificacion y Analisis: 80 horas

Desarrollo (Sprints): 120 horas

Pruebas y Validacion: 24 horas

Documentacion y Presentacion: 16 horas

El salario por hora del desarrollador se calcula de la siguiente manera:
e Salario por hora: 35.000 €/ 1.760 horas = 19,89 € por hora
o Costetotal de desarrollo: 240 horas x 19,89 € = 4.773,60 €

5.4.2. Infraestructura en AWS

Amazon Web Services (AWS) es una de las plataformas de computacion
en la nube mas utilizadas en el mundo, ofrece servicios escalables para
alojamiento web, bases de datos y almacenamiento. Se ha elegido AWS para
este proyecto debido a su fiabilidad, seguridad, y la capacidad de escalar los
recursos en funcion del nimero de usuarios concurrentes. Ademas, AWS
permite optimizar costos al pagar solo por los recursos utilizados, garantizando

un equilibrio entre rendimiento y presupuesto (Amazon Web Services, 2024).

Para alojar la aplicacion en AWS, se han considerado los siguientes

servicios clave:
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Servicio AWS Descripcion Costo Aproximado Mensual
EC2 (Elastic Compute Servidor virtual para alojar la Desde 8,50 € (t2.micro) hasta
Cloud) aplicacion. 250 € (m5.large con Auto

Scaling).
RDS (Relational Base de datos MySQL Desde 10 € (db.t3.micro) hasta
Database Service) gestionada. 120 € (db.mb.large).
S3 (Simple Storage Almacenamiento de documentos 5 € por cada 100GB.
Service) y evidencias de auditoria.
Transferencia de Coste variable segun el traficode Desde 10 € por 100GB.
Datos usuarios.

5.4.3. Escalabilidad en AWS segun Usuarios Concurrentes

A continuacion, se detallan los costos estimados en funcién del nimero de
usuarios concurrentes.

Escenario 1: 50 Usuarios Concurrentes (Pequefio)
e« EC2: t2.micro (1 vCPU, 1GB RAM) — 8,50 €/mes
e RDS: db.t3.micro (1 vCPU, 1GB RAM) — 10 €/mes
o S3:50GB — 2,50 €/mes
o Costo Total Mensual: 21 €/mes

e Costo Total Anual: 252 €

Escenario 2: 200 Usuarios Concurrentes (Mediano)
e« EC2: t3.medium (2 vCPU, 4GB RAM) — 40 €/mes
e RDS: db.t3.medium (2 vCPU, 4GB RAM) — 40 €/mes
e S3:100GB — 5 €/mes
o Costo Total Mensual: 85 €/mes

e Costo Total Anual: 1.020 €

Escenario 3: 500 Usuarios Concurrentes (Grande)

« EC2: t3.large (2 vCPU, 8GB RAM) — 80 €/mes
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RDS: db.t3.large (2 vCPU, 8GB RAM) — 80 €/mes
S3: 200GB — 10 €/mes

Costo Total Mensual: 170 €/mes

Costo Total Anual: 2.040 €

Escenario 4: 2000+ Usuarios Concurrentes (Muy Grande)
o« EC2: mbS.large (4 vCPU, 16GB RAM) + Auto Scaling — 150 €/mes
e« RDS: db.m5.large (4 vCPU, 16GB RAM) — 120 €/mes
e S3: 500GB — 20 €/mes
o Costo Total Mensual: 290 €/mes

e Costo Total Anual: 3.480 €

5.4.4. Costes Indirectos

Electricidad: Durante el desarrollo del proyecto, se ha utilizado un portatil
modelo Dell Latitude 5420 con un consumo promedio de 100W (0,1 kWh) durante
240 horas. Basandonos en el precio medio de la electricidad entre noviembre del
2024 y marzo de 2025 fue de 0,10998 €/kWh: 24 kWh x 0,10998 €/kWh = 2,64€

mensuales.

Internet: Sabiendo que la duracién del proyecto han sido 240 horas, eso
supone 30 dias completos de uso de internet por lo que se puede decir que se
ha usado una mensualidad completa. El coste de la internet domestica es de
40€/mes.

Amortizacion de Hardware: Se ha utilizado un portatii modelo Dell
Latitude 5420 valorado en 2.100. A efectos de amortizacion, se estima una vida
atil de 4 afos con un uso promedio de 2.000 horas al afio (40 horas/semana por

50 semanas al afio), lo que da un total de 8.000 horas de vida util.

Por tanto, cada hora cuesta 0,2625 € que multiplicado por las 240 horas
gue ha durado el proyecto nos sale un coste total por amortizacién del

hardware imputable al proyecto de 63€
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Licencias de Software de Desarrollo: Se han usado todo herramientas
gratuitas.

e Visual Studio Code: Gratuito

e Windows 11 Home: Preinstalado en el equipo, sin coste adicional
imputable

e Otros (GitHub, XAMPP): Gratuitos
5.4.5. Costes estimados de mantenimiento.

Se estima que para su futura comercializacion se necesite dar un soporte

gue incluya:

e Soporte técnico.

e Monitorizacion de rendimiento y seguridad.

e Actualizaciones Evolutivas y correctivas.

e Posibles tareas de escalado de infraestructura.

Para ello, se estiman unos gastos de:

Escenario Horas estimadas/afno  Coste hora (€) Coste mantenimiento anual (€)
50 Usuarios 30h 19,89€ 596,70 €
200 Usuarios 60 h 19,89€ 1.193,40 €
500 Usuarios 100 h 19,89 € 1.989,00 €
2000+ Usuarios 200 h 19,89€ 3.978,00 €

5.4.6. Coste Total del Proyecto y coste de comercializacion en el Primer Afio

Sumando el coste de desarrollo, el coste de la APl de ChatGPT vy los

costes indirectos quedarian de la siguiente manera coste de desarrollo de la

aplicacion:
Coste del Coste de Costes Coste API Coste Total
proyecto Desarrollo Indirectos ChatGPT Afo
App IS0 27001 4.773,60 € 105,64 € 10,00 € 4.889,24 €
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Basandonos en los costes por franjas de usuarios tanto de AWS como de la API

de ChatGPT, los costes de comercializacion anuales son los siguientes:

Usuarios Coste Anual Coste APl ChatGPT Coste Coste

Concurrentes de AWS mantenimiento Total Ano
anual (€)

50 Usuarios 252,00 € 60,00 € 596,70 € 908¢€

200 Usuarios 1.020,00 € 360,00 € 1.193,40 € 2573€

500 Usuarios 2.040,00 € 1.200,00 € 1.989,00 € 5.229¢€

2000+ Usuarios 3.480,00€ 6.000,00 € 3.978,00€  13.458€

6. DESARROLLO DEL CONTENIDO DEL PROYECTO.

6.1. Fase de Planificacion y Disefio (Waterfall)
6.1.1. Objetivo de la fase

Esta fase inicial corresponde con la etapa de planificacion y disefio del
proyecto, desarrollada como ya se ha indicado bajo un enfoque Waterfall. El

objetivo fue:

1. Definir los requerimientos funcionales (Ver apartado 1.3. Objetivos
propuestos (generales y especificos).

2. Delimitar el alcance del proyecto (Ver apartado 2.3.1. &iAlcance del
proyecto),

3. Seleccionar las tecnologias adecuadas para su posterior
implementacion y desarrollo bajo la metodologia SCRUM. (Ver apartado

4. Tecnologias y herramientas utilizadas en el proyecto)
6.1.2. Planificacion general del proyecto

Se disefié una planificacién temporal para dividir la fase de desarrollo en

tres sprints:
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Sprint Fechas Médulos principales
Sprint1 11-24 nov 2024 Autenticacion y gestion de usuarios
Sprint2 25nov-8dic 2024 Auditorias, controles, subida de evidencias

Sprint3  9-22 dic 2024 Integracién con IAy generacion de reportes

6.2. Sprint 1 - Fase de Desarrollo: Agile (SCRUM)

6.2.1. Objetivo del Sprint
El primer sprint se centro en dos puntos principales:

1. Elaborar el modelo de datos completo que sirva de base para ir
construyendo toda la aplicacion
2. Establecer la base del sistema en cuanto a la gestion de usuarios, control

de sesiones y seguridad del acceso.

Para este sprint, queria dejarse hecho toda la gestion de accesos y permisos,
era fundamental garantizar que cada usuario accediera con sus credenciales, y
gue su rol y permisos limitaran correctamente las funcionalidades disponibles en

la aplicacion.
6.2.2. Historias de Usuario Abordadas

A continuacion, se desglosan las principales user stories que se

completaron en este sprint agrupadas por features y Epicas:
Epica 1: Gestién de Usuarios

Feature 1.1: Médulo de Usuarios Backend

ID User Story Esfuerzo (h)
323 Como Administrador, crear usuarios con nombre, email, roly empresa 8
324 Como Administrador, editar informacion de los usuarios 5
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325 Como Administrador, eliminar usuarios 3

326 Como Usuario, ver la lista de usuarios de mi empresa 3

Feature 1.2 : M6dulo de Autenticacion

Tabla 10 User stories de la Feature Moddulo de Autenticaciodn

332 Como Usuario registrado, iniciar sesion con correo y contrasefia 6
333 Como Usuario, ver error en login si las credenciales son incorrectas 4
334 Como Usuario registrado, restablecer contrasefia en caso de olvido 5

Feature 1.3 : M6dulo de Sesiones

Tabla 11 User stories de la Feature Moddulo de Sesiones

ID User Story Esfuerzo (h)
336 Como Usuario autenticado, mantener la sesién activa 3
337 Como Usuario autenticado, cerrar sesion desde cualquier dispositivo 3

Epica 2: Gestion de Roles y Permisos

Feature 2.1: Médulo de Roles

Tabla 12 User stories de la Feature Mod6dulo de Roles

ID User Story Esfuerzo (h)
328 Como Administrador, crear, editary eliminar roles 7
329 Como Administrador, asignar un rol a los usuarios 5
330 Como Administrador, restringir la eliminacién de un rol si esta asignado 6



Desarrollo del contenido del proyecto. UCAM

Feature 2.2: Control de Accesos por Rol

338 Como Usuario, restriccion de acceso segun su rol 7

339 Como Administrador, restriccion de vistas segun los permisos del usuario 7

6.2.3. Disefio y Arquitectura
Se disefiaron las siguientes entidades clave en la base de datos:

e Usuarios: id, nombre, email, contrasefia (hash), empresa_id, rol_id, activo
e Roles: id, nombre, permisos

e Empresas: id, nombre, sector, direccion, etc.

Estas entidades permiten gestionar un sistema multiempresa con acceso

controlado por perfil de usuario.

Ademas, como parte de este sprint, se elabor6 el modelo entidad-relacion
(ER) completo de la aplicacion utilizando MySQL Workbench. Este modelo
incluye todas las entidades del sistema, no solo las relacionadas con el inicio de
sesion y la gestion de usuarios, sino también las futuras tablas para auditorias,
controles ISO, evidencias, periodos, etc. La elaboracion de este modelo permitio
definir claramente las relaciones, claves primarias y foraneas, y fue clave para
poder continuar con el desarrollo del reto de la aplicacion en los siguientes

sprints.
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j iso_controls v
id INT(11) _J roles v
control_number VARCHAR(2... id INT(11)

title VARCHAR(255) name VARCHAR(50)

audit_results v ——H -
j = | description TEXT description TEXT
id INT(11) | >
| group VARCHAR(255)
# audit_id INT(11)
| subgroup VARCHAR(255) +
¥ control_id INT(11) | |
= i I
comment TEXT J_
document VARCHAR(255) ] audits v W oo e 5 M v
users
chatgpt_response TEXT id TNT(11) id INT(11) id INT(11)
I
compliance_status ENUM{..... . :
S # company_id INT(11) |, _ _ # user_id INT(11) & company_id INT(11)
created_at TIMESTAMP || @ vear_id nTay) | ¥ audit_id INT(11) )
[__hf_h B——-nd® role_id INT(11)
updated_at TIMESTAMP summary TEXT permissicen_level ENUM(...) VARCHAR(100)
name
validated ENUM('yes', 'no’ y
('yes, }h created_at TIMESTAMP B|— — 1| created_at TIMESTAMP email VARCHAR{100)
dated_at TIMESTA. .. updated_at TIMESTAMP
. updated_a R | poated_ . password VARCHAR(255)
'l' I [~ < photo VARCHAR(255)
1 L | I created_at TIMESTAMP
N [ | ] companies v |
| | | updated_at TIMESTAMP
] files v 1 | id INT(11) | ~
id INT(11) ] years v I name VARCHAR(100) I
# audit_result_id INT(11) id INT(11) | cif VARCHAR(20) |
file_name VARCHAR(25 . year INT(11) !_ — 4 address VARCHAR(255) |4 — _|

file_path VARCHAR(255)

uploaded_at TIMESTAMP
>

created_at TIMESTAMP
updated_at TIMESTA. ..
| 3

phone VARCHAR(15)

created_at TIMESTAMP

updated_at TIMESTA. .
>

La interfaz de login se desarroll6 como la pagina de entrada al sistema.

En ella se valida el email y la contrasefa introducidos por el usuario desde el
backend. Si las credenciales son correctas, se inicia la sesion y se redirige al

area privada del sistema.

72



Desarrollo del contenido del proyecto. UCAM

(1m] Inicio de Sesion X  + — =] X
& C (@ localhost/TFG/login/login.php 77 ] = 'I‘.

Inicio de Sesion
. Correo Electronico
. Contrasefia

© 2025 Sistema ISO 27001

La validacion se realiza completamente en el servidor, mediante consultas
SQL seguras y verificacion de contrasefias cifradas. Las paginas internas del
sistema estan protegidas con una verificacion de sesion activa, para evitar

accesos no autorizados.

6.2.4. Desarrollo Técnico

Autenticacion de Usuarios: El sistema de login se implement6é en PHP
utilizando sesiones ($_SESSION) para mantener al usuario autenticado. Las
contrasefias se almacenan de forma segura mediante password _hash() y se

validan con password_verify() al momento del inicio de sesion.

Gestion de Roles y Permisos: El control de acceso se gestiona mediante
condicionales en el backend que validan el valor del rol almacenado en la sesién
($_SESSION["usuario"]['rol"]). Esto permite restringir el acceso a determinadas

secciones y mostrar contenido diferente segun el tipo de usuario autenticado.

Gestion CRUD de Usuarios Roles y Permisos: Desde el backend se
permite la creacién, edicion y eliminacién de usuarios. Los formularios estan
implementados en PHP y permiten registrar informacion como el nombre, correo

electronico, rol y empresa asociada del usuario.
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Gestion de Usuarios

Empresx

Seleccione una Empresa
Ral:

Selecciona un Rol
Mombrs:

MNembre
Cormreo:

Comreo
Contrasefia:

Contrasefia

Crear Usuario

Nombre Comen Empresa

Jaime jaime.dicnisio@alpargatas.com Havaianas S.LU
Sr. Auditor auditor@havaianas.com Havaianas S.LU
Miguel (usuaric) miguel@goal.com Goal Systems S.L
Jaime (Admin Goal) Jaime@goal.com Goal Systems S.L
Federico (Auditor) federico@goal.com Goal Systems S.L
Auditor Repsal suditor@repsal.com Repsol, 5. A
Usuaric 1 user! @repsolcom Repsol, . A
Auditor 1 suditor@auditorias|S0.com Auditorizs S.L

© 2025 Jaime Dicnisio Burillo. Todos los derechos resenvados.

Rol

Admin

Auditor

Auditor

Admin

User

Auditor

User

Auditor

Acciones

3 o
Lo [
Lo [
o [
g
3 -

[l - | Editar

3 -

Persistenciay Seguridad:

e Las contrasefias se almacenan cifradas mediante funciones

nativas de PHP.

e Se realiza la conexion a la base de datos mediante mysqli y las

consultas se construyen directamente con variables PHP.

e Los datos recibidos a través de formularios se gestionan mediante

métodos POST.

6.2.5. Pruebasy Validaciones

Durante este sprint se realizaron pruebas funcionales manuales en

entorno local para verificar el correcto funcionamiento de las funcionalidades
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implementadas. Las pruebas se centraron en asegurar el flujo de autenticacion

y la gestién de usuarios. Las validaciones realizadas fueron las siguientes:

1.

6.2.6.

Inicio de sesidon con credenciales correctas: Se comprob6 que, al
introducir un correo y contrasefia validos, el sistema autenticaba
correctamente al usuario y redirigia al dashboard.

Inicio de sesién con credenciales incorrectas: Se prob6 que, al
introducir un correo inexistente o una contrasefia incorrecta, el sistema
mostraba un mensaje de error sin permitir el acceso.

Creacién de usuarios: Se verificO que el sistema permitia registrar
nuevos usuarios a través del formulario correspondiente, asignandoles un
rol y una empresa.

Edicion de usuarios: Se prob6é a modificar los datos existentes, como
nombre, correo electrénico o rol, con éxito.

Eliminacidén de usuarios: Se valido la eliminacion de registros desde el
backend y su correcta desaparicion de la tabla de usuarios.

Acceso restringido por sesidén: Se comprobd que, si no existia una
sesion activa, el acceso a paginas protegidas redirigia automaticamente

a la pantalla de login.

Conclusion del Sprint 1

Este primer sprint permitio establecer los cimientos del sistema, tanto a

nivel funcional como estructural. Mas all4 de desarrollar el login y la gestion de

usuarios, fue clave definir la arquitectura de base de datos y consolidar el modelo

E/R que guiara el desarrollo completo de la aplicacion.

A nivel técnico, trabajar con sesiones y gestionar roles desde PHP resulté

manejable y permitié un control sencillo pero efectivo del acceso a la plataforma.

Este proceso ayud6 también a detectar patrones de reutilizacion y a preparar el

cbdigo para escalarlo en los siguientes sprints.
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6.3. Sprint 2 - Fase de Desarrollo: Agile (SCRUM)

6.3.1. Objetivo del Sprint

El segundo sprint se centré en desarrollar la funcionalidad principal de la

aplicacion que consta de:

1. Lagestion de auditorias ISO 27001 asignadas a cada empresa y divididas
por afo,

2. Dentro de cada auditoria, la evaluacion detallada de los controles de la
norma ISO 27001.

Esta fase permitié a los usuarios navegar por las diferentes auditorias a
las que tenian acceso organizadas por empresa y por afio. Una vez dentro de
cada auditoria, se muestran los controles organizados por categorias, y es
posible ver el estado de cada control y poder acceder a registrar comentarios por
cada control, y establecer el estado de cumplimiento.

Es en este Sprint donde ya se consigue no solo aportar valor como tal sino
aportar ya una funcionalidad practica para poder trabajar con las auditorias de la
ISO.

6.3.2. Historias de Usuario Abordadas

A continuacion, se desglosan las principales user stories que se

completaron en este sprint agrupadas por features y Epicas:

Epica 3: Gestion de Auditorias

Feature 3.1: Gestion de Periodos

342 Como Administrador, crear nuevos periodos de auditoria (afios) 5

343 Como Administrador, editar periodos de auditoria 4
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344 Como Administrador, eliminar periodos si no tienen auditorias asociadas 4

345 Como Auditor, ver lista de periodos disponibles 3

Feature 3.2: M6dulo de Auditorias Backend

Tabla 15 User stories de la Feature Moédulo auditorias Backend

ID User Story Esfuerzo (h)
347 Como Administrador, crear auditorias asignadas a empresay periodo 8
348 Como Administrador o Auditor, editar auditorias existentes 6
349 Como Administrador, eliminar auditorias sin controles asociados 4

Feature 3.3: Modulo de Auditorias Frontend

Tabla 16 User stories de la Feature Modulo de Auditorias Frontend

ID User Story Esfuerzo (h)
350 Como Auditor, ver todas las auditorias de todas las empresas 5
351 Como Empleado de una empresa, ver solo las auditorias de mi empresa 4
353 Como Auditor, ver listado de auditorias en panel de control 6
354 Como Auditor o Administrador, acceder al detalle de una auditoria 7

Feature 3.4: Mdédulo de Controles ISO

Tabla 17 User stories de la Feature Médulo de Controles ISO

ID User Story Esfuerzo (h)

355 Como Usuario con permisos, navegar por los controles de la auditoria 9

356 Como Usuario, subir documentos como evidencia de cumplimiento 7
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357 Como Auditor, ver resumen general del cumplimiento de auditoria 5

6.3.3. Disefio y Arquitectura

Durante este sprint se incorporaron nuevas tablas a la BBDD con las
entidades relativas a la gestion de auditorias que teniamos en el modelo ER.

audit: En la que se almacena id, empresa_id, afio_id

e audit_results: Se almacena su Id, udit_id, control _id, comentarios,
respuesta de ChatGPT, estado de cumplimiento y si esta o no validado
por el auditor

e controles_iso: id, numero del control, titulo del control, Descripcion del
control y los grupos y subgrupos a los que pertenece el control.

e auditoria_control: id, auditoria_id, control_id, estado, comentario

e files: almacena los datos como nombre del fichero ruta y el Id de los

ficheros que se suben al sistema como evidencias de cumplimiento del

control y la Audit_result Id asociada a cada archivo.

Estas entidades permiten evaluar individualmente cada control por cada
auditoria, manteniendo los comentarios, evidencias y el estado por separado y

mostrarlos agrupados por grupos.

La estructura permite multiples auditorias independientes por empresa y

afio, con seguimiento individualizado.

El contenido de los 93 controles se cargd mediante el script
insert_controles.sql, agrupados por categoria y subgrupo. Esta estructura logica

facilité la implementacion del menu lateral de navegacion y la edicion por control.

6.3.4. Desarrollo Técnico

e Gestion de auditorias:
A través del backend se permite crear auditorias asignadas a una
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empresay un periodo concreto. Esto habilita el sistema para iniciar una
evaluacién del cumplimiento ISO 27001 personalizada por cada cliente.

(®) 1so Audit APP

Gestion de Auditorias

Empresa:

Seleccione una Empresa v
Afia:

Seleccione un Afo v
Resumen:

Resumen de la Auditoria

£
Crear Auditoria

Empresa Aiio Resumen Acciones

Havaianas 5.L.U 2023 m i
Havaianas S.L.U 2024 m Editar

o Navegacion estructurada por controles:
En el archivo menus/menu_controles_iso.php se desarrollé6 un menu
lateral dinamico que muestra los controles categorias de la norma. Esto
mejora la experiencia del usuario y facilita el seguimiento del progreso.

msSL Rol:Admin [ Cen

=\ . ) . PR ~
(®) 1s0 Audit APP Administracién  Usuario: Jaime (Admin Goal) Empresa: Goal Syste

Controles ISO agrupados por Grupo

> A.10 - Criptografia

> A1 - Seguridad fisica y ambiental

> A2 - Seguridad en las operaciones

> A13 - Seguridad en las comunicaciones

& A13.1.1:Proteccion de redes
& £.13.1.2: Sequridad en servicios de red
(@“ A.13.1.3: Separacién de redes
& A13.2.1:Politicas y procedimientos de transferencia de informacién
@ A13.2:2: Acuerdos de transferencia de informacién
& £.13.2.3: Medios de transferencia segura

> A4 - Seguridad en la adquisicién, desarrollo y mantenimiento
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e Evaluacién de cada control:
Tanto el usuario como el auditor puede acceder a cada uno de los
controles, donde se muestran:

1. Un desplegable a modo consulta, con la descripcion completa del
control.

2. El estado actual del mismo (cumplido, en_progreso, no_cumplido)

3. Un campo para introducir comentarios justificativos de como se
ha cumplido ese control.

4. La sugerencia de la IA sobre el estado de cumplimiento del
control (Se desarrollaré en el siguiente sprint)

5. Un modulo para poder subir archivos que complementen las
evidencias de cumplimiento de dicho control.

6.3.5. Pruebas y Validaciones

Durante este sprint se realizaron pruebas funcionales manuales en
entorno local para verificar el correcto funcionamiento del médulo de auditorias.

Las validaciones realizadas fueron las siguientes:

e Creacion de auditorias asignadas a empresas y afios: Se verificd que
se generaban correctamente los registros y se asociaban los controles a
cada nueva auditoria.

e Visualizacion estructurada de controles: Se comprobd que el menu
lateral cargaba correctamente las categorias y subgrupos, y permitia
navegar por los controles sin errores.

e Evaluaciéon de controles individuales: Se probé la funcionalidad de
seleccién de estado y el guardado de comentarios. También se verifico
gue la informacion persistia correctamente en base de datos.

« Almacenamiento y gestion de archivos: Se probo a subir ficheros y a
eliminar ficheros dentro de cada respuesta al cumplimiento de cada
control.

e Acceso restringido por sesion y rol: Se comprobd que solo usuarios
autenticados podian acceder a las vistas de auditorias y edicion de
controles. Y se comprob6 que solo los usuarios auditores podian ver la
opcién de marcar el estado de cumplimiento de ese control.
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6.3.6. Conclusién del Sprint 2

Este sprint represent6 un gran paso en la evolucién del sistema, pasando
de una arquitectura basica de autenticacién de usuarios a una herramienta ya
totalmente operativa para empezar a gestionar las auditorias. Quedaron
funcionales la creacién de nuevas auditorias, la visualizacion de una forma
estructurada de todos los controles de la norma ISO 27001 asi como la gestion
de cada uno de los controles. Todo esto tanto del punto de vista del auditor como

del usuario final.

Se deja preparado el terreno para la incorporacion de nuevas
funcionalidades, como la carga de evidencias documentales y la evaluacion

automatizada mediante inteligencia artificial.

6.4. Sprint 3 - Fase de Desarrollo: Agile (SCRUM)

6.4.1. Objetivo del Sprint

El objetivo de este tercer sprint fue afiadir al sistema una funcionalidad
diferencial: la capacidad de analizar los controles evaluados mediante

inteligencia artificial generativa (1A), utilizando el modelo ChatGPT.

A través de esta integracion, se buscéd ofrecer una recomendacion
automatizada para cada control evaluado, identificar posibles debilidades y
generar una vision mas clara del estado del cumplimiento de la norma ISO 27001

como si un auditor externo lo hubiera revisado.

Ademas, se desarrollaron dos graficas de resumen de cumplimiento para

facilitar ver en un modo rapido y visual el estado de cada auditoria.

6.4.2. Historias de Usuario Abordadas

Las principales user stories completadas durante este sprint fueron:
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Epica 4: Gestion de Controles 1SO
Feature 4.1: Mantenimiento de Controles ISO

Tabla 18 User stories de la Feature Mantenimiento Controles 1ISO

ID User Story Esfuerzo (h)
360 Como Administrador, crear nuevos controles ISO 27001 7
361 Como Administrador, editar la informacion de los controles ISO 5
362 Como Administrador, eliminar controles si no estan asociados 4

Feature 4.2: Navegacion de Controles ISO

Tabla 19 User stories de la Feature Navegacion Controles ISO

ID User Story Esfuerzo (h)

363 Como Auditor, ver los controles organizados por grupo y subgrupo 6

Epica 5: Evaluacién de Auditoria por el Usuario
Feature 5.1: Cumplimentacion de Controles

Tabla 20 User stories de la Feature Cumplimentacion de Controles

ID User Story Esfuerzo (h)

365 Como Usuario, seleccionar un control para registrar informacion

366 Como Usuario, ingresar comentario sobre la implementacion del control
367 Como Usuario, subirdocumentos como evidencia de cumplimiento

368 Como Auditor, ver resumen del cumplimiento de los controles

369 Como Auditor o Admin, descargar evidencias asociadas a cada control

Epica 6: Integracion con Inteligencia Artificial
Feature 6.1: Configuracion OpenAl

6
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372 Como Administrador, configurar la APl de OpenAl 8
373 Como Administrador, gestionar credenciales de la API 6
374 Como Administrador, verificar que la conexién con OpenAl funcione 5

Epica 7: Visualizacion de Cumplimiento
Feature 7.1: Graficas de Cumplimiento

378 Como Usuario autorizado, ver graficos visuales del estado de 9

cumplimiento

6.4.3. Disefio y Arquitectura

Durante este sprint no se introdujeron nuevas tablas en la base de datos,
pero si se ampliaron las funcionalidades del modulo de auditorias y controles
para incorporar analisis automatizado. La arquitectura se complemento con una
funcién que construye un prompt dinamico que une lo que tiene que cumplirse
en ese control, que es lo que dice el usuario que ha hecho ese afio para cumplirlo
y lo envia a la APl de ChatGPT, obteniendo una respuesta que se muestra junto
al estado del control de una forma estructurada diciendo al usuario el grado de
cumplimiento, que ha hecho bien que no ha hecho bien y las futuras mejoras de

cara al siguiente afo.
El flujo de trabajo es el siguiente:

1. Usuario accede al control y escribe un comentario.
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2. El sistema permite enviar ese comentario a ChatGPT.
Se recibe una recomendacion IA (fortalezas, debilidades, sugerencias).
4. El contenido se muestra bajo el control correspondiente se almacena en
la base de datos para posteriores consultas.

6.4.4. Desarrollo Técnico

1. Integracién con la APl de OpenAl (ChatGPT):
Se desarroll6 una funcién en PHP que construye un prompt estructurado
incluyendo:

a) Descripcion del control

b) Comentario introducido por el usuario que esta cumplimentando
los controles de la norma ISO 27001.

c) Como quiero que sea la estructura de la respuesta que me
devuelva

El prompt se envia mediante cURL a la APl de OpenAl, y se recibe una

respuesta textual con una recomendacion generada automaticamente.

e Visualizacion de larespuesta de la IA: En la misma vista de edicion
del control (edit_audit_control.php), se afiadié un botdn para generar la
recomendacion con IA y un campo donde se muestra el resultado
devuelto por el modelo.
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Sugerencia de la IA:

**1. Grado de cumplimiento:**

El usuario ha tomado medidas para definir un perimetro de seguridad fisica al colocar una puerta en el cpd con control de huella y realizar una
auditoria al final del afio de los accesos a la misma. Sin embargo, tener una puerta con control de huella no es suficiente para cumplir plenamente
con el control A.11.1.1 de la norma I1SO 27001. Se requiere una definicién clara de los perimetros de seguridad fisica, que incluya la identificacion de
puntos de entrada y salida, asi como medidas de control de accesos adicionales.

**2. Que se ha hecho bien:**
Se ha realizado un esfuerzo en la implementacion de medidas de seguridad fisica al colocar una puerta con control de huella en el cpd y realizar
auditorias de accesos al final del afio.

**3. Que no se ha hecho bien:**

Mo se ha definido claramente el perimetro de seguridad fisica de acuerdo con el control A.11.1.1 de la norma ISO 27001. La implementacién de una
sola medida de seguridad, como una puerta con control de huella, puede ser insuficiente para garantizar la proteccion de los activos criticos de la
organizacion.

**4, Informacion Faltante:**
Se necesita mas detalle sobre las medidas de seguridad implementadas, los procedimientos de control de accesos, y la identificacién de los puntos
de entrada y salida del cpd para evaluar adecuadamente el cumplimiento del control A.11.1.1.

**5, Futuras mejoras para el proximo afo:™

Para mejorar el cumplimiento del control £.11.1.1, se recomienda realizar una revision detallada de los requisitos de seguridad fisica establecidos
en la norma ISO 27001, definir daramente los perimetros de seguridad fisica, implementar medidas adicionales de control de accesos, y llevar a
cabo auditorias periddicas para garantizar el cumplimiento continuo de las politicas de seguridad fisica.

Actualizar la info sobre este control

Consultar a ChatGPT mi nivel de cumplimiento en este control

llustracion 9 Respuesta de la IA segun las acciones declaradas por el usuario

2. Resumen grafico del cumplimiento: Se implementaron dos gréficas
para cada auditoria que muestran:

a) Porcentaje global de cumplimiento de la auditoria
Niveles de Cumplimiento por Auditoria

[ Total de Controles

Nimero de Controles

Cumpimiento wotai Cumplimiento parcal No cumpimiento
Niveles de Cumplimiento

llustracion 10 Grafica de niveles de cumplimiento dentro de cada auditoria
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b) Porcentaje de controles implementados por cada categoria de la
norma ISO 27001.

Comparacion de Controles por Grupo

T —
[ Teta! de Caniroles Posbles: 11 canfroles

de Controles

Grupos de Controles

Estas vistas se desarrollaron usando JavaScript mas concretamente

Chart.js y se alimentan de los datos almacenados en la base de datos.

6.4.5. Pruebasy Validaciones
Se realizaron pruebas funcionales en entorno local, incluyendo:

e Validacion de la conexion con la API de OpenAl utilizando la clave de
acceso.

e Envio de comentarios reales a la IA y analisis de la coherencia de las
recomendaciones generadas.

e Prueba de casos limite (comentarios vacios, muy extensos o
contradictorios).

e Verificacion de la actualizacién en tiempo real del resumen grafico tras
editar controles con los ultimos cambios.

6.4.6. Conclusion del Sprint 3

Este sprint permitié implementar una funcionalidad diferencial dentro del
sistema: la integracion con inteligencia artificial generativa para complementar la
evaluacion de controles 1SO. Esta caracteristica no solo aporta valor afiadido a
la herramienta, sino que posiciona el proyecto como una solucién innovadora
frente a otras alternativas tradicionales del mercado como se ha explicado

anteriormente.
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La generacién de recomendaciones automaticas facilita al usuario el
andlisis técnico que hubiera hecho un auditor real pudiendo asi avanzar con la

norma sin depender tanto del auditor externo.

Las dos graficas de resumen de cumplimiento permiten tanto al auditor
como al usuario poder visualizar de forma rapida el estado general de las

auditorias realizadas y aquellas que se encuentran en curso.

Esta fase marca el final del desarrollo funcional previsto en el alcance del

proyecto, dejando la aplicacion lista para validaciones finales y despliegue.

87






UCAM

Pruebas De La Solucién

7. Pruebas De La Solucién

7.1. Objetivo del Plan de Pruebas

El objetivo de este plan es verificar el correcto funcionamiento de la

herramienta, desarrollada.

Estas pruebas permiten identificar errores, comprobar el cumplimiento de
requisitos funcionales y validar que el sistema actia segun lo esperado para
cada tipo de usuario.

7.2. Pruebas Funcionales

Login Inicio de sesion con datos correctos Acceso al panel
correspondiente

Login Acceso con datos invalidos Mensaje de error

Control de Acceso a vista sin login Redireccion al login

acceso

Usuarios Crear un nuevo usuario Usuario registrado y visible

Usuarios Editar datos de un usuario existente Cambios guardados
correctamente

Usuarios Eliminar un usuario existente Usuario eliminado de la base
de datos

Empresas Crear una nueva empresa Empresa anadida
correctamente

Empresas Editar una empresa existente Informacidn actualizada

Empresas Eliminar una empresa Empresa eliminada o

Anos/Periodos

Anos/Periodos

Anos/Periodos

Roles

Crear un nuevo ano de auditoria

Editar afno existente
Eliminar un ano existente

Crear un nuevo rol
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desactivada

Periodo registrado
correctamente

Ano modificado
Periodo eliminado o inactivo

Rol afiadido correctamente



Roles

Roles

Auditorias

Auditorias

Auditorias

Controles ISO

Controles ISO

Controles ISO

Evidencias

Evidencias

IA Generativa

IA Generativa

Graficas

Graficas

Filtros

Permisos

Permisos

Permisos

Permisos

Zona Admin

Editar un rol
Eliminar un rol no asignado

Crear auditoria asignada a empresa y
ano

Editar auditoria

Eliminar auditoria

Acceder a un control y dejarlo como
“empezado”

Cambiar estado de control

Anadir o editar comentario

Subir archivo valido como evidencia
Subir archivo no valido

Generar recomendacion desde
comentario

Verificar coherencia entre comentario
y recomendacion

Ver resumen grafico global y por
categoria

Verificar actualizacion de graficas al
cambiar estados

Aplicar filtros por afio/empresa

Solo auditores pueden marcar
cumplimiento de controles

Solo administradores acceden a zona
de administracion

Usuarios ven solo auditorias de su
empresa

Auditores ven todas las auditorias

Editar respuestas de usuarios desde
administracion
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Cambios guardados
Rol eliminado del sistema

Controles vinculados
automaticamente

Cambios visibles en listados

Auditoria eliminada
correctamente

Estado actualizado a “en
progreso”

Estado guardado

Comentario almacenado
correctamente

Archivo vinculado y accesible
Mensaje de error

Respuesta visible

Coherencia contextual

Graficas cargadas por
pantalla

Gréficas actualizadas en
tiempo real

Auditorias correctamente
filtradas

Restriccion aplicada
correctamente

Acceso denegado a otros
roles

Auditorias filtradas por
empresa

Acceso sin restricciones

Cambios reflejados
correctamente

UCAM
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Pruebas de integracion

Crear auditoria y vincular
controles

UCAM

Controles relacionados
automaticamente

Cambiar estado de controly Graficas actualizadas

actualizar graficas

Subir evidencia y verificar
asociacion al control

Enviar comentario y mostrar

respuesta en control

Pruebas de interfaz (Ul/UX)

Verificar agrupacion visual por
categoria

Validacion de campos
obligatorios

Visualizar bien en distintas
resoluciones

Verificar que no se solapen en
navegadores

Pruebas de seguridad

7.3.
11  Auditorias/
Controles
12 Controles/
Gréficas
I3 Evidencias/
Controles
14 IA
7.4.
Ull Menu
lateral
Ul2 Formularios
UI3 Responsive
Ul4 Graficas
7.5.
S1 Acceso
S2

Acceso a URL interna sin sesién

Roles Acceder como usuario a vista de

administracion
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dindmicamente

Asociacion registrada
correctamente

Recomendacidn visible junto al
control

Jerarquia clara por tipo de control

Mensajes de error de validacion

Layout adaptable al dispositivo desde el
que se accede.

Renderizado correcto en
Chrome/Firefox/Edge

Redireccion al login

Acceso bloqueado



Solucién Para La Gestién Y Cumplimiento De La Norma ISO 27001 Con Soporte De IA UCAM

S3 Empresa Usuario ve auditorias solo de su empresa Filtro aplicado
automaticamente

S4 Roles Eliminar rol asignado Accion bloqueada o aviso

7.6. Pruebas con IA (OpenAl api)

IA1 Generacién Generar respuesta desde Recomendacidn Utily relacionada
comentario coherente

IA3 Contextual Modificar entrada y recibir nueva Respuesta ajustada al nuevo

recomendacion contenido
IA4 Errores Simular fallo en conexiéon o clave Error manejado con mensaje sin
invalida romper interfaz

8. PLAN DE FORMACION DE USUARIOS

Este plan tiene como finalidad capacitar a los diferentes tipos de usuarios
dependiendo de su rol en el uso eficiente de la aplicacion: Usuarios, Auditores o

Administradores.

8.1. Alcance de la Formacioén

Usuarios (Empleados de una empresa auditada)

. Acceso restringido a su empresa y auditorias relacionadas.
. Carga de evidencias y documentacion.
. Seguimiento del estado de cumplimiento.
Auditores
. Acceso a auditorias de diferentes empresas.
. Evaluacion de controles y cumplimiento ISO 27001.
. Validacién y comentarios sobre evidencias.

Administradores
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. Gestion completa de la aplicacion.

. Creacion y administracion de usuarios, auditorias y configuraciones
generales.

. Configuracion de roles y permisos.

8.2. Metodologia de Enseflanza

Sesiones Tedrico-Practicas: Explicacién de conceptos y posterior practica
guiada en la plataforma.

Material de Apoyo: Manuales en PDF y videos tutoriales.
Casos Practicos: Simulaciéon de escenarios reales de auditoria.

Pruebas de Evaluacion: Validacion de conocimientos adquiridos mediante

ejercicios practicos.

8.3. Plan de Formacion por Perfil

8.3.1. Usuarios (Duracién: 2 Horas)

1. Introduccion a la Plataforma (30 min)

e Acceso a la plataforma con credenciales personales y navegacion por la
interfaz.

e Revision del mena lateral, controles asignados y funcionalidades
disponibles.

e Explicacion del rol del usuario en el proceso de auditoria: aportar

informacion y evidencias para los controles asignados.

2. Cargade Evidencias (45 min)

e Aprendizaje sobre cémo redactar correctamente qué se ha hecho para
cumplir un control.

e Subida de documentos justificativos: politicas, actas, capturas, registros,
etc.

e Uso de la IA para recibir retroalimentacién sobre el cumplimiento, mejoras

sugeridas y grado estimado de conformidad.
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3.

8.3.2.

Seguimiento del Cumplimiento (45 min)

Consulta del estado de auditoria y de los controles completados o
pendientes.

Acceso Yy visualizacion de gréaficas globales y por categoria, con
explicacion sobre cémo interpretarlas para entender el nivel de

cumplimiento general y por areas.

Auditores (Duracion: 3 Horas)

Introduccion a la Plataforma y Gestion de Auditorias (30 min)
Acceso al sistema con perfil de auditor y exploracion del entorno de
trabajo.

Revision del listado de auditorias disponibles y navegacion por sus
controles.

Creacion de nuevas auditorias: asignacion a empresa y seleccion de
periodo.

Exploraciéon de la estructura de controles ISO agrupados por categoria

Evaluacion de Controles 1SO (1h 30 min)

Revision de respuestas redactadas por los usuarios y analisis de
evidencias asociadas.

Evaluacion de cumplimiento para cada control: asignacion de estado
(cumplido, en progreso, no cumplido).

Inclusion de comentarios u observaciones técnicas directamente en el
sistema.

Verificacién de la recomendacion generada por la IA: el auditor evaluara
si la retroalimentacion automatica proporcionada al usuario es correcta,
coherente y util.

Complementar o corregir, si es necesario, la orientacion ofrecida por la

inteligencia artificial.

Informes y Reportes (1h)
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8.3.3.

Acceso a los gréficos de cumplimiento general y por categoria ISO.
Interpretacion de los resultados para detectar areas con bajo
cumplimiento.

Exportacion de informes para uso interno o entrega a las empresas
auditadas.

Revision de estadisticas de progreso a lo largo del periodo de evaluacion.

Administradores (Duracion: 2,5 Horas)

Introduccion a la Plataforma y Gestion General (30 min)

Acceso a la plataforma con perfil de administrador.

Vision general de las funcionalidades disponibles para la gestion completa
del sistema.

Navegacion por las secciones clave: usuarios, empresas, auditorias y

controles.

Gestion de Usuarios, Roles y Empresas (1h)

Usuarios: Alta, edicion y eliminacion de usuarios del sistema. Asignacion
de roles y vinculacion a empresas.

Roles: Creacion y configuracion de roles personalizados. Ajuste de
permisos segun el tipo de usuario.

Empresas: Registro de nuevas empresas auditadas. Edicion de sus

datos y asociacion a usuarios y auditorias.

Configuracién de Auditorias y Controles ISO (30 min)
Creacién manual de auditorias y periodos de evaluacion.
Gestion de controles ISO 27001.

Supervision de auditorias activas.
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4. Mantenimiento del Sistemay Servidor (30 min)
e Instrucciones para detener e iniciar los servicios de Apache y MySQL.
e Gestion de la base de datos: consultas, copias de seguridad e importacion
de scripts.
e Buenas practicas de mantenimiento:
o Comprobacién periédica del estado de los servicios.
o Backup regulares de la base de datos y del cédigo fuente.

9. CONCLUSIONES

El desarrollo de esta herramienta web permite abordar de manera practica
y facil el proceso de cumplimiento de los controles de la ISO 27001, adaptandolo
a las necesidades de pequefias y medianas empresas. Este software facilita
considerablemente este proceso a las PYMES gracias al uso de inteligencia

artificial la sustituyendo la dependencia de un auditor durante el proceso.

A través de un enfoque iterativo en sprints y una fase inicial de analisis
detallado, se ha logrado construir un sistema funcional y escalable en un periodo
corto de tiempo que puede servir como base para un futuro programa

comercializable.

9.1. Objetivos alcanzados

Durante este trabajo se han conseguido cumplir los objetivos propuestos

al inicio del proyecto:

e Se ha disefiado e implementado una plataforma web funcional para la

gestion y evaluacion de auditorias 1ISO 27001.

e Se ha implementado un sistema de gestion de usuarios, roles y permisos
gue permite separar claramente las funcionalidades entre usuarios,

auditores y administradores.

e Se ha facilitado la carga de evidencias por parte de los empleados

auditados y la posterior revisién por parte de los auditores.
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e Se ha integrado una API de inteligencia artificial (OpenAl) que asiste en
la evaluacion de controles mediante la generacion de recomendaciones

automaticas.

e Se ha proporcionado una visualizacion clara del estado de cumplimiento
mediante gréficos, lo que permite tanto al auditor como a la empresa tener

una vision global del proceso.

9.2. Conclusiones del trabajo y personales

A nivel técnico, el proyecto ha supuesto un reto multidisciplinar que ha
implicado trabajar con tecnologias de backend, frontend, bases de datos, e
integracion con APIs externas. Para mi, este desafio ha sido especialmente
significativo, ya que mi perfil esta mas orientado a los sistemas, la administracion

de infraestructuras y la gestién de proyectos, no tanto al desarrollo puro.

Esto ha exigido un esfuerzo adicional en el aprendizaje y aplicacion de
conceptos técnicos avanzados, pero también ha sido una oportunidad para
ampliar mis competencias y salir de mi zona de confort. La integracién de la
inteligencia artificial ha sido, ademas, una de las partes mas enriquecedoras, al
permitir automatizar parte del analisis de cumplimiento normativo y sentar las

bases para futuras mejoras inteligentes dentro del sistema.

A nivel personal, este trabajo ha reforzado mi capacidad de analisis
funcional y adaptacion tecnolégica. También ha mejorado mis habilidades de

documentacion y programacion.

Ademas, el hecho de haber participado previamente en un proceso real
de implantacion de la norma ISO 27001 en una PYME me ha aportado una vision
practica sobre como debe ser una herramienta de este tipo para ser realmente
atil. Esta experiencia me ha permitido entender qué necesita un usuario de una
pequefia empresa: simplicidad, orientacién guiada e informacion clara de lo que
pide la norma en cada control. Gracias a ello, he podido disefiar una solucién
centrada en facilitar el trabajo del usuario no experto, sin renunciar a la

rigurosidad exigida por la norma.
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9.3. Vias futuras
Este proyecto podria evolucionar en distintas direcciones interesantes:

Ampliacion de normas: Adaptar la plataforma para gestionar auditorias
de otras normativas 1SO..

Sistema de notificaciones: Incorporar alertas automaticas entre
auditores y usuarios para recordar a usuarios que deben aportar evidencias o
para avisar de vencimientos de auditorias o avisar al auditor una vez que el

usuario rellena algun control de la norma.

Afadir un moédulo donde poder afadir y editar toda la otra
documentacion que se debe aportar en una auditoria ISO 27001 como:

e Politica de Seguridad de la Informacion

e Declaracion de Aplicabilidad (SoA - Statement of Applicability)
e Andlisis de Riesgos y Plan de tratamiento de riesgos

e Procedimientos internos

e Formacion y concienciacion

e Evidencias de mejora continua
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11.ANEXOS

11.1. Manual de instalacion.

A continuacion, se describe el procedimiento necesario para desplegar y
probar la aplicacion de forma local, utilizando XAMPP como entorno de servidor
web y base de datos.

11.1.1. Requisitos previos

« Sistema operativo: Windows 10 o superior (también compatible con
macOS o Linux, con ajustes menores).

e Navegador web: (Chrome, Firefox, Edge).

11.1.2. Instalacion de XAMPP

1. Acceder a la pagina oficial de descarga:

https://www.apachefriends.org/es/index.html

2. Descargar el instalador correspondiente al sistema operativo (Windows).
3. Ejecutar el instalador como administrador.

4. Durante la instalacion, seleccionar los siguientes componentes:

o Apache
o MySQL
o PHP

o phpMyAdmin

5. Finalizar la instalacion y ejecutar el Panel de control de XAMPP.

11.1.3. Iniciar los servicios necesarios

1. Abrir el Panel de control de XAMPP (XAMPP Control Panel).
2. Pulsar en Start para los médulos:

o Apache

o MySQL


https://www.apachefriends.org/es/index.html

Estos servicios deben quedar en color verde y marcados como activos.

11.1.4. Crear la base de datos MySQL

1. Acceder a phpMyAdmin desde el navegador:
http://localhost/phpmyadmin

2. Hacer clic en la pestaiia Bases de datos.

3. Crear una nueva base de datos con el nombre: tfg

4. Seleccionar utf8mb4_spanish_ci como cotejamiento (collation) y

confirmar.

11.1.5. Importar la estructura de la base de datos

1. Dentro de phpMyAdmin, seleccionar la base de datos tfg.

2. Ir ala pestafia Importar.

3. Seleccionar el archivo basededatos.sql proporcionado

4. Hacer clic en Continuar para ejecutar la importacion.
Este archivo genera todas las tablas necesarias y también insertarn los
93 controles de ISO 27001.

11.1.6. Copiar el proyecto a la carpeta del servidor

1. Crear la carpeta:
C:\xampp\htdocsl\tfg

2. Copiar la carpeta proyecto.zip proporcionada a la siguiente ruta:
C:\xampp\htdocsl\tfg

3. Descomprimir el archivo proyecto.zip.



11.1.7. Configurar la conexion a la base de datos

1. Abrir el archivo C:\xampp\htdocs\tfg\database\db.php y confirmar los
siguientes datos:

php_ _

CopiarEditar

$servername = "localhost";

$username = "root";

$password ="";

$database = "tfg";

No es necesario establecer contrasefia si se utiliza la configuracion por
defecto de MySQL en XAMPP, en el caso que se haya puesto otro usuario y

password para acceder, debe cambiarse en este archivo.

11.1.8. Acceder a la aplicacion

1. Abrir el navegador y escribir la siguiente URL.:
http://localhost/tfg
2. Se cargara la interfaz de login del sistema.

11.1.9. Usuarios de prueba

Por defecto ya hay creados tres usuarios de prueba que representan los 3 roles
posibles en la aplicacion.

e Admin: jaime@goal.com
e Auditor: miguel@goal.com
e Usuario: federico@goal.com

Todos ellos con Contrasefia: 1 (cifrada en base de datos con password_hash)

Se recomienda borrarlos una vez se creen los usuarios definitivos de la

aplicacion.


mailto:federico@goal.com

11.2. Manual de Usuario de la Aplicacion

11.2.1. Acceso a la Plataforma

Para acceder a la plataforma, el usuario debe abrir el navegador web vy dirigirse
a la URL del sistema, por ejemplo:

http://localhost/tfg/

1.1.1.1 Pantalla de login

Inicio de Sesion

Correo Electrénico

Contrasena

Iniciar Sesion

© 2025 Sistema SO 27001

e Introducir correo electrénico registrado.

e Introducir la contrasefa asociada.

e Pulsar en el bot6n "Iniciar sesion".
NOTA:

e En caso de error en las credenciales, se mostrara un mensaje de
advertencia.



Inicio de Sesion

Contrasena incorrecta

Correo Electrénico

Contrasena

Iniciar Sesion

© 2025 Sistema ISO 27001

e En caso de olvido de contrasefa, el usuario debe contactar con el
administrador para su recuperacion.

11.2.2. Navegacion General

Una vez iniciada sesion, el usuario vera una pagina de bienvenida donde puede

iniciar el trabajo pulsando "Empieza Ahora".

f'\ Iso Audit APP Usuario: Jaime (Admin Goal) Empresa: sSL  Rol: Admin

Bienvenido al Sistema de Gestién ISO 27001

Herramienta para la gestion y auditoria de normas 1SO 27001

Optimiza tu Auditoria ISO 27001 con IA

Automatiza. Analiza. Cumple.
Evalta controles de seguridad de forma inteligente.
Genera informes detallados en segundos.
Reduce el tiempo y esfuerza en auditorias.

La Inteligencia Artificial te ayuda a identificar riesgos, mejorar procesos y garantizar el

cumplimiento normativo

Gestiona la informacion de las empresas registradas en el sistema.

Empieza Ahora

1.1.1.2 Barra de navegacion superior

Usuario: Jaime (Admin Goal) Empresa: Goal Systems S.L. Rol: Admin Cerrar Sesién

e Nombre de Usuario: Visualiza el nombre del usuario y su rol.

e Empresa: Muestra la empresa a la que pertenece el usuario.



e Rol de Usuario: Indica si es Administrador, Auditor o Usuario.
e Boton "Cerrar Sesion": Finaliza la sesién de manera segura.

e Menu Principal: Acceso rapido a Inicio, Auditorias y Administracion
(s6lo Administradores).

11.2.3. Listado de Auditorias

Accediendo a Auditorias en el menu, se despliega el listado de auditorias
disponibles.

(®) 1so Audit APP

Listado de Auditorias

Empresa: Ao

Todas las empresas M Todos los afios

Goal Systems S.L.
:
:

Havaianas S.L.U

-
23 & Controles Implementados: IZNivel de cumplimiento

Repsol, 5. A

1.1.1.3 Filtrado de Auditorias

e« Empresa: Filtrar por empresa.

e Afo: Filtrar por afio de auditoria.

11.2.4. Acceso a Graficas.

e Controles Implementados: Gréfica por categorias ISO (Organizacional,
Personas, Tecnoldgica, Fisica).
e Nivel de Cumplimiento: Grafica general de cumplimiento.

11.2.5. Diferencias de Vista por Rol

e Usuarios normales: Solo ven auditorias de su empresa.

e Auditores y Administradores: Ven todas las auditorias existentes.



11.3. Visualizacion de los Controles 1SO de una Auditoria

Una vez que se selecciona en el panel anterior una auditoriia se abre el panel

completo con sus controles

n“ Iso Audit APP nicio Auditorias Administracién Usuario: Jaime (Admin Goal) Empresa: Goal Systems S.L. Rol: Admin

Controles ISO agrupados por Grupo

| > A.10 - Criptografia
> A1 - Seguridad fisica y ambiental
> A12 - Seguridad en las operaciones
| > A3 - Seguridad en las comunicaciones
> A.14 - Seguridad en la adquisicion, desarrollo y mantenimiento

| > A.15 - Relaciones con proveedores

11.3.1. Agrupacion de Controles

Todos los controles se muestran agrupados por familias, al pinchar sobre una de

ellas se despliega mostrando todos aquellos que pertenecen a esta:



m Iso Audit APP nicio  Auditorias  Administracién Usuario: Jaime (Admin Goal) Empresa: Goal Systems S.L.  Rol: Admin

Controles ISO agrupados por Grupo

> A0 - Criptografia

> A1 - Seguridad fisica y ambiental

> A.12 - Seguridad en las operaciones

> A.13 - Seguridad en las comunicaciones
) A13.1.1: Proteccion de redes No Empezado
[y . i
8 A.13.1.2: Seguridad en servicios de red
&y -
) A13.1.3: Separacion de redes No Empezado
/a . Py - . -
45} A.13.2.1: Politicas y procedimientos de transferencia de informacién No Empezado
&y - .
) A.13.2.2: Acuerdos de transferencia de informacion No Empezado

11.3.2. Estado de los Controles

» Rojo: No revisado ni validado por el auditor. @
« Verde: Revisado y validado por el auditor. ©

11.3.3. Acceso al control:

Junto con cada control, encontrara un boton para acceder a rellenar los datos
del control y dependiendo de su contenido nos indicara si es un control aun no

trabajado o si el control ya se ha estado trabajando previamente por el usuario:

e Actualizar Control si ya se ha estado trabajando previamente en el
control.

Actualizar Control

e« No Empezado si aun no se ha trabajado.

No Empezado

11.4. Rellenar un Control de Auditoria

Una vez que se accede a un control encontramos un panel como el que se

muestra en la imagen:



ver Info ™

Editar Resultado de Auditoria

Comentario:

BN

Estado de Cumplimiento:

Cumplimiento total ~

Sugerencia de la |A:

%

Actualizar la info sobre este control

Consultar a ChatGPT mi nivel de cumplimiento en este control

Subir evidencias o Archivos adjuntos

Subir Archivos:

Seleccionar archivo... Browse

11.4.1. Informacion del Control

ver info ]

Grupo:

A12 - Seguridad en las operaciones

Nimero de Contral:

A1214

Titulo del Control:
Separacion de entomos
Descripcién:

Asegurar que los entomos de desarollo, prueba y production estén separados para reducir el riesgo de acceso no autorizado y prevenir problemas
que puedan afectar las operaciones.

Se trata de un desplegable que muestra pulsando sobre "Ver Info" toda la
informacion relativa a ese control a modo consulta (Grupo, Namero, Titulo,
Descripcién de este).

11.4.2. Edicion del Resultado de Auditoria

1. Comentario: Descripcién de cumplimiento, es aqui donde el usuario
debe explicar claramente lo que ha hecho ese afio para cumplir con el
control sobre el que estamos trabajando, también es recomendable



explicar que documentacién se va a aportar junto con esta explicacién
como evidencias de cumplimiento.

Editar Resultado de Auditoria

Comentario:

2. Estado de Cumplimiento:

Estado de Cumplimienta:

Cumplimiento total v

| Cumplimiento total

| Cumplimiento parcial
No cumplimiento
. Cumplimiento con condiciones
| Cumplimiento en riesgo I

[ No se aplica

a) Cumplimiento total:
El control estd completamente implementado y funciona eficazmente
sin deficiencias.

b) Cumplimiento parcial:
El control esta parcialmente implantado, pero presenta carencias que
deben corregirse.

c) No cumplimiento:
El control no esta implementado ni existen medidas que cumplan su
proposito.

d) Cumplimiento con condiciones:
El control esta implantado pero su eficacia depende de factores
externos o condicionantes.

e) Cumplimiento en riesgo:
El control esta implantado, pero existen riesgos conocidos que
pueden afectar su efectividad.

f) No se aplica:
El control no es relevante para la organizacion por su naturaleza,
contexto o alcance.

3. ConsultaalalA (Evaluacion automéatica opcional.):



Este boton permite al usuario solicitar una evaluacion automatica de su
respuesta escrita para un control especifico.

Sugerencia de la |1A:

Consultar a ChatGPT mi nivel de cumplimiento en este control

Al pulsarlo, la plataforma envia el comentario redactado por el usuario a un
modelo de inteligencia artificial (ChatGPT) que analiza el contenido y genera
una sugerencia sobre el nivel de cumplimiento del control.
El resultado se muestra automaticamente en el campo "Sugerencia de la I1A",
proporcionando retroalimentacion sobre si el cumplimiento parece adecuado,
si faltan evidencias o si existen riesgos.

Esta funcionalidad sirve como apoyo adicional para que el usuario pueda
validar o mejorar su respuesta antes de ser revisada por un auditor humano.

4. Validado: (Solo auditores).

Validado:

Si v

No

Esta opcidn es especifica de auditores y sirve para validar la revision de
este control.

11.4.3. Subida de Evidencias

La plataforma permite adjuntar documentos de evidencia para respaldar el

cumplimiento de cada control auditado.



Subir evidencias o Archivos adjuntos

Archivo subido correctamente.

Subir Archivos:

Seleccionar archivo... Browse

Archivos Subidos:

Evidencia control 5.1...

1. Seleccionar Archivo:
El usuario debe pulsar el boton "Browse" para abrir el explorador de
archivos local y seleccionar el documento que desea adjuntar.
Se admiten formatos habituales como PDF, Word, imagenes, etc.

2. Subir Archivo:
Una vez seleccionado el archivo, se debe pulsar el boton azul " Subir
Archivo".
Al completarse la carga correctamente, el sistema mostrara un mensaje
de confirmacion en color verde:
"Archivo subido correctamente.”

3. Gestion de Archivos Subidos:
Los archivos subidos aparecen listados en la misma seccion, mostrando
su nombre y ofreciendo un botén rojo "Eliminar" por si se desea borrar
alguna evidencia asociada.

Cada documento se guarda vinculado al control ISO correspondiente,
permitiendo su consulta y validacion posterior por parte del auditor.

11.4.4. Guardar Cambios

Cada vez que se quiera actualizar el control debe usarse el botdn: "Actualizar la

info sobre este control".

Actualizar la info sobre este control



11.5. Visualizacion de Gréaficas

Tanto auditores como usuarios tienen a su disposicion dos graficas:

1.1.1.4 Grdfico general de cumplimiento

Niveles de Cumplimiento por Auditoria

[ Total de Controles
12

Namere de Controles

Cumplimiento total Cumplimiento parcial No cumplimiento Cumplimiento en riesgo. No se apiica

Niveles de Cumplimiento

llustracion 27 Gréfico general de cumplimiento

Esta grafica representa el estado de cumplimiento de todos los controles
evaluados en una auditoria concreta. Cada barra muestra el nimero de controles

clasificados segun su nivel de cumplimiento

Esta visualizacion permite detectar rapidamente el grado de madurez de la

empresa respecto a la norma ISO 27001 y ayuda a priorizar acciones de mejora.

1.1.1.5 Grdfico de cumplimiento por categorias ISO.



Comparacion de Controles por Grupo

Controles Implementados Total de Controles Posibles

Namero de Controles

Grupos de Controles

Volver a Auditorias

Esta grafica muestra la comparacion entre el ndmero de controles
implementados y el numero total de controles posibles en cada grupo de la
norma ISO 27001. Cada grupo tematico (por ejemplo, Criptografia, Seguridad
fisica y ambiental, etc.) se representa en el eje horizontal, mientras que el
numero de controles se muestra en el eje vertical. Las barras de color azul
indican los controles implementados, y las barras de color verde representan el

total de controles que deberian implementarse.



11.6. Funcionalidades para Administradores

Audit results

Gestiona y administra audit results en el
sistena.

Ir a Audit results

Iso controls

Gestiona y administra iso controls en el
sistemna.

Ir a Iso controls

Years

Gestiona y administra years en el sistema.

Ir a Years

Panel de administrador

Herramientas para la gestion de la paltaforma

Audits

Gestiona y administra audits en el sistema.

Ir a Audits

Roles

Gestiona y administra roles en el sistema.

Ir a Roles

Companies

Gestiona y administra companies en el
sistema.

Ir a Companies

Users

Gestiona y administra users en el sistema.

Ir a Users

Todos los médulos de Administracién mantienen la misma estructura de gestion
a continuacion se detalla cada uno de ellos.



11.6.1. Gestiéon de Resultados: Audit Results

Gestion de Resultados de Auditoria

Auditoria (Empresa - Afc):

Selecrions uns Auditons hd
Control (Mdmero - Titulo):

Seleccions un Control d
Comentario:

Comentario

o~
Documento:
Drocumento
Respussta ChatGPT:
Rezpuests ChatGHT
A
Estado de Cumplimiento:
Cumplimiento total w
Walidado:
Mo dl

Crear Resultado de Auditoria

Control (Mimero - Estado de

Titula) Cumplimiento Validado  Acciones
Goal AA101.1 - Politicas He realizado |z encriptacion de todos los No ez
Systermns de uso de archivos y hemos auditado y controlado el cumplimiento Editar
SL-2024  criptografia imventario de equipos y dispositivos

encriptades, hemos informado a los
trabajadores de |z politica de encriptacion. Se
han encriptado las conexiones con sgl server y

oracle

Goal £.1012 - Gestidn Usamaos bitlocker en toda |z empresa y audito Cumplimiento fas Eliminar
Systems de claves que =& ha destruido las olaves anteriores 3 2 parcial Editar
sl -2024  criptograficas afos
Goal Al111- hemos puesto puerta en el cpd con control de Cumplimiento fes Eliminar
Systemns Definicion de los huella. y hacemos una auditoria al fianl del afic total e
SL-2024  penmetros de de |los accesos 3 la misma

seguridad fisica
Goal A11.12 - Controles Mo Eliminar
Systems de entrada fizica

Editar

sL - 2024

Esta seccidén permite al administrador corregir directamente cualquier error en
las respuestas aportadas por los usuarios, que no pueda ser subsanado desde

el panel habitual de trabajo.



11.6.2. Gestion de Auditorias: Audits

Gestion de Auditorias

Empresz:

Seleccione una Emprasa v
Afio:

Seleccione un Afio v
Resumen:

Crear Auditoria

‘

Empresa Afio Resumen Acciones

Havsianas 5LU 2023 Editar
Havaianas £LU 2024 fgirar
Havaianas 5.LU 2025 Edivar

Desde este panel el administrador puede crear, editar o eliminar auditorias,
asociandolas a una empresa y un afio concreto, y gestionar su informacién
basica antes de iniciar el proceso de auditoria.

11.6.3. Gestion de compafias: Companies

Gestién de Empresas

Nombre:
Nombre

IR
aF

Direccion:
Direccion

Teléfona:
Teléfono
ID  Nombre CIF Direccién Teléfono Acciones
1 Havaianas S.LU ESBB20874756 C/Arroyo del santo 25 652091546 Eliminar R0
2 Goal Systems SLL. B82096736 C/Juan Hurtadod eMendoza 4 669604758 Editar
4 Repsol, 5. A 887654321 C. de Silvano, 88, 90 +34 688721554 Edita
5 Auditorias S.L 882065206 €/ Auditoria 18 652001545 climinar (R

Desde este panel el administrador puede crear, editar o eliminar empresas
registradas en el sistema, asociandoles informacion basica como nombre, CIF,

direccién y teléfono, para su uso en las auditorias.



11.6.4. Gestidon de Controles ISO: Iso Controls

Gestion de Controles ISO

Nimero de Control:

Nimero de Control

Titulo:

Titulo

Descripcién:

Descripcion

Grupo:

Grupo

Subgrupo:

Subgrupo

Crear Control ISO

Namero

de
Control Titulo Descripcion Subgrupo  Acciones

AS5.1.1 Politicas de seguridad Establecer un conjunto de politicas que definan los A5 - Politicas de
de la informacion objetivos, directrices, y el compromiso de la alta seguridad de la
direccion hacia la seguridad de la informacion en informacion
toda la organizacién. Estas politicas deben abordar
todos los aspectos clave de la seguridad y servir
como base para todas las actividades de gestion de

Editar

riesgos y proteccion de la informacion.

Desde esta seccion, el administrador puede crear nuevos controles que se
afadiran a los controles a revisar en todas las auditorias. También es posible

editar la informacion existente o eliminar controles si es necesario



11.6.5. Gestidon de Roles

Gestion de Roles

Nombre del Rol:

Nombre
Descripcion:
Descripcion
7~
Nombre Descripcion Acciones
Admin Administrador de la plataforma Editar
Auditor Puede ver todas las auditorias m Editar
User Empleado que solo accede a las auditorias de su empresa Editar

Desde esta seccion, el administrador puede crear nuevos roles para crear
nuevos permisos. También es posible editar la informacién existente o eliminar

roles si es necesario



11.6.6. Gestion de Usuarios: Users

Gestion de Usuarios

Empresa:

<

Seleccione una Empresa

Rol:

Seleccione un Rol

Nombre:
Nombre

Carreo:
Correo

Contrasefia:
Contrasefia
Nombre Correo Empresa Rol Acciones
Jaime jaime.dionisio@alpargatas.com Havaianas S.L.U Admin Editar
Sr. Auditor auditor@havaianas.com Havaianas S.L.U Auditor Editar
Miguel (usuario) miguel@goal.com Goal Systems S.L. Auditor Editar
Jaime (Admin Goal) Jaime@goal.com Goal Systems S.L. Admin Editar

Desde esta seccion, el administrador puede crear nuevos usuarios asociandolos
a una empresa y asignandoles un rol (Admin, Auditor o Usuario). También es

posible editar la informacion existente o eliminar usuarios si es necesario

11.6.7. Gestidn de periodos de auditoria: Years

En esta seccion el administrador puede crear, editar o eliminar los afios

disponibles para asociarlos a las auditorias.



Gestion de Anos de Auditoria

Afio

Afio

Ario Acciones

2024 Editar
2023 Editar
2025 Editar



