TESIS DOCTORAL

UNIVERSIDAD CATOLICA
DE MURCIA

ESCUELA INTERNACIONAL DE DOCTORADO

Programa de Doctorado en Ciencias Sociales

El Agente Encubierto Informatico como herramienta de
prevencion del terrorismo yihadista

Autor/a:

D. Andrés Soriano Guillamon

Directores/as:

Dr. D. César Augusto Giner Alegria

Murcia, junio de 2025






TESIS DOCTORAL

ESCUELA INTERNACIONAL DE DOCTORADO

Programa de Doctorado en Ciencias Sociales

El Agente Encubierto Informatico como herramienta de
prevencion del terrorismo yihadista

Autor/a:

D. Andrés Soriano Guillamoén

Directores/as:

Dr. D. César Augusto Giner Alegria

Murcia, junio de 2025






EIDUCAM
Escuela Internacional
de Doctorado

UCAM

UNIVERSIDAD CATOLICA
DE MURCIA

AUTORIZACION DEL DIRECTOR DE LA TESIS
PARA SU PRESENTACION

El Dr. D. César Augusto Giner Alegria como Director de la Tesis Doctoral titulada
“El Agente Encubierto Informatico como herramienta de prevencion del terrorismo
yihadista” realizada por D. Andrés Soriano Guillamon en el Programa de Doctorado en
Ciencias Sociales, autoriza su presentacion a tramite dado que retne las condiciones

necesarias para su defensa.

Lo que firmo, para dar cumplimiento al Real Decreto 99/2011 de 28 de enero, en
Murcia a 01 de septiembre de 2025.

Fi rmado por CESAR AUGUSTO G NER ALEGRI A
- NI F:***2535** e| dia 30/09/2025 con un
certificado em tido por ACCVCA-120

Dr. D. César Augusto Giner Alegria.

EIDUCAM
Escuela Internacional
de Doctorado







RESUMEN

Hoy en dia, el terrorismo yihadista se ha configurado como una de las
amenazas globales mas relevantes que enfrentan los gobiernos, no solo por sus
efectos devastadores sobre la seguridad ciudadana, sino también por su rapida
expansion a través del entorno digital. Desde el surgimiento en 2014 del
autodenominado Califato Isldmico de Daesh en Siria e Iraq, el ciberespacio se ha
convertido en un espacio privilegiado para la captacion, adoctrinamiento,
financiacion y difusion de propaganda terrorista, generando una radicalizacion
violenta sustentada en una interpretacion extremista del islam. Plataformas
digitales como redes sociales, foros clandestinos y canales cifrados han potenciado
una propaganda sofisticada capaz de embaucar a miles de adeptos dispuestos a
perpetrar actos violentos en nombre de una causa religiosa desvirtuada.

Espafia no ha permanecido ajena a esta realidad. Segin datos oficiales del
Ministerio del Interior, desde 2013 hasta 2019 mas de doscientos ciudadanos
espanoles se desplazaron como combatientes extranjeros hacia zonas de conflicto
en Siria e Iraq, muchos provenientes de Ceuta, Melilla y areas periféricas de
grandes ciudades como Madrid, Barcelona o Valencia. Este fenémeno no solo
implica riesgos durante su permanencia en dichas areas, sino que se agudiza al
retornar estos individuos con una formacion militar especifica, una narrativa
radical reforzada y vinculos transnacionales activos, incrementando la amenaza
terrorista interna. Este retorno constituye uno de los principales desafios actuales
para la seguridad espanola y europea, debido al complejo proceso probatorio
necesario para imputar delitos cometidos en el extranjero y la dificultad para
evaluar objetivamente su peligrosidad real en contextos urbanos donde suelen
reintegrarse en entornos familiares o comunitarios.

La problematica del terrorismo yihadista se agrava por su capacidad
adaptativa y descentralizada, funcionando mediante células auténomas, actores
solitarios y redes informales. La internacionalizacién del conflicto tras las
Primaveras Arabes ha facilitado el surgimiento de mtltiples focos insurgentes en
regiones como Africa del Norte, el Sahel o la Peninsula Ardbiga. Asimismo, la
proclamacion del Califato por Daesh no solo represent6 un intento de restauracion
politica-religiosa sin precedentes desde la caida del Imperio Otomano, sino que
también significé un cambio radical en la estrategia comunicativa del yihadismo,
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utilizando herramientas digitales con fines propagandisticos y de reclutamiento
global. La sofisticada narrativa medidtica desplegada en revistas como Dabiq o
Rumiyah, sumada al uso intensivo de plataformas como Telegram o Twitter, ha
consolidado al entorno virtual como el principal vector de radicalizacion.

En este contexto, Espana ha adoptado importantes reformas legislativas
orientadas hacia una politica criminal preventiva. La Ley Organica 13/2015
introdujo modificaciones sustanciales en los articulos 282 bis y 588 ter de la Ley de
Enjuiciamiento Criminal, reconociendo juridicamente la figura del Agente
Encubierto Informatico (AEI). Este agente especializado permite infiltrarse en redes
digitales cerradas con identidad ficticia y recabar pruebas validas en procesos
judiciales, siempre bajo control judicial estricto y cumpliendo principios
fundamentales como la legalidad, proporcionalidad y necesidad. Esta figura se ha
convertido en esencial para la prevencion efectiva, anticipando amenazas

terroristas en fases iniciales y evitando su materializacion violenta.

El analisis empirico realizado en esta tesis, basado en el estudio de multiples
operaciones policiales, jurisprudencia relevante y casos practicos, evidencia el
impacto significativo del Agente Encubierto Informético en la prevencion y
neutralizacion de amenazas yihadistas. Mas del 90% de las detenciones por
terrorismo en Espafia desde 2015 estan relacionadas con actividades en el
ciberespacio (Ministerio del Interior, 2025). Casos como la Operacién Silicon o la
detencion de células juveniles en Elche demuestran como la infiltracion digital ha
permitido desarticular grupos en fases tempranas, recabar pruebas concluyentes y
prevenir atentados potenciales.

No obstante, la eficacia del Agente Encubierto Informatico o Virtual no esta
exenta de dilemas éticos y juridicos. Su empleo plantea debates sobre la privacidad,
el equilibrio entre seguridad y libertad de expresion, asi como la garantia plena de
derechos fundamentales. Por ello, esta investigacion propone la necesidad de
mantener una supervision judicial rigurosa, criterios claros de actuacién y una
delimitacion precisa frente a figuras afines como el ciberpatrullero o el agente
provocador, asegurando asi su legitimidad constitucional.

Ademas, la radicalizacion yihadista contintia encontrando en jévenes de
segunda generacion y conversos vulnerables un objetivo preferente. Factores como
la frustracion social, el desarraigo identitario y la narrativa épica promovida
digitalmente siguen alimentando un reclutamiento preocupante. La figura del AEI
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ha resultado particularmente efectiva en identificar estos procesos tempranos,
permitiendo intervenciones preventivas antes de que se traduzcan en violencia
efectiva.

La presente tesis doctoral plantea, por tanto, un modelo operativo y
normativo integral que refuerza el papel del agente encubierto informatico en el
contexto espafol, sugiriendo mejoras en protocolos policiales, técnicas de
infiltracion y coordinacion internacional. Se recomienda ademas potenciar
programas de prevencion comunitaria y educativa, adaptados a los nuevos

entornos digitales, que complementen las intervenciones policiales.

Actualmente, en 2025, el terrorismo yihadista transita hacia una dindmica
marcada por la descentralizacion y la instrumentalizacion estratégica de conflictos
regionales para obtener impacto global. La actividad terrorista de organizaciones
como el Estado Isldmico del Khorasan (IS-K), que inicialmente operaba en
Afganistan y Pakistan, se expande hacia Asia Central, Europa y Africa Occidental,
aprovechando vacios de seguridad, conflictos étnicos y fragilidades institucionales.
Los recientes atentados en Mosct, Irdn y Turquia reflejan claramente esta
expansion y la nueva capacidad de accion global del IS-K. Por ello, se hace
imprescindible enfocar los esfuerzos internacionales de contraterrorismo hacia
estas regiones emergentes y entender las nuevas dindmicas locales y regionales
como clave para prevenir futuras amenazas.

En conclusion, frente al cardcter mutable, globalizado y digitalmente
sofisticado del terrorismo yihadista, la figura del agente encubierto informatico
emerge como una herramienta crucial en la estrategia preventiva del Estado
espafiol. Su consolidacion normativa, operacional y ética representa no solo una
necesidad tactica inmediata, sino también una garantia esencial para mantener un
equilibrio sostenible entre seguridad colectiva y libertades fundamentales, en un
contexto marcado por la incertidumbre y la amenaza constante del terrorismo
contemporaneo.

PALABRAS CLAVE

Terrorismo yihadista, Agente Encubierto Informatico, radicalizacion,

ciberterrorismo.
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ABSTRACT

Nowadays, jihadist terrorism has emerged as one of the most significant
global threats governments face, not only because of its devastating effects on
public security but also due to its rapid expansion through the digital environment.
Since the emergence in 2014 of the self-proclaimed Islamic Caliphate of Daesh in
Syria and Iraq, cyberspace has become a privileged space for recruitment,
indoctrination, financing, and dissemination of terrorist propaganda, leading to
violent radicalization based on an extremist interpretation of Islam. Digital
platforms such as social media, clandestine forums, and encrypted messaging
channels have significantly enhanced sophisticated propaganda capable of
deceiving thousands of followers willing to commit violent acts in the name of a
distorted religious cause.

Spain has not remained immune to this reality. According to official data
from the Spanish Ministry of the Interior, from 2013 to 2019, over two hundred
Spanish citizens traveled as foreign fighters to conflict zones in Syria and Iraq,
many from Ceuta, Melilla, and peripheral areas of large cities such as Madrid,
Barcelona, or Valencia. This phenomenon involves risks not only during their stay
in those conflict zones but also significantly increases upon their return, as these
individuals possess specialized military training, reinforced radical narratives, and
active transnational links, thus escalating the internal terrorist threat. This return
poses one of the current primary challenges to Spanish and European security due
to the complexity involved in judicially prosecuting crimes committed abroad and
the difficulty in objectively assessing their real threat level within urban contexts,
often reintegrated into family or community environments.

The jihadist terrorism problem worsens due to its adaptive and decentralized
nature, operating through autonomous cells, lone actors, and informal networks.
The internationalization of conflict following the Arab Spring facilitated multiple
insurgent hotspots in regions such as North Africa, the Sahel, and the Arabian
Peninsula. Furthermore, the proclamation of the Caliphate by Daesh represented
not only an unprecedented attempt at political-religious restoration since the fall of
the Ottoman Empire but also marked a radical shift in jihadist communication
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strategies, using digital tools for global propaganda and recruitment purposes. The
sophisticated media narrative deployed in magazines such as Dabiq or Rumiyah,
combined with intensive use of platforms like Telegram or Twitter, has established
the virtual environment as the main vector for radicalization.

Within this context, Spain has undertaken significant legislative reforms
geared towards a preventive criminal policy. Organic Law 13/2015 introduced
substantial amendments to articles 282 bis and 588 ter j of the Spanish Criminal
Procedure Act, legally recognizing the figure of the Undercover Cyber Agent (AEI).
This specialized agent infiltrates closed digital networks with fictitious identities
and collects legally valid evidence, always under strict judicial oversight and
adhering to fundamental principles of legality, proportionality, and necessity. This
figure has proven essential for effective prevention, anticipating terrorist threats in

initial phases and preventing violent materialization.

The empirical analysis carried out in this thesis, based on numerous police
operations, relevant jurisprudence, and practical case studies, demonstrates the
significant impact of the Undercover Cyber Agent in preventing and neutralizing
jihadist threats. Over 90% of terrorism-related arrests in Spain since 2015 have
involved cyberspace activities (Ministry of Interior, 2025). Operations such as
Silicon or the detention of youth cells in Elche illustrate how digital infiltration has
allowed early disruption of terrorist groups, collection of conclusive evidence, and
prevention of potential attacks.

However, the effectiveness of AEI is not without ethical and legal dilemmas.
Its use raises debates regarding privacy, the balance between security and freedom
of expression, and comprehensive protection of fundamental rights. Consequently,
this research emphasizes the necessity of rigorous judicial supervision, clear action
criteria, and precise delimitation from similar roles like cyber patrols or agent
provocateurs, thereby ensuring constitutional legitimacy.

Furthermore, jihadist radicalization continues targeting vulnerable second-
generation youths and converts. Factors such as social frustration, identity
uprooting, and digitally promoted epic narratives continue fueling concerning
recruitment. The AEI has proven particularly effective in identifying these early
processes, facilitating preventive interventions before turning into effective
violence.
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Thus, this doctoral thesis proposes an operational and normative framework
reinforcing the role of the Undercover Cyber Agent in the Spanish context,
suggesting improvements in police protocols, infiltration techniques, and
international coordination. Additionally, it recommends enhancing community-
based and educational prevention programs adapted to new digital environments
to complement police interventions.

Currently, in 2025, jihadist terrorism transitions towards dynamics marked
by decentralization and strategic instrumentalization of regional conflicts to
achieve global impact. Terrorist activities by organizations such as the Islamic State
of Khorasan (IS-K), initially operating in Afghanistan and Pakistan, have expanded
into Central Asia, Europe, and West Africa, exploiting security vacuums, ethnic
conflicts, and institutional fragilities. Recent attacks in Moscow, Iran, and Turkey
clearly illustrate this global expansion and IS-K’s enhanced global operational
capability. Therefore, international counterterrorism efforts must prioritize
emerging regions and comprehend these new local and regional dynamics to
effectively prevent future threats.

In conclusion, given the mutable, globalized, and digitally sophisticated
nature of jihadist terrorism, the Undercover Cyber Agent emerges as a critical tool
in Spain’s preventive strategy. Its normative, operational, and ethical consolidation
represents not only an immediate tactical necessity but also an essential guarantee
to maintain a sustainable balance between collective security and fundamental
freedoms, in a context characterized by uncertainty and constant threat from
contemporary terrorism.

PALABRAS CLAVE

Jihadist terrorism, Undercover Cyber Agent, radicalization, cyber-terrorism.
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SIGLAS Y ABREVIATURAS

AEI, Agente Encubierto Informatico.

AEV, Agente Encubierto Virtual.
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AQPA, Al-Qaeda en la Peninsula Arabiga.

BOE, Boletin Oficial del Estado.

CE, Constitucion Espanola.
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CGP]J, Consejo General del Poder Judicial.
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CTED, Comité contra el Terrorismo del Consejo de Seguridad de la ONU,
DAESH, Estado Isldmico de Irak y Siria.

EEUU, Estados Unidos de América.
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FARC, Fuerzas Armadas Revolucionarias de Colombia
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FJ, Fundamento Juridico.
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HUMINT, Human Intelligence.

ICCT, International Centre for Counterterrorism
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ICSR, International Centre for the Study of Radicalization.
ISIS, Estado Isldamico de Irak y Siria.
JSTOR, Journal Storage.

MPAIAC, Movimiento por la Autodeterminacion e Independencia del
Archipiélago Canario.

ONU, Organizacion de las Naciones Unidas.

OPSEC, Operational Security.

OSINT, Open Source Intelligence.

OTAN, Organizacion del Tratado del Atlantico Norte.
SOCMINT, Social Media Intelligence.

STC, Sentencia del Tribunal Constitucional.

STS, Sentencia del Tribunal Supremo.

TC, Tribunal Constitucional.

TEDH, Tribunal Europeo de Derechos Humanos.

TS, Tribunal Supremo.

UE, Union Europea.

UNODC, United Nations Office on Drugs and Crime.
VPN, Virtual Private Network
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I- INTRODUCCION

Abordar la problemadtica contemporanea del terrorismo yihadista exige
comprender que ya no nos enfrentamos a estructuras insurgentes convencionales,
sino a un fendmeno mutante, hibrido y transnacional. Las organizaciones
yihadistas han sabido adaptarse a las dinamicas de la globalizacion y de la
revolucion digital, reconfigurandose como redes descentralizadas, con capacidad
para operar mediante células autéonomas, lobos solitarios o combatientes
retornados (Torres, 2020). Esta transicion ha vaciado de sentido la nocién clasica de
“grupo terrorista” como entidad jerarquica y territorialmente anclada, dando paso
a una amenaza liquida, invisible e inestable, cuyo campo de batalla se encuentra
tanto en Siria, Iraq o cualquier zona de conflicto como en nuestros barrios, y cuyos
combatientes a diferencia de sus antecesores pueden instruirse desde su propio
ordenador sin necesidad de desplazarse a un campamento de entrenamiento en

una zona controlada por la insurgencia.

La Comunidad Internacional tiene un gran reto que hacer frente, lograr frenar
la propagacion del terrorismo yihadista, una tipologia de terrorismo que ha
demostrado su resiliencia, capacidad destructiva y estrategia medidtica con la que

sembrar el terror e imponer su particular version totalitaria del islam.

Ejemplo de ello, son los atentados del 11 de septiembre de 2001 en Nueva
York y Washington (EEUU), el 11 de marzo de 2004 en los trenes con destino a la
estacion de Atocha en Madrid (Espana), el 7 de julio de 2005 en Londres (Reino
Unido), el 13 de noviembre de 2015 en la sala Bataclan y el Estadio nacional en la
ciudad de Paris (Francia), el 22 de marzo de 2016 en el aeropuerto de Bruselas
(Bélgica), el 14 de julio de ese mismo afio en Niza (Francia), el 17de agosto de 2017
en Cataluna (Espafa), entre otros muchos, hasta llegar a la ultima masacre
cometida el 1 de enero del 2025 en Nueva Orleans (EEUU). La magnitud de estos
atentados confirm6 que el terrorismo yihadista habia superado su estadio
insurgente para transformarse en un fenémeno de alcance global, dotado de
estructuras adaptativas, financiado por redes informales y con capacidad para
influir en la agenda politica y securitaria de las democracias occidentales (Reinares,
2015). Desde entonces, la amenaza dejé de percibirse como remota para instalarse

como un factor estructural de inestabilidad.
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El estallido de las llamadas “primaveras drabes” a partir de 2011, lejos de
consolidar una transicion democratica en el mundo musulman, desencadend un
proceso de descomposicion institucional que fue aprovechado por las corrientes
salafistas mas radicales. En paises como Siria, Irak, Libia o Yemen, el colapso del
Estado de derecho propicié la emergencia de milicias islamistas, muchas de las
cuales se integraron o juraron lealtad a Al Qaeda y posteriormente a Daesh (Gerges,
2016).

El vacio de poder y la proliferacion de armas crearon las condiciones idoneas
para el auge del terrorismo de inspiracion yihadista. El conflicto sirio-iraqui se
convirtio en el epicentro de la yihad global, atrayendo a méas de 40.000 combatientes
extranjeros, entre ellos mas de 5.000 europeos (Soufan Group, 2015). Espafia no fue
ajena a esta dinadmica: entre 2013 y 2019 se contabilizaron mas de doscientos
desplazamientos de foreign fighters hacia zonas de conflicto, muchos de ellos
procedentes de Ceuta, Melilla o barrios periféricos de grandes ciudades como
Barcelona, Madrid o Valencia (Ministerio del Interior, 2022). La narrativa de la
umma en decadencia y humillada por occidente, el martirio glorioso y el paraiso
ganado mediante la yihad en el camino de Allah cal6 especialmente entre jovenes

con pocas aspiraciones de futuro o en procesos de busqueda identitaria.

La dimensién internacional del conflicto agravé el problema de seguridad,
pues estos “foreign fighters” no solo combatieron, sino que regresaron a sus paises
de origen con entrenamiento, vinculos transnacionales y una narrativa

legitimadora del martirio y la violencia como forma de redencion.

La proclamacion del Califato Isldmico por parte de Daesh en junio de 2014,
representd la culminacion de esta deriva. Por primera vez desde la caida del
Imperio Otomano, un grupo yihadista reclamaba no solo territorio, sino soberania
politica y religiosa. Daesh, a diferencia de Al Qaeda, priorizé el control territorial,
la expansion militar y la gestion de la vida cotidiana conforme a los preceptos mas
rigoristas del salafismo yihadista. Pero su mayor innovacién fue comunicacional,
pues convirtieron la propaganda en arma de guerra, el martirio en estética viral, y

el terror en narrativa globalizada (Torres, 2016).

Revistas como Dabiq o Rumiyah, videos editados con calidad
cinematografica y la difusiéon masiva de contenidos violentos en redes sociales
como Telegram o X (Twitter), hicieron del ciberespacio un nuevo frente de batalla.
Esta capacidad de producir y exportar ideologia radicalizada convirtio a Daesh en
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un fendmeno sin precedentes, capaz de movilizar a individuos aislados o células

dormidas en cualquier punto del planeta, incluida Espafia.

La irrupcion de estas nuevas formas de terrorismo digital y descentralizado
obligé al legislador espafiol a reformular las herramientas de investigacion penal.
Hasta 2015, la Ley de Enjuiciamiento Criminal apenas contemplaba la posibilidad
de actuacion encubierta en el ciberespacio. Sin embargo, ante la creciente
sofisticacion de los métodos de radicalizacion online, y tras diversas operaciones
frustradas por falta de cobertura legal, se aprobd la Ley Organica 13/2015, que
reformo los articulos 282 bis y 282 ter de la LECrim, dotando de encaje juridico al
agente encubierto informatico (AEI) como figura especifica de investigacion

policial.

Esta figura no solo permite a las Fuerzas y Cuerpos de Seguridad infiltrarse
en redes digitales cerradas con una identidad ficticia, sino que posibilita la
recoleccion de pruebas en entornos virtuales con plena validez procesal, siempre
bajo control judicial y respetando los principios de legalidad, necesidad y
proporcionalidad.

Con la derrota territorial del Daesh en 2019, se abridé una nueva fase del
terrorismo yihadista caracterizada por la dispersion de sus cuadros, el retorno de
combatientes a Europa, y la radicalizacion de nuevas generaciones nacidas en el
seno de familias yihadistas. Espafia, aunque no ha sido uno de los paises con mas
yihadistas desplazados, si ha registrado mds de un centenar de retornados
(Reinares y Garcia-Calvo, 2023), muchos de los cuales regresan con entrenamiento,
motivacion ideoldgica reforzada y voluntad de continuar la yihad desde suelo

europeo.

En paralelo, los hijos de combatientes o de individuos radicalizados, criados
en contextos culturales de odio hacia Occidente, representan un nuevo desafio para
la prevencion. Estas segundas generaciones, sometidas a procesos de socializacion
dual y desarraigo identitario, encuentran en la narrativa yihadista un marco de
sentido y pertenencia, consolidando al espacio virtual como el principal vector de
captacion y adoctrinamiento. Del mismo modo, el proyecto de reconquista y
radicalizacion sobre Al-Andalus, tal y como ha sido abordado por el profesor
Torres (2014), demuestra como la narrativa digital centrada en la "recuperacion de

tierras perdidas"”, especialmente en alusién a la antigua presencia musulmana en



32 ANDRES SORIANO GUILLAMON

Espafia, contintia alimentando discursos de odio entre jovenes musulmanes de

segunda generacion.

Las tecnologias de la informacion han alterado profundamente el modo de
operar del yihadismo. Los foros clandestinos, las plataformas de mensajeria
cifradas, las redes sociales y los videojuegos online han sido instrumentalizados
como espacios de socializacion radical, planificacion de atentados y difusion de
propaganda de adoctrinamiento ideoldgico y militar (Europol, 2022). La
inmaterialidad del entorno digital dificulta la deteccion de amenazas, desborda las
técnicas tradicionales de vigilancia y exige una actualizaciéon constante de los

instrumentos legales y operativos.

En este contexto, el AEI emerge como uno de los pocos recursos capaces de
introducirse en dichos entornos con el sigilo y la flexibilidad necesarias. Su
intervencion ha sido decisiva en la neutralizacion de multiples células en Espafia,
como demuestran los datos del Ministerio del Interior: mas del 90 % de las
detenciones por terrorismo yihadista desde 2015 han estado vinculadas a
actuaciones en el ciberespacio (Ministerio del Interior, 2025). Por ello, la figura del
agente encubierto informatico no solo representa una herramienta de
investigacidn, sino una estrategia de anticipacion frente a amenazas difusas.
Permite detectar discursos incipientes de odio, identificar nodos de reclutamiento
y desmontar redes antes de que se traduzcan en acciones violentas o atentados
terroristas. Aporta pruebas validas que refuerzan la respuesta penal y, en muchos

casos, contribuye a la disuasion del delito mediante la percepcion de vigilancia.

Como sefala el magistrado Javier Gomez Bermudez (2021), “la eficacia del
agente encubierto digital reside en su capacidad para iluminar los rincones oscuros
de Internet donde germina la violencia”. Su papel no es invasivo, sino quirtrgico;
no sustituye al debido proceso, sino que lo fortalece, ofreciendo a los jueces una via

legal para actuar con prontitud frente a conductas incipientes.

Por todo ello, la presente tesis se plantea como objetivo analizar en
profundidad la figura del agente encubierto informatico en el marco juridico y
criminoloégico espafiol, su evolucidn, sus fundamentos normativos y su impacto
real en la prevencién del terrorismo yihadista. Para ello, se parte de una revision
doctrinal, legislativa y jurisprudencial, complementada con el estudio de casos,
operaciones policiales y datos oficiales que nos permitiran dilucidar la efectividad
de dicha medida investigativa.
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Desde una perspectiva practica, la tesis intentara brindar herramientas para
el disefio de protocolos policiales y técnicas de infiltracion en dichos entornos,
aplicables tanto a la prevencion como a la judicializacion de los delitos de

terrorismo en su fase embrionaria.

A lo largo de los capitulos que siguen se abordard, primero, el contexto
ideoldgico y estratégico del yihadismo contemporaneo, desde sus raices doctrinales
hasta su proyeccion digital. Posteriormente, se examinara la regulacion legal del
AEI, sus limites constitucionales y los dilemas que plantea en relacion con derechos
fundamentales. Finalmente, se evaluard su eficacia operativa y se propondran
recomendaciones para su consolidacién como figura central en la lucha contra la

amenaza del terrorismo yihadista global.






I1 - OBJETIVOS
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IT - OBJETIVOS

El objetivo general del presente estudio consiste en examinar, desde una
perspectiva multidisciplinar, juridica, criminoldgica y operativa, la figura del
Agente Encubierto Informatico en el marco de la lucha contra el terrorismo
yihadista en Espana, evaluando su eficacia preventiva en entornos digitales, su
encaje normativo en el ordenamiento juridico esparfiol, sus limites constitucionales
y su capacidad para anticipar, detectar y neutralizar amenazas yihadistas

incipientes en la red.

Como objetivos especificos se encuentran los siguientes:

1. Establecer un andlisis historico, doctrinal y estructural del yihadismo
contemporaneo.

2. Estudiar las estrategias digitales del terrorismo yihadista: propaganda,
captacion, radicalizacién, adoctrinamiento técnico y téctico, y financiacion
en los entornos virtuales.

3. Delimitar la arquitectura funcional del ecosistema digital yihadista:
organizacion, segmentacion y dindmicas de interaccion en el ciberespacio.

4. Analizar operativa y jurisprudencialmente casos reales de sentencias en las
que el Agente Encubierto Informatico haya participado para la
desarticulacion de la célula terrorista.

5. Construir un marco tedrico multidisciplinar sobre los procesos de
radicalizacién islamistas.

6. Examinar la evolucidon normativa y jurisprudencial que regula la figura del
Agente Encubierto Informatico en el ordenamiento juridico espanol.

7. Comparar la figura del Agente Encubierto Informatico frente a otras figuras

afines al proceso penal.
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8. Estudiar cualitativamente operaciones policiales con Agentes Encubiertos
Informaticos y analizar su eficacia operativa, validez probatoria y limites

éticos.



I1I - METODOLOGIA
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III- METODOLOGIA

La presente investigacion adopta un enfoque metodoldgico de cardcter
cualitativo y multidisciplinar, orientado al andlisis critico, interpretativo y
propositivo de la figura del agente encubierto informatico (AEI) en el marco de la
prevencion del terrorismo yihadista. Debido a la complejidad del objeto de estudio,
que integra elementos juridicos, criminologicos, operativos, tecnologicos y
doctrinales, se ha recurrido a un modelo metodoldgico mixto, predominantemente
cualitativo, basado en el analisis documental, normativo, jurisprudencial y
comparado, complementado con un enfoque inductivo que permita formular

propuestas de actuacion concretas.

La investigacién se estructura conforme a un disefio exploratorio y
descriptivo, con fines explicativos y propositivos. Explora un campo doctrinal aun
escasamente desarrollado en la literatura juridica espafola y europea, como es la
figura del AEI en operaciones antiterroristas, y describe su contexto normativo, sus
fundamentos constitucionales, su uso en operaciones reales y sus potencialidades

como herramienta de prevencion en el &mbito de la seguridad nacional.

Para alcanzar los objetivos propuestos, se ha procedido a una revision
sistematica y selectiva de un amplio conjunto de fuentes primarias y secundarias,

tanto nacionales como internacionales. Estas se clasifican del siguiente modo:

e Fuentes normativas: legislacion espafola relevante (especialmente la Ley
de Enjuiciamiento Criminal tras la reforma de la L.O. 13/2015, y sus
articulos 282 bis y ter), normativa procesal, penal y constitucional, asi como
tratados internacionales y directivas europeas sobre cooperacion
antiterrorista, uso de técnicas especiales de investigacion y derechos
fundamentales.

e Fuentes jurisprudenciales: sentencias del Tribunal Supremo, la Audiencia
Nacional, el Tribunal Constitucional y el Tribunal Europeo de Derechos
Humanos, relativas a actuaciones encubiertas, proteccion del secreto de las
comunicaciones, prueba ilicita, proporcionalidad, y derecho a un proceso
con todas las garantias. Dada la escasez de resoluciones especificas sobre el
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AEL se ha ampliado el analisis a sentencias relativas a figuras afines
(agentes encubiertos clasicos, provocadores, ciberpatrullaje).

Fuentes doctrinales: se ha consultado una amplia variedad de libros, tesis
doctorales, monografias juridicas y criminoldgicas de alto impacto,
articulos indexados en revistas especializadas (preferentemente Q1-Q2 en
JCR o Scopus) y ensayos académicos en espafiol, inglés, francés e italiano,
que abordan desde distintas dpticas el fenomeno del terrorismo yihadista,
la radicalizacion violenta, el derecho penal del enemigo, los métodos de
inteligencia, la cibervigilancia y las técnicas de investigacion encubierta.

Informes institucionales y bases empiricas: se incluyen documentos
oficiales del Ministerio del Interior, la Secretaria de Estado de Seguridad, la
Fiscalia de la Audiencia Nacional, Europol, Eurojust, el Departamento de
Seguridad Nacional y el Real Instituto Elcano. Estos informes han sido clave
para contextualizar empiricamente el fendmeno de la radicalizacion
yihadista, los perfiles de los retornados, el uso del entorno virtual y el
impacto de operaciones reales de prevencion.

Recursos académicos digitales: se ha realizado una busqueda exhaustiva
en bases de datos académicas como Dialnet, Google Scholar, JSTOR,
Scopus, SciELO, etc. priorizando fuentes posteriores al afo 2015, a fin de
asegurar la maxima actualidad y pertinencia de la literatura empleada. Solo
en casos justificadamente historicos se han incluido referencias anteriores,
por ejemplo, para explicar los origenes del salafismo-yihadista, la evolucion
doctrinal de Al Qaeda o los antecedentes del agente encubierto fisico.

Lenguas y procedencia de fuentes: si bien el corpus principal estd en
espafol, se han incorporado textos en inglés, francés y arabe, dada la
relevancia de la cooperacion internacional en la lucha contra el terrorismo
y la produccion doctrinal en estos idiomas sobre la materia.



CAPITULO IV - METODOLOGIA 43

El procedimiento ha seguido varias fases complementarias:

e Fase exploratoria: identificacion de las categorias de analisis clave
(yihadismo digital, AEI, técnicas de infiltracion, derechos fundamentales,
procesos de radicalizacion, jurisprudencia relevante, operaciones policiales
significativas).

e Fase documental: analisis y sistematizacién de contenidos extraidos de las
fuentes antes mencionadas, organizando los datos por bloques tematicos,

cronologicos y normativos.

e Fase analitica: interpretacion critica de los textos y casos seleccionados,
estableciendo relaciones entre teoria y practica, normas y operaciones,
doctrina y realidad operativa. Se ha utilizado un enfoque hermenéutico y
constructivista, donde el investigador analiza el significado juridico, social
y ético de las herramientas analizadas, y propone su reformulacion.

El enfoque elegido se justifica por la propia naturaleza del objeto de estudio:
el terrorismo yihadista es un fendmeno de alta complejidad, con multiples
dimensiones ideoldgicas, sociales, criminales y tecnoldgicas, que exige una mirada
transversal. La figura del AEI a su vez, se encuentra en la interseccion entre la
dogmatica penal, el derecho procesal, el derecho constitucional, la criminologia
empirica y la ciencia de la seguridad, lo que obliga a adoptar un método integrador,
reflexivo y contextualizado.

Asimismo, la eleccion de una metodologia cualitativa responde a la
imposibilidad de cuantificar exhaustivamente muchas de las variables implicadas
(por razones de confidencialidad operativa, escasa jurisprudencia o dispersion
doctrinal), pero también al deseo de profundizar en el andlisis conceptual y
propositivo de una figura relativamente reciente en nuestro ordenamiento, cuyo

potencial preventivo estd aun por desarrollar.
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IV - EL TERRORISMO YIHADISTA COMO FENOMENO GLOBAL

5.1. CONCEPTUALIZACION DEL TERRORISMO YIHADISTA

La definicion del terrorismo ha sido siempre una tarea particularmente
compleja, dada su naturaleza dindmica, su instrumentalizacion politica, y las
profundas diferencias ideoldgicas entre los actores estatales e internacionales
implicados. En efecto, como afirma Vacas (2011), cada Estado interpreta el
terrorismo segun su experiencia histdrica, valores basicos asumidos y prioridades
diplomaticas, lo que explica la falta de un consenso universalmente aceptado sobre

qué constituye exactamente un acto terrorista (p. 24).

Desde una perspectiva académica, De la Corte (2006) aporta claridad al
definir el terrorismo como: “una sucesién premeditada de actos violentos e
intimidatorios dirigidos contra poblacion no combatiente, disefiados para ejercer
una presion psicoldgica que afecta a una audiencia considerablemente mas amplia
que sus victimas directas, buscando alcanzar objetivos principalmente politicos”
(p. 43). Esta definicion se completa al considerar el componente psicologico como
eje central en la estrategia terrorista moderna. No se trata solo de causar dafio fisico
o material, sino de generar un miedo profundo y generalizado, una incertidumbre
que fractura el tejido social y deslegitima a las autoridades politicas. Como senala
Miinkler (2005), “la violencia terrorista actual tiene un objetivo fundamentalmente
psicoldgico, mas alla del dafio inmediato que pueda provocar” (p. 132).

En este sentido, la Organizacién del Tratado del Atlantico Norte (OTAN)
adopta una definicion muy proxima, enfatizando su naturaleza coercitiva mediante
el “uso o amenaza ilegal de violencia contra individuos o propiedades, con el
proposito de intimidar a gobiernos o sociedades para lograr fines politicos,

religiosos o ideoldgicos especificos” (OTAN, 2016).

En la misma linea, el Departamento de Estado de EE. UU. enfatiza que la
violencia terrorista es premeditada, politicamente motivada y dirigida
principalmente hacia objetivos civiles, persiguiendo ejercer una influencia
desproporcionada sobre audiencias amplias (U.S. Department of State, 2019). Esta

perspectiva pone de relieve que el terrorismo es esencialmente comunicativo y



48 ANDRES SORIANO GUILLAMON

simbolico, valiéndose de los medios masivos y digitales para amplificar sus

mensajes.

Contrariamente a ciertas percepciones medidticas que presentan a los actos
terroristas como irracionales o fruto exclusivo del fanatismo, Nunez (2015) advierte
sobre el error estratégico de esta interpretacion. Los actos terroristas generalmente
responden a un calculo racional y estratégico claro, por lo que ignorar esta realidad
dificulta enormemente el disefio de politicas preventivas y represivas adecuadas.
Rafael Calduch (2001) refuerza esta idea al sostener que el terrorismo no es
simplemente violencia, sino una estrategia calculada cuyo objetivo tltimo es alterar

el equilibrio politico vigente mediante el terror social (p. 14-15).

Sin embargo, también es preciso sefalar que algunas manifestaciones
terroristas han carecido de esta racionalidad instrumental, como por ejemplo los
ataques apocalipticos perpetrados por la secta japonesa Aum Shinrikyo en 1995,
cuyas motivaciones eran mesianicas y no politicas en sentido estricto (Dershowitz,
2004). A pesar de estas excepciones, la mayoria de las acciones terroristas
contempordneas, y particularmente el terrorismo yihadista, reflejan una
racionalidad calculada y estratégica, cuyo objetivo ultimo es inducir cambios

sociales y politicos significativos a traveés del terror.

En efecto, el terrorismo yihadista contemporaneo merece una consideracion
especifica, pues fusiona de manera singular motivaciones politicas y religiosas. Este
tipo de terrorismo, cuya expansion se intensific6 notablemente tras los atentados
del 11-S en Estados Unidos, encarna lo que Rapoport (2004) denomina la cuarta ola
del terrorismo moderno: la ola religiosa, caracterizada por una visidon apocaliptica,
transnacional y moralmente absolutista, donde el uso de la violencia es presentado
como un mandato divino contra los considerados “infieles” o “apostatas”.
Ranstorp (2004) precisa que la violencia yihadista interpreta su mision como una
respuesta legitima y necesaria frente a la opresion percibida contra los

musulmanes, justificando asi ataques cada vez mas letales y mediaticos (p. 204).

La Estrategia contra el Terrorismo de la Unién Europea (2005) identifica
claramente al terrorismo yihadista como una amenaza existencial a los valores
democraticos, las libertades fundamentales y la seguridad de sus ciudadanos,
destacando especialmente grupos como Daesh y Al Qaeda como sus principales

exponentes.
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Teniendo en cuenta estas perspectivas y la riqueza de aportaciones
académicas, juridicas y gubernamentales se propone una definicion propia
integradora, que recoge las caracteristicas esenciales del terrorismo contemporaneo

con especial énfasis en la modalidad yihadista:

El terrorismo contemporaneo, particularmente el terrorismo yihadista, es una
estrategia politica que emplea de manera premeditada y sistematica la violencia
extrema contra objetivos civiles e instituciones simbdlicas, con el propdsito de
generar un profundo impacto psicologico y mediatico que trasciende ampliamente
el dafio material inmediato. Esta modalidad especifica del terrorismo justifica sus
actos a través de una interpretacion fundamentalista y violenta del islam,
promoviendo una vision del mundo polarizada entre creyentes y no creyentes,
legitimando asi la violencia como un deber divino frente a supuestas agresiones
externas contra el mundo musulman. Su naturaleza hibrida integra tacticas
convencionales e insurgentes, junto con una sofisticada utilizacion de tecnologias
de la informacién y plataformas medidticas para adoctrinar, reclutar y difundir
globalmente su ideario radical, con el objetivo ultimo de desestabilizar y modificar

profundamente el orden politico y social existente.

En definitiva, comprender adecuadamente la naturaleza racional y
estratégica del terrorismo, especialmente en su variante yihadista, resulta
indispensable para desarrollar estrategias de prevencion y neutralizacion eficaces.
Como bien concluye Reinares (2006), aunque reconocer la racionalidad del
terrorismo no implica su legitimacion ni justificacion ética, si resulta imprescindible

para combatir eficazmente sus manifestaciones.

5.2. CARACTERISTICAS DISTINTIVAS DEL TERRORISMO YIHADISTA RESPECTO A OTRAS
FORMAS DE TERRORISMO

El terrorismo yihadista, aunque comparte algunos rasgos comunes con otras
modalidades terroristas, posee caracteristicas distintivas que lo diferencian
sustancialmente y le otorgan una especificidad propia. La primera de estas
particularidades es la centralidad que adquiere la religion, especificamente una
interpretacion radicalizada y fundamentalista del islam bajo los postulados
salafistas yihadistas, como justificacion y motor ideologico de la violencia ejercida.
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Este extremismo religioso esta sustentado en la conviccion profunda de librar una
guerra legitimada como sagrada (yihad) contra todos aquellos que se consideran
enemigos del islam auténtico, interpretado desde una perspectiva extremadamente

literal y dogmatica (Torres, 2007).

Una caracteristica especialmente singular del terrorismo yihadista es su
pretension global, proyectandose mas alla de los conflictos regionales o nacionales
y defendiendo una lucha transnacional que no reconoce fronteras geograficas. A
diferencia de organizaciones como ETA, el IRA o las FARC, cuya lucha se limitaba
fundamentalmente a reivindicaciones territoriales especificas, grupos como Al
Qaeda y Daesh sostienen una guerra global cuyo objetivo altimo es transformar el
orden internacional desde una perspectiva religiosa fundamentalista (Rapoport,
2004).

En este contexto, resulta especialmente ilustrativa la tesis planteada por David
Rapoport sobre las olas del terrorismo. Segin Rapoport, el terrorismo yihadista
representa la cuarta ola del terrorismo moderno, conocida como la "ola religiosa",
caracterizada por una motivacion principalmente espiritual, en contraste con las
anteriores oleadas terroristas, anarquista, nacionalista y marxista. El terrorismo
religioso, del cual el yihadismo es su manifestacion mas potente y contemporanea,
se distingue por la absoluta conviccion moral y religiosa de sus combatientes,
dispuestos a sacrificarse sin limites en busca de la recompensa divina prometida
tras la muerte (Rapoport, 2004) y su ascension al Paraiso como “martir en el camino
de Allah”.

En consonancia con esto, una de las practicas distintivas del terrorismo
yihadista es el empleo sistematico del martirio y las operaciones suicidas como
técnica operativa habitual. La figura del martir o shahid adquiere una importancia
central en la narrativa yihadista, elevando a quienes sacrifican su vida en combate
a un nivel casi sagrado, convirtiendo asi la violencia suicida en una herramienta
fundamental de reclutamiento y propaganda. Esta estrategia, cuya finalidad tltima
es generar una fuerte impresion psicoldgica tanto en los enemigos directos como
en la audiencia internacional, encuentra una justificacion teoldgica especifica
dentro del discurso salafista-yihadista, lo que la convierte en una tdctica
particularmente eficaz y letal (Reinares, 2006).

Otra caracteristica crucial del terrorismo yihadista contempordneo es su

altisima capacidad adaptativa y el uso extensivo de medios digitales y redes
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sociales. Las plataformas digitales son utilizadas no solo para la difusion de
propaganda, sino también para el reclutamiento, la financiacion clandestina, la
radicalizacion, el adoctrinamiento en tacticas, técnicas y procedimientos militares
y de combate sin la necesidad de desplazarse a los campos de entrenamiento
situados en zona de conflicto y la coordinacion operativa internacional de sus
células durmientes e integrantes. Como sefiala Torres (2013), "el terrorismo
yihadista ha encontrado en internet un instrumento perfecto para proyectar su
narrativa ideoldgica radicalizada, movilizando adeptos en contextos muy diversos

sin necesidad de contacto fisico o presencial” (p. 3).

Asimismo, el terrorismo yihadista se caracteriza por una estructura
organizativa descentralizada y fluida, que combina jerarquias tradicionales con
células autonomas o lobos solitarios que operan con escaso o ningun contacto
directo con los lideres centrales. Esta descentralizacion operativa ha supuesto un
desafio significativo para las fuerzas de seguridad internacionales, dificultando
enormemente las tareas de deteccion, infiltracién y prevencion de ataques
terroristas. Ademas, su capacidad para regenerarse tras sufrir golpes significativos
en su liderazgo muestra una resiliencia organizacional que incrementa su

peligrosidad y prolonga su existencia en el tiempo (Alonso, 2015).

Junto a esto, el terrorismo yihadista destaca también por su
instrumentalizacién deliberada y estratégica del simbolismo mediatico. Los
atentados del 11 de septiembre en Estados Unidos, los ataques en Paris (2015),
Bruselas (2016) o Barcelona (2017), fueron disefiados especificamente para generar
un maximo impacto simbolico y psicologico, apuntando contra iconos
representativos del estilo de vida occidental para maximizar el alcance medidtico y
difundir globalmente su mensaje extremista. Ranstorp (2004) subraya como la
capacidad del terrorismo yihadista para seleccionar objetivos altamente simbolicos
es una de las razones fundamentales de su eficacia comunicativa global,
consiguiendo propagar el terror mas alld de las fronteras fisicas inmediatas del

atentado.

Finalmente, es imprescindible mencionar el objetivo ultimo y radical del
terrorismo yihadista: la restauracion del califato islamico como sistema politico y
religioso supremo sobre la umma global, un objetivo explicitamente defendido por
Daesh desde su irrupcién en Siria e Irak en 2014. A diferencia de otras modalidades

terroristas, cuya agenda politica puede tener reivindicaciones mas limitadas y
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negociables, la aspiracion de crear un orden politico-religioso universal regido por
la Sharia o ley isldmica no admite compromisos o negociaciones intermedias. Esto
explica la extrema radicalidad y persistencia con la que estas organizaciones
combaten y propagan su mensaje extremista, sin intencion alguna de coexistencia
pacifica con sistemas politicos y culturales distintos a los dictados por su ideologia
totalitaria (Jordan, 2010).

Por todo ello, la comprension profunda de estas caracteristicas especificas del
terrorismo yihadista contemporaneo resulta indispensable para desarrollar
estrategias eficaces de prevencion, lucha y desradicalizacion a nivel global,
enfrentando asi una amenaza compleja que contintia evolucionando y adaptandose

de manera sobresaliente en el tiempo.

Ante este nuevo escenario, el ordenamiento juridico espafiol ha debido
transformarse profundamente. El modelo legislativo concebido para combatir a
ETA y GRAPO principalmente, centrado en el castigo del hecho terrorista
consumado o de sus actos preparatorios inmediatos, resultaba insuficiente frente a
un terrorismo que se gestaba en la sombra, en foros digitales, mediante
adoctrinamiento, autoformacion y vinculos difusos. Sin embargo, el gran punto de
inflexién se produce tras los atentados del 11-M de 2004 en Madrid. A partir de ese
momento, comienza una reforma penal progresiva cuyo eje es la anticipacion
penal, orientada a neutralizar la amenaza antes de que se materialice. Esta logica

se concreta en varias modificaciones del Cédigo Penal espafiol:

e Ley Organica 5/2010: introduce el articulo 577 bis, que tipifica la formacién
pasiva y activa para actividades terroristas como la captacion y el

adoctrinamiento.

e Ley Organica 2/2015, que reforma los articulos 571 a 580, incorporando

delitos como el autoadoctrinamiento y la captacion en linea

e Se amplia el concepto de terrorismo para incluir no solo a quienes ejecutan
atentados, sino también a quienes “difunden ideas que promuevan el uso

de la violencia con fines subversivos del orden constitucional” (art. 578 CP).

En palabras de Reinares (2021), se trata de una “politica criminal de la
prevencion reforzada”, que desplaza el foco desde el atentado hacia el ecosistema
ideoldgico que lo posibilita. En este marco, la figura del agente encubierto

informatico (regulada en los articulos 282 bis y 588 ter j de la Ley de Enjuiciamiento
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Criminal) se convierte en pieza clave para investigar las redes invisibles de

radicalizacion y aportar pruebas validas en procesos judiciales.

Si bien, este nuevo paradigma no esta exento de desafios, pues como advierte
Camino (2022) tensiona el principio de minima intervencion penal, plantea dilemas
sobre la libertad de expresion religiosa y exige un equilibrio constante entre
seguridad y garantias procesales. Sin embargo, como demuestra la jurisprudencia
y las numerosas operaciones policiales realizadas en los ultimos afios, estas
reformas han sido esenciales para evitar la comisién de atentados terroristas y la
desarticulacion de células operativas y actores solitarios determinados a ejercer la

violencia.

5.3. RECONFIGURACION E INTERNACIONALIZACION DEL YIHADISMO

La irrupcion del terrorismo yihadista en la agenda internacional tras los
atentados del 11 de septiembre de 2001 en Estados Unidos marcé el inicio de una
nueva fase en la proyeccion global de la yihad armada. La guerra contra el
terrorismo iniciada por Washington, con las invasiones de Afganistan e Irak como
ejes fundamentales, no solo no logré contener el fenémeno, sino que contribuyé a
su expansion, dando lugar a un nuevo mapa de conflictos que actud como polo de

atraccion para miles de combatientes extranjeros (Neumann, 2016).

A diferencia de los conflictos islamistas anteriores, como la guerra de
Afganistan en los afios ochenta, donde los muyahidines combatian a una potencia
ocupante, Rusia, con el respaldo de Occidente; la etapa posterior a 2001 se
caracterizd por una fragmentacion del frente yihadista. A partir de entonces,
surgieron multiples focos de insurgencia con dindmicas propias: desde Al Qaeda
en la Peninsula Arabiga (AQPA) hasta el surgimiento de Al Shabaab en Somalia,
pasando por Boko Haram en Nigeria y los filiales del Sahel como el Grupo de
Apoyo al Islam y los Musulmanes (JNIM), etc. Estas zonas de conflicto se
convirtieron en verdaderos caldos de cultivo de radicalizacion y yihad armada,
donde el componente local se fusionaba con una narrativa transnacional de guerra
santa contra el enemigo lejano ("far enemy”) y el enemigo cercano (“near enemy")
(Hegghammer, 2010).
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Este proceso fue favorecido por una creciente globalizacion de los discursos,
donde el acceso a tecnologias de comunicacion e internet permitio la difusion
masiva de la narrativa yihadista. Las revistas digitales como Inspire, Dabiq o
Rumiyah entre otras, no solo ofrecian contenidos ideoldgicos, sino que articulaban
estrategias militares, justificaciones teoldgicas y manuales para realizar atentados,
convirtiéndose en auténticos instrumentos y manuales de adoctrinamiento y

movilizacion de nuevos combatientes para su causa (Winter, 2017).

Paralelamente, los cambios geopoliticos tras la Primavera Arabe (2011)
exacerbaron el vacio de poder en paises como Siria, Libia o Yemen, dando lugar a
contextos extremadamente propicios para la instalacion de células terroristas. En
estos escenarios de fragmentacion institucional y guerra civil, las organizaciones
yihadistas no solo encontraron refugio, sino la oportunidad de presentarse como
alternativa de orden y justicia, estableciendo estructuras de poder basadas en una

interpretacion rigorista y fundamentalista de la sharia.

El ejemplo mas paradigmatico fue la proclamacion del Califato por parte del
autodenominado Estado Islamico, en adelante Daesh, en 2014. Su expansion
reldampago por amplias regiones de Siria e Irak no solo modifico la geopolitica
regional, sino que reconfigur6 la naturaleza del reclutamiento yihadista, ya que,
por primera vez desde los afios del Emirato Talibdn, se ofrecia una tierra gobernada
segun el islam radical, una "utopia" para la umma donde miles de combatientes,
hombres, mujeres y menores, acudieron desde mas de 80 paises. Se estima que al
menos 40.000 combatientes extranjeros se desplazaron a Siria e Irak entre 2012 y
2017 (Soufan Center, 2017), una cifra sin precedentes en la historia del terrorismo

moderno.

Este fenémeno transnacional, con ramificaciones digitales, religiosas y
politicas, exige un andlisis riguroso de su génesis, pero también de sus
implicaciones a largo plazo. Como advierte Vidino (2015):

Los yihadistas que viajan al extranjero no son uUnicamente un
problema externo; cuando regresan, traen consigo experiencia militar,

conexiones internacionales y una visiéon mas radicalizada del mundo, lo que
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convierte su retorno en uno de los principales desafios de seguridad para

Europa.

La figura del combatiente extranjero, foreign terrorist fighter, en adelante FTF,
segun la terminologia empleada por Naciones Unidas, se ha consolidado como uno
de los ejes estratégicos del yihadismo transnacional contemporaneo. A diferencia
del muyahidin cldsico que participaba en una guerra local, el nuevo combatiente
yihadista no viaja solo para luchar, sino que también para integrarse en un proyecto
ideologico y politico: la creacion de una comunidad islamica global regida por la

sharia.

El informe del Soufan Group (2015) identificé tres perfiles predominantes
entre los combatientes europeos: jovenes de segunda generacion de inmigrantes
musulmanes, conversos sin vinculos previos con el islam, y sujetos con
antecedentes penales comunes. Estos perfiles evidencian que la radicalizacion no
responde exclusivamente a variables religiosas, sino a una amalgama de factores
identitarios, psicologicos, sociales y emocionales. En muchos casos, el
desplazamiento a Siria o Irak fue percibido como un acto de redencidn, pertenencia
y proposito vital. En este mismo sentido, el fendmeno de las mujeres combatientes
también ha adquirido gran visibilidad. Aunque minoritarias en nimero, su rol no
se limité a funciones domésticas o sentimentales, pues han adoptado muchas
ocupaciones dentro del entramado yihadista, reclutadoras, vigilantes de la moral
publica o incluso como martires suicidas. Como sefiala Torres (2020), "el Daesh
supo otorgar a la mujer un espacio simbdlico dentro del Califato, explotando su

funcion en la perpetuacion generacional del proyecto yihadista".

Una de las consecuencias mas inquietantes del retorno de estos individuos es
el riesgo de contagio ideoldgico y la posibilidad de comision de atentados en suelo
europeo. Espafia, aunque no figura entre los paises mas afectados en cifras
absolutas, ha registrado la vuelta de mds de un centenar de radicalizados
procedentes de Siria e Irak, en su mayoria integrados en Daesh. Segun el entonces
ministro del Interior, Jorge Fernandez Diaz, en 2015 se contabilizaban 115
desplazados desde Espana hacia zonas de conflicto, de los cuales mas del 75% de
estos individuos fueron captados a través de Internet entre los afios 2013 y 2016.

Tras ello, una parte significativa fueron abatidos en zona de conflicto y otros
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lograron retornar posteriormente, obligando a activar medidas especificas de
vigilancia y desradicalizacion (Fernandez, 2015; Reinares y Garcia-Calvo, 2016). De
estos, una parte fue detectada y procesada gracias a la aplicacion del articulo 575.2
del Cddigo Penal, que tipifica como delito el entrenamiento pasivo con fines
terroristas (BOE, 2015).

Sin embargo, pese a que la cifra espafiola de retornados es inferior a la de
paises como Francia, Bélgica o Reino Unido, no es desdenable, ya que el retorno no
solo implica el riesgo de reactivacion violenta, sino también el desafio procesal de
probar su implicacion directa en actividades terroristas cometidas en el extranjero,
cuestion que frecuentemente se ve obstaculizada por la falta de cooperacion
internacional o la inexistencia de pruebas materiales. Tal como advierten Reinares
y Garcia-Calvo (2016), uno de los principales retos que plantean los retornados
reside en su “dificil detecciéon y evaluacion del nivel real de peligrosidad,
especialmente en contextos urbanos donde se diluyen facilmente entre entornos

familiares o comunitarios”.

En efecto, muchos de estos individuos no regresan con la intencion inmediata
de cometer atentados, sino como potenciales agentes de reclutamiento,
adoctrinamiento o financiacion, lo que exige una respuesta integral que combine
inteligencia preventiva, medidas judiciales y programas de desradicalizacion.
Ademds, la amenaza que representan se multiplica cuando regresan con
capacidades adquiridas en combate, adiestramiento en el uso de armamento,
conocimientos de propaganda digital y vinculos transnacionales, lo que los
convierte en vectores especialmente sensibles para la reactivacion de células

durmientes o la articulacion de nuevos focos de radicalizacion.

5.4. ESPANA EN EL RADAR DEL YIHADISMO GLOBAL

Desde los atentados del 11 de marzo de 2004 en Madrid, Espana se ha
consolidado como objetivo prioritario del terrorismo yihadista, tanto simbolica
como operativamente. Aunque los ataques del 11M marcaron un punto de
inflexion en la percepcidn social e institucional del fenomeno, lo cierto es que la

amenaza ya se venia gestando desde la década de 1990, cuando se desmantelaron
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las primeras células vinculadas al Grupo Islamico Armado (GIA) argelino y a Al
Qaeda en territorio espanol (Vidino, 2019; Reinares, 2014).

La posicion geoestratégica de Espana como puente entre Europa y el Magreb,
su pasado histérico como al-Andalus (frecuentemente reivindicado en la literatura
yihadista), y su condicion de Estado miembro activo en coaliciones internacionales
contra el terrorismo, la han convertido en un blanco constante en los discursos de
grupos como Al Qaeda y Daesh (Jordan, 2019). Prueba de ello son los constantes
llamamientos para atacar suelo espafiol vertidos en publicaciones como Inspire,
Dabiq o Rumiyah, asi como en videos de Al-Andalus Media Foundation (2016), la
productora de Al Qaeda en el Magreb Isldmico (AQMI), en donde aparecia el
yihadista melillense Abu Al Nur Andalusi, comandante de la khatiba al-Quds
(AQMI) quien ha vertido reiteradamente amenazas contra intereses espanoles. En
uno de sus videos difundidos en enero de 2016, un combatiente yihadista espafiol
proclamaba:

Hoy ellos estdn en nuestra tierra, en la tierra del islam, pero con el
permiso de Dios llegard un dia que nosotros conseguiremos pegarles en sus
tierras, en Ndpoles, en Roma, en Madrid, explosiones en todas partes con el

permiso de Dios. (El Confidencial, 2016)

Como se puede observar la narrativa islamista radical no sitia a Espana
Unicamente como “objetivo militar” por su participaciéon en operaciones
internacionales, sino como “territorio ocupado” que debe ser “recuperado”. Esta
recuperacion no es solo simbolica, sino que se proyecta en términos escatologicos
y expansionistas, dentro de un marco de yihad ofensiva que busca restaurar el
Califato. El propio Daesh, en uno de sus comunicados oficiales de 2015, afirmaba:
“Volveremos a Al-Andalus por la espada y con la bandera del Tawhid ondeando

sobre sus fortalezas”.

Estas afirmaciones no deben tomarse como simples excesos retdricos, sino
como indicadores de intencidn, tal y como ha subrayado Reinares (2021), quien
advierte que la inclusidon de Espafia en los planes estratégicos de las organizaciones
yihadistas no ha disminuido, sino que ha mutado hacia férmulas mas clandestinas,

descentralizadas y digitalizadas. La amenaza ha dejado de centrarse
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exclusivamente en ataques espectaculares tipo 11M y se ha desplazado hacia
formas de violencia de menor escala, pero igualmente disruptivas, como los
atentados con cuchillo, atropellos masivos o ataques individuales de inspiracion

salafista.

Ademas, la presencia continuada de ciudadanos espafioles y residentes en
Espana vinculados directa o indirectamente con los conflictos sirio-iraqui refuerza
la conviccion de que nuestro pais no es ajeno a las dindmicas de captacion,
financiacion, adiestramiento y propaganda del yihadismo global. Esta implicacion
no solo se manifiesta en el desplazamiento de combatientes a zonas de conflicto,
sino también en el retorno paulatino de algunos de ellos, lo que ha planteado
nuevos desafios en términos de seguridad, reintegracion y prevencion del

extremismo violento.

A este respecto, los ultimos datos oficiales actualizados por el Ministerio del
Interior revelan que, desde los atentados del 11 de marzo de 2004 hasta el 26 de
mayo de 2025, Espafia ha llevado a cabo un total de 1.176 detenciones por
terrorismo yihadista, en el marco de 482 operaciones policiales. Solo entre 2022 y
2025 se han producido 265 detenciones, muchas de ellas relacionadas con la
actividad de captacion yihadista a través del ciberespacio, retornados de Siria e
Irak, o con redes de financiacion opacas (Ministerio del Interior, 2025). Las
principales zonas de actuacion siguen concentrandose en Catalufia, Madrid, Ceuta
y Melilla, territorios donde convergen factores de vulnerabilidad social,
radicalizacion ideoldgica 'y estructuras comunitarias susceptibles de

instrumentalizacion por actores salafistas.

Por todo ello, la combinacion entre amenaza externa (retornados, emisarios,
captadores virtuales) y riesgo interno (actores locales, conversos, jovenes
vulnerables) configura un escenario de “radicalizacion sin fronteras” en el que las
fronteras fisicas resultan cada vez mads porosas y el contexto digital se configura
como un escenario crucial para sus intereses filoterroristas. Uno de los casos mas
paradigmaticos de radicalizacion fue el de Yassin Ahram Pérez, un joven nacido en
Cordoba de madre espafiola, quien viajo a Siria y se convirtio en un verdadero
youtuber del Califato, difundiendo videos con amenazas directas contra Espana.
En uno de ellos, pronunciado en castellano y acompanado por un menor
(presuntamente su hijo), afirmaba: “Juro que, con la voluntad de Allah,

conquistaremos Espafia. Volveremos a Coérdoba, a Toledo, a Sevilla... No
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dejaremos un centimetro en manos de los cruzados. Y si no lo conseguimos, que
mis hijos lo hagan...” (Onda Cero, 2017; El Espectador, 2017).

Este tipo de discursos ilustra con claridad el salto del yihadismo como
fendmeno bélico al yihadismo como fendmeno comunicacional, viralizado
mediante redes sociales, plataformas multimedia y foros cifrados. El caso de
Ahram Pérez resulta especialmente alarmante porque conjugaba narrativas de
guerra santa con elementos de identidad nacional, intentando apelar
emocionalmente a jévenes musulmanes espafioles o conversos, muchos de ellos
atrapados en procesos de desarraigo cultural o marginacion social. Y es en este
contexto, donde la figura del agente encubierto informdatico adquiere una
importancia estratégica clave, ya que permite detectar, observar e infiltrarse en los
entornos digitales, escenario predilecto para la difusion ideoldgica radical y la

captacion de nuevos adeptos.
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V - LA REVELACION ISLAMICA FRENTE AL ISLAMISMO
POLITICO TRANSNACIONAL

5.1. ELISLAM COMO ULTIMO ESLABON DE LA CADENA PROFETICA

Desde su origen, el islam no se presenta como una religién nueva, sino como
la culminacién de un mensaje revelado progresivamente a través de los profetas
anteriores, desde Abraham (Ibrahim) hasta Jesus (Isa), siendo Mahoma el “Sello de
los Profetas.” (Coran, 33:40). Su aparicion, a comienzos del siglo VII en la peninsula
arabiga, no solo representa la continuidad del linaje abrahdamico, sino también la
renovacion de un monoteismo que aspiraba a transformar de raiz tanto el orden
espiritual como el social. La revelacion recibida por Muhammad ibn Abd Allah,
conocido como el Profeta Mahoma, se enmarca en un contexto tribal
profundamente desigual, donde los valores de justicia, misericordia y comunidad
eran sistematicamente vulnerados por el poder oligarquico de los comerciantes de
La Meca.

Mahoma, hombre de caracter contemplativo y sensibilidad social, solia
retirarse a las montanas cercanas para meditar. Fue en una de estas ocasiones, hacia
el ano 610 d.C., cuando recibio en la cueva de Hird la primera revelacion de parte
del arcangel Yibril: “jRecita en el nombre de tu Sefior que ha creado!, ha creado al
hombre de sangre coagulada, y [...] ha ensefiado al hombre lo que no sabia” (Cortés,
2005, 96:1-5).

Desde ese momento, la revelacion cordnica se prolongaria por 23 afios en los
que fue memorizada y recitada por sus compafieros hasta su muerte, no siendo
hasta la época del Califa Uthman cuando se recopild y fijo por escrito el texto
coranico estructurandose en 114 capitulos o suras, de distinta extension y tono. En
sus inicios, durante el llamado “periodo mequi”, el mensaje del Profeta era
profundamente espiritual y social, centrado en un Dios tinico, misericordioso y
justo: “El Misericordioso, ha ensefiado el Cordn” (Cortés, 2005, 55:1). El mensaje
también denunciaba sin ambages la injusticia y la arrogancia de los ricos hacia los

huérfanos y mendigos:
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Es liberar a un esclavo, o dar de comer, en un dia de hambre, a un

huérfano cercano, o a un pobre que se arrastra por el polvo.

Y ser de los que creen, que se recomiendan mutuamente la paciencia y se

recomiendan mutuamente la misericordia. Estos son los de la derecha.

Pero los que no creen en nuestros signos son los de la izquierda. El Fuego

cerrara sobre ellos. (Cortés, 2005, 90:13-20)

No obstante, a medida que su predicacion ganaba adeptos, especialmente
entre los pobres, esclavos y sectores marginados de la sociedad mequi, también
crecia el recelo y la hostilidad de las élites tribales, en particular del clan de los
Quraysh. Para estos ultimos, el mensaje de Mahoma no solo representaba una
amenaza espiritual al politeismo tradicional en la Region, sino una subversion
directa del orden socioecondmico establecido, basado en los privilegios de linaje, el

control de las caravanas comerciales y la administracion del santuario de la Kaaba.

Las tensiones alcanzaron un punto critico cuando Mahoma denuncid publicamente
las injusticias sociales, el acaparamiento de la riqueza y el culto a idolos paganos.
Como consecuencia de ello, los lideres de La Meca comenzaron una campafia de
persecucion sistematica: presiones familiares, torturas, boicots econdmicos y
amenazas de muerte. Tal como recogen diversas fuentes isldamicas como la Sira de
Ibn Ishaq o las crénicas posteriores de Al-Tabari, se lleg6 a conspirar directamente
contra la vida del Profeta, organizando un plan para asesinarlo durante la noche

mientras dormia en su casa.

Ante esta situacion de peligro inminente, Mahoma decide huir en secreto
junto a su compafiero mas cercano, Abu Bakr. La huida hacia Yatrib (conocida
actualmente como Medina), ciudad oasis situada al norte, se produjo en el afio 622
d.C. y seria conocida como la Hégira (Hijra), término que en arabe significa
'emigracion'. Este evento no solo marca el traslado fisico del Profeta, sino el
nacimiento de una nueva comunidad politico-religiosa, la umma o comunidad de

creyentes, cimentada en la fe islamica. La Hégira representa asi una ruptura
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historica y espiritual con el tribalismo arabe, y por ello se adopta como el punto de

partida del calendario islamico, el afio 1 de la era musulmana.

Instalado como arbitro en Medina, Mahoma asume un rol dual: guia
espiritual y lider politico-militar. Los suras medinenses reveladas en esta etapa
desarrollan un cuerpo legal cada vez mas complejo, regulando aspectos como la
guerra, la herencia, el comercio o la convivencia intercomunitaria: “;Oh creyentes!

No os estd permitido heredar a las mujeres contra su voluntad” (Cortés, 2005, 4:19).

La llamada Constitucion de Medina, si bien discutida por algunos autores
como Aslan (2005), sienta las bases de la comunidad islamica (umma) como una
entidad supra tribal que reconoce a Mahoma como profeta y arbitro. La pertenencia
a esta comunidad ya no depende del linaje, sino de la adhesion a la shahada: "No

hay mas dios que Allah, y Mahoma es el mensajero de Dios".

Durante este periodo, Mahoma emprende multiples campanas militares,
legitimadas no solo por la necesidad de proteger a la joven comunidad isldmica
frente a amenazas externas, sino también como mecanismo para asegurar recursos,
consolidar alianzas tribales y extender la nueva fe. Estas acciones se encuadran en
un contexto donde la guerra era una practica estructural del tejido politico de la
Arabia preislamica, pero adquieren una nueva dimension al estar refrendadas por
revelaciones consideradas de origen divino. Tal es el caso de la sura de la Vaca,
donde se establece el principio del gital, la lucha armada en defensa de la
comunidad, como un acto no solo licito, sino necesario en determinadas
circunstancias: “Combatid por Allah contra quienes os combatan, pero no os

exceddis. Ciertamente, Allah no ama a los transgresores (Cortés, 2005, 2:190).”

Este mandato establece un marco ético de la guerra, delimitando el uso legitimo de
la violencia dentro de pardmetros religiosos, lo que posteriormente dara lugar a la

compleja doctrina de la yihad armada, que desarrollaremos posteriormente.

A partir de aqui, y bajo su liderazgo como ga'id (caudillo), el islam establece

los cimientos de un orden normativo que trasciende la religién para devenir en

1 La Shahada es el primer pilar del islam y la declaracion de fe fundamental, que se traduce
como "No hay mas dios que Allah, y Mahoma es el mensajero de Dios". Es la afirmacion de la unidad
de Dios (tawhid) y la aceptacion de Muhammad como su profeta y tltimo mensajero.
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sistema juridico-politico. Las disputas con las tribus judias, que se negaron a
reconocer su autoridad religiosa, acentuaron la separacion entre las religiones del
Libro y consolidaron la identidad isldmica. La oracion cambio6 su orientacion de
Jerusalén hacia La Meca, y se estructuraron los cinco pilares del islam: Shahadd
(profesion de fe), Salah (obligatoriedad de realizar las oraciones diarias), Zakat
(limosna), Sawm (ayuno durante el Ramadan) y Hajj (peregrinacion a La Meca al

menos una vez en la vida y si las condiciones de salud lo permiten).

Sin embargo, mas alld de los pilares, la consolidacion doctrinal del islam se
materializd en un sistema normativo integral conocida como sharia, literalmente
“camino hacia el manantial”, que recoge el conjunto de normas, valores y preceptos
derivados de la revelacion coranica y de la Sunna, la tradicion profética. A
diferencia del cristianismo, donde la ley civil y la fe pueden escindirse, en el islam
toda la vida del creyente, desde lo ritual hasta lo juridico, queda supeditada a la

esfera religiosa.

Por otro lado, tenemos la Sunna que recoge las acciones, palabras y
aprobaciones tacitas del Profeta Mahoma, conservadas a través de los hadices,
dichos y hechos del profeta. Esta fuente secundaria del derecho islamico adquirié
una importancia mayudscula al complementar y contextualizar los mandatos del
Coran. Obras como las de al-Bujari o Muslim, reconocidas entre las seis
compilaciones candnicas del islam sunni, han sido objeto de rigurosos criterios de

autenticidad (isnad y matn) para garantizar su fiabilidad (Esposito, 2016).

A partir de ambas fuentes se desarrolla el figh, es decir, la jurisprudencia
islamica, que, a través de métodos de interpretacién como el giyas (analogia), el
ijma’ (consenso) y el ijtihad (esfuerzo interpretativo), permite aplicar los principios
divinos a situaciones nuevas. Asi, se establecen normativas sobre derecho penal,
herencia, familia, comercio o relaciones internacionales. En este contexto, la sharia
no constituye un cédigo cerrado, sino un sistema dindmico cuyo alcance depende
de la visidn particular que le otorguen las diferentes escuelas juridicas dentro del
islam, unas mas beligerantes que otras: hanafi, maliki, shafi'i y hanbali (Hallaq,
2009).

Desde esta perspectiva, se establecieron conceptos como el dar al-Islam
(territorio del islam) y el dar al-harb (territorio de guerra), categorias juridicas que
influirian profundamente en la teorizacion posterior sobre la legitima defensa y la

expansion de la umma, asi como en el desarrollo doctrinal de la yihad.
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Este caracter totalizador donde lo juridico, lo moral y lo espiritual se
entrelazan distingue al islam de otras religiones monoteistas. La umma, como
comunidad de creyentes, se convierte en un cuerpo politico-religioso guiado no por
una autoridad sacerdotal, sino por la ley revelada. Esta vision integral del islam,
como “dawla” (religion y Estado), configurd una civilizacion que durante siglos
irradiaria una vision normativa teocéntrica, pero también profundamente juridica,

que aun hoy determina las legislaciones de muchos paises del mundo musulman.

5.2. MOVIMIENTOS ISLAMISTAS TRANSNACIONALES: TRADICION, POLITICA Y
RELIGION.

A lo largo del desarrollo histérico del islam, desde la muerte del Profeta
hasta nuestros dias, los pilares doctrinales sobre los que se asienta esta fe, la sharia,
la sunna y el Coran, han sido objeto de multiples interpretaciones por parte de
ulemas, imanes, tedlogos y pensadores. Estas reinterpretaciones no han
permanecido confinadas al plano espiritual, sino que han influido decisivamente
en la configuracion de ideologias politico-religiosas que, en no pocos casos, han
servido como justificacion teoldgica para la violencia yihadista. Tales lecturas han
trazado también los marcos éticos en los que se apoyan manuales operativos

contemporaneos de los grupos terroristas mas radicales.

En el actual contexto de globalizacién, donde los mensajes se expanden a
través de plataformas digitales y redes transnacionales, los movimientos islamistas
han adquirido una dimensiéon mundial. Entre ellos, el mas influyente, cuando no el
mas determinante en la configuracion del islamismo moderno, es sin duda el de los
Hermanos Musulmanes (Yama'at al-ljwan al-Muslimun), matriz ideologica de
buena parte de las organizaciones politico-religiosas actuales, incluidas las

organizaciones terroristas yihadistas contemporaneas.

5.2.1. Los Hermanos Musulmanes

Desde su fundacién en 1928 por Hassan al-Banna, los Hermanos

Musulmanes (HHMM) (Yamaat al-Ijwan al-Muslimun) se han erigido como el
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principal movimiento islamista transnacional contemporaneo, caracterizado por
una cosmovision integral que amalgama lo religioso, lo politico y lo social bajo la
égida de la sharia. Definidos por Ortega (2012) como “la primera organizacion
islamica reformista de alcance mundial, que pretendia un cambio social global”, los
HHMM surgieron en un Egipto convulso, fracturado entre la secularizacion
forzada por las élites y el desarraigo identitario que generaban las influencias

coloniales.

Bajo un lema que condensaba su ideario revolucionario “Allah es nuestro
objetivo; el Coran nuestra Constitucion; el Profeta nuestro lider; la yihad nuestro
camino y la muerte en la causa de Allah, nuestra mas alta aspiracion” (Castano,
2013), la Hermandad planteaba la reislamizacién de la sociedad como proyecto
integral para la civilizacion. Inspirado en el salafismo y la sunna, al-Banna
pretendia reconstituir el Califato y devolver al islam su centralidad normativa. La
influencia inicial del sufismo, que impregnd su pensamiento espiritual, fue
gradualmente sustituida por un discurso mas militante conforme tomaba
conciencia del retroceso politico del islam frente al secularismo kemalista y al

dominio colonial britanico.

Ya en 1938, la Hermandad se habia consolidado como fuerza politica de
masas, captando apoyos en universidades, sindicatos y barrios obreros. Sin
embargo, su auge no estuvo exento de controversia. El asesinato de Mahmud
Fahmi al-Nasqrasi y las tensiones con el gobierno egipcio desencadenaron su
disoluciéon formal en 1954, lo que no impidié su supervivencia como estructura
clandestina. El propio al-Banna fue asesinado en 1949, dejando un movimiento
huérfano, pero ideoldgicamente fortalecido, en el que comenzaban a despuntar

nuevos referentes como Sayyid Qutb.

El crecimiento exponencial del movimiento de los Hermanos Musulmanes
durante las décadas de 1930 y 1940 llevo aparejado el disenio de una estructura
organica sdlida, pensada para resistir la represion estatal y garantizar su expansion
tanto a nivel local como internacional. La organizacion fue formalizada por Hassan
al-Banna en 1945 mediante la Ley Fundamental de la Sociedad de los Hermanos
Musulmanes, que definia su jerarquia y division funcional. Desde entonces, dicha

arquitectura apenas ha sido modificada.

En la ctspide del organigrama se sittia el Guia Supremo (al-Murshid al-
‘Amm), méxima autoridad religiosa y politica, que preside tanto el Consejo General



CAPITULO V — LA REVELACION ISLAMICA FRENTE AL ISLAMISMO POLITICO 69
TRANSNACIONAL

de Guia como la Asamblea Consultiva (Majlis al-Shura). Esta figura, elegida para
mandatos renovables de seis afos, debe ser varon musulméan, mayor de 30 afios,
con al menos cinco afios de militancia activa, y una conducta moral intachable. A
su vez, la Asamblea elige al secretario general y al tesorero, y supervisa los distintos
comités funcionales: legal, financiero, politico, etc. (Al-Banna, 1945, citado en
Castano, 2013, p. 121).

La base operativa de la organizacion reside en las células llamadas usras
(familias), pequefios grupos de diez miembros que forman clanes, batallones y
redes sociales insertadas en barrios, mezquitas, universidades o centros de
asistencia social. Esta red celular descentralizada facilita tanto la accion social como
el adoctrinamiento religioso y politico, reproduciéndose en todos los paises donde

los HHMM han logrado implantarse.

No obstante, el verdadero punto de inflexion en la configuracion estructural
del movimiento fue la creacion en los afos 40 de la Seccion Especial o Secreta (al-
Nizam al-Khass), también conocida como al-Nizam al-Sirri. Inicialmente
subordinada a al-Banna, esta seccion fue concebida para coordinar las acciones de
autodefensa frente al colonialismo britdnico y el sionismo. Sin embargo, con el
tiempo funcionaria con creciente autonomia, convirtiéendose en un aparato

paramilitar dentro del movimiento (Martin, 2011, p. 203).

Su existencia fue confirmada tras la incautaciéon de documentos y manuales
durante redadas estatales, los cuales revelaban un programa de adoctrinamiento
intensivo. Los reclutas, extraidos de circulos deportivos y juveniles, eran formados
bajo consignas como “Soldados del Misericordioso” y “el arte de morir”,
culminando con un juramento a modo de ritual: “Con el Cordn en la mano derecha
y un arma en la izquierda”, pronunciaban su lealtad ciega a Allah y a la
Hermandad, con los ojos vendados. Este modelo de iniciacién ha sido replicado

por numerosos grupos yihadistas contemporaneos.

Al margen de esta seccion, todo nuevo integrante debia también realizar un

juramento general de fidelidad a la organizacion:



70 ANDRES SORIANO GUILLAMON

Me comprometo con Dios, el Mas Alto, el Mas Grande, a unirme
firmemente al mensaje de los Hermanos Musulmanes, a combatir por él, a
vivir segun las reglas de sus miembros, a tener confianza plena en su jefe y
a obedecerle totalmente y en toda circunstancia, sea ésta afortunada o

desgraciada [...]. (Al-Banna, 1945, citado en Ortega, 2012, p. 97)

Esta estructura interna ha sido exportada y adaptada en paises como
Francia, Alemania, Espana o el Reino Unido, donde los HHMM operan mediante
asociaciones culturales, mezquitas, ONGs y plataformas politicas. Siguiendo el
modelo egipcio, también han reproducido la 16gica de las usras, actuando como
agentes de islamizaciéon comunitaria y como brazo ideoldgico de la umma

transnacional.

Respecto a su concepcion de Estado, los Hermanos Musulmanes postulan
un modelo de gobierno isldmico regido por la sharia, estructurado en cuatro
poderes: ejecutivo (controlado por el gobernante), legislativo (compartido con el
Consejo de Shura), judicial (independiente y sometido a la ley isldmica) y
financiero. El Coran es concebido como Constitucidn, y la legitimidad del gobierno
se basa en la consulta (shura) y el consenso popular.

Segin Muhammad al-Ghazali (1917-1996), otro de sus idedlogos, las
sanciones penales como la flagelacion, la amputacion o la lapidacion solo se
aplicarian en una sociedad plenamente islamizada, donde el Estado garantice
primero la justicia social y econémica. Esta doctrina revela el caracter condicional
del castigo en el islam politico, pero también su eventual legitimacién segun el

grado de islamizacion alcanzado (Al-Ghazali, 1990, citado en Castafio, 2013, p. 137).

En resumen, los Hermanos Musulmanes presentan una doble faz: una
estructura comunitaria asistencial que promueve la educacion, el bienestar y la
representacion politica de los musulmanes; y un ntcleo ideoldgico e incluso
paramilitar que promueve, cuando lo estima necesario, la accion violenta para
imponer un sistema islamico integral. Esta dualidad de movimiento reformista y

fuerza subversiva ha marcado su devenir y explica por qué muchas de sus ideas
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han servido de matriz para la génesis de sus idedlogos mas beligerantes, como es

Sayyid Qutb, y cuyos dogmas se han convertido en fuente de inspiracion yihadista.

La evolucién del pensamiento de Sayyid Qutb (1906-1966) constituye una
inflexion ideologica de primer orden dentro de los Hermanos Musulmanes y, por
extension, del islam politico moderno. Intelectual egipcio formado en pedagogia y
literatura, Qutb fue inicialmente un pensador moderado, colaborador del
Ministerio de Educacion egipcio y defensor de una renovacion cultural basada en
la fe (Kepel, 2001, p. 52). Sin embargo, su estancia en Estados Unidos entre 1948 y
1950 marcaria un punto de no retorno. Pues, durante su tiempo en Occidente, Qutb
qued6 profundamente impactado por lo que consideraba “una sociedad
moralmente degenerada, individualista, racista y materialista” (Berman, 2003, p.
21). Esta experiencia generd en €l un rechazo visceral hacia el modelo occidental
moderno, al que consideraba incompatible con los valores islamicos, por lo que, a
su regreso a Egipto, se unio a los Hermanos Musulmanes, alineandose con los
postulados de su ala més radical y distanciandose del reformismo pacifico (Vidino,
2010, p. 48).

Durante su encarcelamiento bajo el régimen de Gamal Abdel Nasser, donde
fue brutalmente torturado (Kepel, 2001, p. 62), Sayyid Qutb escribi6 sus obras mas
influyentes: Fi Zilal al-Qur’an (A la sombra del Coran), (Justicia social en el islam)
y Ma’alim fi al-Tariq (Jalones en el camino), esta ultima considerada por diversos
autores como el manifiesto fundacional del islamismo yihadista contemporaneo
(Calvert, 2010, p. 123). En estas obras, Qutb sistematiz6 una cosmovision
radicalmente dicotomica del mundo, dividida entre el dar al-Islam (la tierra del
islam) y el dar al-harb (la tierra de la guerra), negando cualquier posibilidad de

coexistencia ideoldgica o neutralidad (Gerges, 2005, p. 27).

Sumado a ello, uno de los conceptos centrales en su pensamiento fue la
relectura del término jahiliyya, usado tradicionalmente para describir el periodo
preisldamico de ignorancia y paganismo y su aplicacién a las sociedades
contempordneas, incluso aquellas de mayoria musulmana que no se regian
integramente por la sharia. Para Qutb, estas sociedades estaban sumidas en una

nueva ignorancia espiritual, juridica y cultural. Como él mismo sostiene:
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La sociedad en la que vivimos es una sociedad de jahiliyya. Sus ideas,
sus conceptos, sus costumbres, sus tradiciones, su cultura, sus leyes, su arte,

su literatura... todo es producto de la jahiliyya. (Qutb, 1964, p. 18)

[...] No es la forma del gobierno lo que determina si una sociedad es
islamica o jahiliyya; lo que importa es la fuente de la legislacion. Si la fuente
es Allah, entonces la sociedad es islamica; si no, es jahiliyya, aunque todos

sus miembros se proclamen musulmanes. (Qutb, 1964, p. 51)

Esta acusacion se convierte, de facto, en una justificacion para el takfir’, es
decir, la excomunion de gobernantes y ciudadanos que no apliquen estrictamente
la sharia. Para Qutb, la jahiliyya no es un estado neutral o meramente cultural, sino
una agresion activa contra el islam. En sus propias palabras: “El objetivo del islam
no es Unicamente destruir el sistema jahili, sino reemplazarlo por un sistema
isldamico completo. No hay espacio para coexistencia entre ambos. El islam debe
imponerse y eliminar a la jahiliyya” (Qutb, 1964, p. 84).

Este planteamiento fue especialmente explotado por idedlogos yihadistas
contemporaneos mas reputados como por ejemplo, Ayman al-Zawahiri, quien en
Knights Under the Prophet’s Banner adopto la retdrica de Qutb al afirmar que “la
jahiliyya moderna ha superado incluso a la anterior en su corrupcion y amenaza
para el alma humana” (al-Zawahiri, 2001). Osama Bin laden, quien en su carta a
América afirmaba que: "Rechazdis la sharia de Allah para seguir vuestras propias
leyes, inventadas por vosotros mismos, segin vuestros deseos y caprichos. Esto es
una apostasia de la religion de Allah y una rebelién contra E1” (Bin Laden, 2002), o
Abu Musab al-Suri (2005) quien en su obra Llamamientos a la resistencia isldmica
global afirma que “el estado de jahiliyya permite el uso de la violencia no solo como

defensa, sino como purificacién”.

2 Musulman que es acusado de apostata.
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En definitiva, esta conceptualizacién de la jahiliyya como una situacién
permanente y ubicua, junto a los postulados de los idedlogos anteriormente
mencionados, ha permitido a los grupos yihadistas contemporaneos, Al-Qaeda y
Daesh, justificar tanto el terrorismo interno en paises musulmanes como la
expansion globalista del mismo en occidente, al definir como infieles , y por tanto
combatibles, a casi todos los gobiernos existentes. Esta radicalizacion semantica del
término lo convierte en una herramienta de deslegitimacion absoluta de cualquier

orden politico no isldmico.

5.2.2. El Hizb Ut-Tahrir Al-Islami (HuT)

El Hizb Ut-Tahrir Al-Islami (Partido de la Liberacién Islamica), mas
conocido como HuT, constituye uno de los movimientos islamistas sunnies mas
estructurados, doctrinalmente coherentes y radicales desde el punto de vista
ideologico en la escena global. Fundado en 1953 en Jerusalén por Taqiuddin an-
Nabhani, antiguo miembro de los Hermanos Musulmanes, juez del tribunal de
apelacion de Al-Quds y profundo conocedor de la jurisprudencia islamica cldsica,
HuT emergioé en un contexto convulso: la humillante derrota arabe en la guerra de
Palestina en 1948, el asesinato de Sayyid Qutb en Egipto y la consolidacion del
modelo secular nacionalista impulsado por regimenes como el de Gamal Abdel
Nasser (Baran, 2004).

Aunque no registrado como partido politico en ninguna legislacion
nacional, Hizb ut-Tahrir se presenta en sus propios documentos como una entidad
politica de alcance global: “Somos un partido politico cuya ideologia es el islam,
por lo que la politica es su trabajo y el islam su ideologia” (Hizb ut-Tahrir, 2001, p.
7).

Desde sus origenes, el objetivo central del movimiento ha sido la
reinstauracion del Califato isldmico como forma de gobierno unica y legitima,
segun lo ordenado por el Cordn, la Sunna del Profeta y las practicas de los sahaba
(los compafieros del Profeta). El califa, en este sistema, no es un mero jefe de Estado,
sino el vicario de Dios en la Tierra, encargado de gobernar conforme a la sharia. Tal

como sostienen sus textos doctrinales: “El islam ha sido revelado para dominar
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sobre todas las demas formas de vida. Este es el objetivo: establecer el dominio del
islam en todo el mundo, mediante la llamada pacifica o, si es necesario, mediante
la yihad” (Hizb ut-Tahrir, 2001, p. 20). Por todo ello, el HuT se opone frontalmente
a la democracia representativa, a la soberania popular y al modelo liberal-
capitalista, al considerar que éstos usurpan la soberania que, segtin su vision, solo
pertenece a Dios (hakimiyya): “Mientras el sistema capitalista reclama la soberania
para la humanidad, el sistema islamico la reclama para Dios. Esta es la diferencia
esencial” (Al-Nabhani, 1998, p. 51).

A diferencia de otros movimientos islamistas que combinan pragmatismo
con dogma, Hizb ut-Tahrir mantiene una postura rigidamente doctrinaria,
afirmando que no participara en instituciones democraticas ni en regimenes que no
reconozcan el dominio de la ley divina, aunque si utilizard medios pacificos y

legales para propagar su mensaje y desmantelar el “sistema de kufr’” imperante.

En lo que respecta a su estrategia expansiva, el HuT adopta una
metodologia tripartita inspirada en el itinerario del Profeta Muhammad desde La
Meca a Medina:

La primera etapa, conocida como Tatbiq al-thaqafa (fase de aculturacion
ideoldgica) consiste en formar una élite doctrinal altamente capacitada en los
fundamentos del islam politico. No se trata simplemente de transmitir
conocimientos religiosos, sino de forjar cuadros militantes con una cosmovision
integral y combatiente. Como sostiene el propio an-Nabhani: “No ensefiamos el
islam como una teoria académica, sino como un proyecto de vida a implementar
sobre la tierra” (Al-Nabhani, 1999, p. 5). Las obras clave que conforman este
proceso formativo incluyen The System of Islam, The Islamic Personality y The
Ruling System in Islam, donde se trazan todos los aspectos que deberia asumir un
Estado islamico bajo liderazgo califal.

En esta etapa inicial, los miembros del partido se agrupan en pequefios
nucleos o células, halga, formadas por no mas de cinco personas, lo que permite
preservar la clandestinidad y evitar la infiltracion. Cada célula se encuentra

supervisada por un mushrif (instructor), quien mantiene contacto inicamente con

3 Infieles.
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su superior jerarquico inmediato, replicando una estructura organizativa de

inspiracion leninista, basada en compartimentos estancos (Baran, 2004, p. 11).

La segunda fase, denominada tafa’ul ma‘a al-umma (interaccién con la
sociedad), tiene como objetivo generar una masa critica de apoyo social y cultural
hacia el Califato. El partido despliega entonces su activismo mediante conferencias,
publicaciones, campanas en redes sociales, y contactos con élites politicas,
religiosas y militares. An-Nabhani insiste en que “es obligacion luchar
politicamente contra los regimenes impios hasta que se sometan a la autoridad de
Allah” (Al-Nabhani, 2002, p. 147). Esta etapa no solo busca la diseminacion
doctrinal, sino también el desgaste de la legitimidad de los gobiernos vigentes. Se
cultiva asi una narrativa de oposicion radical, fomentando un clima de disidencia

que preceda a la ruptura institucional.

Durante esta etapa, Hizb ut-Tahrir refuerza su presencia en universidades,
centros culturales isldmicos y redes juveniles, especialmente entre jovenes
musulmanes que viven en contextos occidentales donde la identidad religiosa se
percibe como amenazada. Seguin el Counter Extremism Project (2023), “la captacion
ideoldgica se centra en estudiantes, profesionales y conversos, con especial
atencion a quienes muestran desafeccion al sistema liberal-democratico o

frustracion identitaria”.

Cabe destacar que en algunos paises del continente europeo, como Reino
Unido o Alemania, el HuT ha utilizado de forma estratégica las libertades de
expresion y asociacion para expandir su ideario, aprovechando el marco juridico
democratico que en otros lugares combate abiertamente. En palabras de Towsen
(2022), “el partido proyecta una imagen moderada en contextos hostiles, pero
mantiene intacta su matriz totalitaria, bajo el principio de tagiyya* o disimulacion
doctrinal” (p. 96).

4 La taqiyya es una técnica o forma preventiva de ocultacién, que permite a los fieles la
negacion de sus creencias y practicas religiosas. Esta caracteristica adoptada principalmente por la
confesion chifta para protegerse de sus perseguidores, también ha sido extrapolada a las
organizaciones islamistas radicales sunitas como forma de consecucién de sus objetivos, a fin de
poder pasar desapercibidos en occidente.
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Finalmente, la tercera etapa, conocida como istilam al-hukm (toma del
poder), se reserva para el momento en que se haya alcanzado una masa critica
doctrinalmente formada y una red de aliados estratégicos en las élites civiles y
militares. Aunque HuT afirma que esta transicion debe ser pacifica, su ambigiiedad
historica ha sido sefialada por varios informes de seguridad. En efecto, ha sido
vinculado con intentos fallidos de golpe de Estado en Jordania (1969), Uzbekistan
(2004) y Tayikistan (2005), lo que ha motivado su proscripcion en muchos paises de
Asia Central (Human Rights Watch, 2004).

Una vez instaurado el Califato, HuT propone una forma de gobierno
teocratica regida exclusivamente por la sharia. Todo pluralismo politico
desaparece, y la legitimidad emana directamente de Dios a través del califa. Este,
segun el Draft Constitution del partido, “ostenta el poder supremo del Estado,
incluyendo el mando militar, la emision de leyes, el control econdémico y la politica
exterior, bajo supervision del partido, pero sin fiscalizacion democratica” (Hizb ut-
Tahrir, 2001, art. 26).

En relacion con la politica internacional, el Califato estaria obligado a
expandir el islam globalmente mediante el da"wa (predicacion) y, si es necesario, a
través de la yihad armada. Asi lo estipula an-Nabhani: “El islam debe imponerse
en todo el mundo, por medio de la yihad, si no se acepta voluntariamente” (Al-
Nabhani, 2001, p. 37). Por lo que, esta mezcla de legalismo, proselitismo y
estructura celular convierte a HuT en un actor geoestratégico de primer orden

dentro del yihadismo politico global.

Esta dimension global ha permitido su establecimiento en multiples
regiones del mundo, especialmente en aquellos paises con significativa presencia
musulmana. Sin embargo, es en Europa y Asia Central donde su proyeccion
politica y doctrinal ha generado mayores tensiones, tanto por sus métodos de

implantacion como por la ambigiiedad de su mensaje respecto a la violencia.

En el caso europeo, el HuT ha desarrollado una sofisticada red de
proselitismo dirigida fundamentalmente a jovenes musulmanes, tanto de origen
inmigrante como conversos, que experimentan un proceso de desarraigo o
marginacion identitaria. Utilizando una narrativa de confrontacién con el sistema
liberal-occidental, la organizacion promueve una identidad musulmana “pura”
basada en la superioridad de la sharia como tinica fuente legitima de normatividad.
Como afirma el Counter Extremism Project (2023), el HuT “presenta el islam como
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una alternativa integral al sistema democratico, ofreciendo una identidad fuerte y

estructurada frente al vacio moral de Occidente”.

En este contexto, paises como Alemania prohibieron oficialmente el partido
en 2003, acusandolo de promover “ideologias contrarias al orden constitucional” y
de difundir mensajes antisemitas y antidemocraticos (MEMRI, 2003). Rusia, China,
Egipto, Pakistan, Indonesia, Bangladés o Tayikistan han seguido esta misma linea,
destacando la preocupacion comun ante un movimiento que, si bien no ejecuta
directamente atentados, si proporciona el andamiaje ideoldgico para legitimar la
violencia. El Reino Unido, tras multiples intentos fallidos, finalmente proscribi6 a
HuT como organizacion terrorista en enero de 2024. Seguin la Home Office, la
decision se justificd por el hecho de que el partido “fomenta el odio, promueve la
violencia y busca reemplazar los Estados democraticos por un Califato global” (UK
Government, 2024).

Pese a su proscripcion en numerosos paises, HuT contintia operando a
través de organizaciones pantalla, asociaciones culturales y plataformas digitales.
Su capacidad de adaptacion a los marcos legales vigentes le ha permitido mantener
presencia activa en foros universitarios, medios alternativos y redes sociales. El
International Centre for Counter-Terrorism (2022) senala que “la narrativa de HuT
comparte estructuras ideoldgicas con los movimientos yihadistas violentos, pero
encubierta bajo un barniz discursivo legalista y doctrinal”. En efecto, la frontera
entre el islamismo politico no violento y el extremismo violento resulta, en su caso,

deliberadamente difusa.

En lo que respecta a Espana, la presencia de Hizb ut-Tahrir se remonta a
2004, con un foco especial en Catalufa. Seguin Jordan y Tarrés (2007), el grupo llego
a contar con una célula activa en Sabadell y desarroll6 actividades de difusion
ideoldgica a través de conferencias, mesas redondas, seminarios, manifestaciones,
reparto de panfletos y, especialmente, foros de internet. Estas plataformas digitales,
en su mayoria cerradas y accesibles solo por invitacidn, sirvieron como espacio de
adoctrinamiento doctrinal y de contacto con otras filiales del partido en Reino
Unido, Paises Bajos y Marruecos.
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Uno de estos foros de habla hispana fue desmantelado en 2007 tras la
detencion de varios de sus administradores, que estaban presuntamente
vinculados a tareas de propaganda radical. Tal y como relatan los autores, la
estrategia comunicativa de HuT se basa en el rechazo explicito de la democracia,
considerada incompatible con el islam, y en la promocion del Califato como sistema
politico alternativo y totalizante. En consecuencia, su mensaje esta dirigido a
jovenes musulmanes que muestran desencanto hacia el sistema liberal, apelando a

su identidad religiosa y a la necesidad de restaurar la sharia (Jordan y Tarrés, 2007).

A pesar de declarar pablicamente su rechazo a la violencia como método de
accion, el HuT mantiene una postura ambigua respecto al uso de la fuerza. En
multiples ocasiones, sus portavoces se han negado a condenar explicitamente
atentados como los del 11-S, el 11-M o el 7-] en Londres. En palabras del portavoz
danés Fadi Abdellatif: “Ve a ayudar a tus hermanos en Faluya y extermina a tus
gobernantes si obstaculizan tu camino” (citado en Vidino, 2010, p. 161). Este tipo
de declaraciones ha motivado procesos judiciales en paises europeos y ha reforzado
la imagen de HuT como incubadora ideoldgica del extremismo, pese a su fachada

legalista.

Hechos que se suman a que numerosos de sus integrantes han acabado
engrosando las filas de organizaciones terroristas. Es el caso de Omar Bakri, quien
tras su paso por HuT fundé al-Muhajiroun, grupo vinculado al terrorismo islamista
en el Reino Unido. También Akram Yuldoshev, fundador del IMU (Movimiento
Islamico de Uzbekistan), o incluso Abu Musab al-Zarqawi, quien posteriormente
lideraria Al-Qaeda en Irak. Aunque el HuT insiste en desvincularse de estas
trayectorias, la coincidencia doctrinal en la idea de la hakimiyya absoluta, el rechazo
a la democracia y la abolicion del Estado-nacion lo sitian en el mismo marco

teoldgico que las organizaciones terroristas globales.

En definitiva, Hizb ut-Tahrir representa un ejemplo paradigmatico de como
un movimiento puede actuar como puente doctrinal entre el islamismo politico y
el extremismo violento. Su estructura jerdrquica, su metodologia gradualista y su
cosmovision totalizadora configuran una amenaza ideoldgica que, si bien se
articula sin armas, si que adoctrina en los postulados mas rigoristas, radicaliza y
prepara el terreno para aquellos que decidan pasar a la accién. Su presencia en

Espana y Europa no puede medirse exclusivamente por atentados cometidos, sino
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por su capacidad de moldear mentalidades y erosionar los cimientos del

pluralismo democratico desde una ortodoxia teocratica y absolutista.
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VI -CORAN Y ESPADA: LA APROPIACION YIHADISTA DEL
MENSAJE DIVINO

6.1. LA YIHAD: DE MANDATO ESPIRITUAL A ESTRATEGIA TERRORISTA

Desde sus origenes, el término yihad ha albergado una complejidad
semantica que ha sido objeto de interpretaciones multiples, muchas veces
contradictorias. Derivado de la raiz drabe jahada que significa “esforzarse” o
“luchar”, el concepto de yihad no nacié con una connotacion estrictamente militar,
sino como una forma de esfuerzo, tanto espiritual como fisico, en el camino de la
sumision a Dios, Allah. Asi lo sugiere una tradicion atribuida al Profeta Mahoma,
recogida en compilaciones no candnicas como la de al-Nasa’i, que reza: “Hemos
regresado de la pequena yihad (la guerra) hacia la gran yihad, la lucha contra el
alma”. Este pasaje, si bien discutido por parte de la ortodoxia haditica, ha sido

utilizado como referente ético en muchas corrientes sufies y moderadas del islam.

Esta distincion entre la llamada yihad mayor (al-jihad al-akbar) y la yihad
menor (al-jihad al-asghar) ha sido objeto de elaboracion por parte de pensadores
clasicos como al-Ghazali (1058-1111), quien afirmaba que “la verdadera batalla del
creyente es contra la arrogancia del ego”, y por Ibn Qayyim al-Jawziyya (1292-
1350), quien diferencié claramente entre una yihad espiritual, de purificacion
interna, y una yihad bélica, tinicamente justificable en contextos de agresion contra

la umma.

Sin embargo, el islam clasico no excluy6 por completo el componente militar.
Como sefala el Coran en la aleya 2:190: “Combatid en el camino de Allah a quienes
0s combaten, pero no os transgredais. Dios no ama a los transgresores”, se establece
un principio de proporcionalidad que rigid histéricamente las guerras del Profeta
en Medina. Del mismo modo, el Coran exhorta a la prudencia en asuntos de guerra:
“Si se inclinan hacia la paz, inclinate ta también” (Cortés, 2005, 8:61). Esta
ambigiiedad permitio que el concepto de yihad pudiera ser entendido como lucha
defensiva legitima, pero también, con el tiempo, susceptible de reinterpretacion en

clave ofensiva o politica.
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Durante los primeros siglos del islam, juristas como al-Mawardi (972-1058) o
Ibn Khaldun (1332-1406) codificaron la yihad como una obligacion colectiva (fard
kifayah) de la comunidad musulmana, a ejercer bajo liderazgo legitimo y dentro de
normas éticas de la guerra. Estas prescripciones, aunque normativas en su tiempo,
fueron poco a poco perdiendo su sentido originario en favor de lecturas mas

radicales que instrumentalizaron el concepto con fines ideoldgicos.

Con el paso del tiempo, y especialmente a partir del siglo XX, esta tension
entre espiritualidad y militarismo fue explotada por pensadores islamistas que
vieron en la yihad un instrumento revolucionario. Tal es el caso de Sayyid Qutb,
quien en su célebre obra Hitos en el camino (Ma'alim fi-1-Tariq), convirti6 la yihad
en el ntcleo de su programa politico. “La yihad no es un movimiento defensivo. Es
una accion destinada a eliminar todos los obstaculos que impidan a los hombres
aceptar el islam por voluntad propia” (Qutb, 2006, p. 61). Para Qutb, el mundo
moderno se hallaba sumido en una nueva jahiliyya, una ignorancia comparable a
la de la Arabia preisldmica, y solo mediante la yihad se podria restablecer la

soberania de Dios sobre la tierra.

Esta interpretacion es profundamente revolucionaria, pues transforma la
yihad de una obligaciéon puntual y colectiva, limitada a contextos de legitima
defensa, en una obligacion individual y permanente (fard ‘ayn) contra todo sistema
secular o gobierno considerado apdstata. Tal planteamiento supone un giro
teologico de enorme calado: ya no se lucha para defender a la umma, sino para

instaurar un nuevo orden isldmico global.

La expansién de esta vision ha sido impulsada por figuras como Abul A'la
Maududi y posteriormente por idedlogos como Abu Muhammad al-Maqdisi o Abu
Musab al-Zarqawi, quienes asumieron que el mundo entero estaba sumido en el
error y la idolatria, legitimando asi la yihad ofensiva incluso contra gobiernos
musulmanes. Este viraje doctrinal se resume en una frase de al-Maqdisi (2005): “Es
obligatorio realizar la yihad contra los infieles hasta que se sometan a la voluntad
de Allah”. Esta evolucion doctrinal nos permite advertir como una nocién
inicialmente espiritual fue reformulada, primero por tedlogos clésicos y luego por
idedlogos radicales, hasta convertirse en uno de los ejes vertebradores del

islamismo politico contemporaneo.



CAPITULO VI — CORAN Y ESPADA: LA APROPIACION YIHADISTA DEL MENSAJE 85
DIVINO

6.2. LA EXEGESIS VIOLENTA DEL CORAN Y SU LEGITIMACION PARA EL
COMBATE

En la medida en que el concepto de yihad evolucioné desde una dimension
interior hacia una praxis armada, el texto cordnico fue objeto de una exégesis que
justificaba el uso de la violencia como mandato religioso. Algunas de estas exégesis
han priorizado la dimension pacifica y espiritual del mensaje coranico, mientras
que otras, particularmente aquellas adoptadas por movimientos salafistas-
yihadistas, han derivado hacia una lectura belicista, que justifica el uso de la
violencia como mandato divino y permanente. Esta relectura radical, alejada de la
tradicion hermenéutica clasica del tafsir’, configura un marco doctrinal donde la
yihad menor (al-jihad al-asghar) adquiere centralidad como obligacion personal

(fard “ayn), independientemente del contexto histérico que rodea a las revelaciones.

Uno de los versiculos mas recurrentes en la propaganda yihadista es la
aleya 9:5, conocida como "la aleya de la espada", revelada tras la ruptura de pactos
entre los musulmanes y tribus politeistas: “Y cuando hayan pasado los meses
sagrados, matad a los asociadores donde los encontréis, capturadlos, sitiadlos y
tendedles emboscadas” (Coran, 9:5). Este versiculo, que en su marco original
respondia a la traicion politica de ciertos clanes drabes, ha sido elevado por los
idedlogos del yihadismo a la categoria de versiculo abrogador (naskh), con
capacidad para anular mds de un centenar de aleyas que promovian el didlogo, la
clemencia o la cohabitacidn interreligiosa (Spencer, 2006, p. 48). Doctrinarios como
Abu Muhammad al-Magqdisi (2005) y Anwar al-Awlaki reinterpretaron esta aleya
como un mandato universal, desligado de su contexto histdrico, y en consecuencia
aplicable a todo no musulman que se niegue a someterse al dominio politico de la

sharia.

Otro pasaje clave utilizado por estos movimientos es la aleya que reza: “Se
os ha prescrito el combate, aunque os repugne; puede que detestéis algo que sea

5 Exégesis o interpretacién del Coran, es decir, el estudio detallado y comentado del texto coranico
con el fin de comprender su significado profundo, contexto histérico y aplicacion juridica o espiritual.
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bueno para vosotros, y que améis algo que sea malo para vosotros. Dios sabe, y
vosotros no sabéis” (Cortés, 2005, 2:216).

Originalmente vinculada a las guerras defensivas en Medina, esta aleya ha
sido descontextualizada para afirmar que el combate no solo es deseable, sino
obligatorio, incluso si provoca rechazo emocional. Tal formulacién ha servido
como base doctrinal para justificar la participacion armada de jovenes musulmanes
en conflictos de Siria, Irak o Mali, presentando la violencia como via de expiacion

y elevacion espiritual (Torres, 2017, p. 44).

La beligerancia textual se intensifica en la aleya que declara: “Infundiré el
terror en los corazones de los que no creen; golpead sus cuellos y golpead cada uno
de sus dedos” (Cortés, 2005, 8:12).

Revelada en el marco de la batalla de Badr, la primera gran confrontacion
militar entre musulmanes y la tribu de Quraish, esta aleya es una de las mas
instrumentalizadas por el aparato mediatico del Daesh. En ella se justifica no solo
la violencia fisica, sino su teatralizacidn, sirviendo como base teoldgica para
atrocidades como las decapitaciones publicas. El nimero 4 de la revista Dabiq lo
expresa con crudeza: “El islam no reconoce ningtin derecho a los infieles mientras
no se sometan a la autoridad de Allah” (Dabiq, 2014, p. 10).

Desde esta Optica, no solo se legitima la agresién contra los considerados
kuffar, sino también contra aquellos musulmanes que colaboran con sistemas
politicos democraticos o rechazan la imposicion de la sharia. Es lo que se denomina
takfir, o excomunion activa, un principio que permite atacar incluso a
correligionarios bajo la acusacion de apostasia. En definitiva, el salafismo yihadista
ha convertido el Cordn en una herramienta de guerra, descontextualizando sus
versiculos y aplicdndolos como dogma de accién inmediata y obligatoria para la

realizacion de la yihad (Reinares y Garcia-Calvo, 2013).

Finalmente, cabe senalar la influencia doctrinal de lideres como Abu Bakr
al-Baghdadi, quien, en su célebre discurso en Mosul, en 2014, proclamaba ante
miles de fieles: “El islam no es una religion de paz. Es una religiéon de combate”
(Rumiyah, n®1, 2016, p. 11).

Con estas palabras, no solo se legitimaba la violencia, sino que se glorificaba
como camino superior al del pacifismo, como forma de restaurar la dignidad de la

umma y vengar los agravios sufridos por el islam.
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La progresiva institucionalizacion del combate en el mensaje coranico
queda patente en suras donde el creyente es definido por su entrega abnegada al
esfuerzo bélico: “jLuchad por Dios como El se merece! [...] jEl es vuestro Protector!

iEs un protector excelente, un auxiliar excelente!” (Cortés, 2005, 22:78).

Aqui no se alude a la guerra en términos defensivos o excepcionales, sino
como un deber moral que define la identidad misma del musulman. La apelacion
a Abraham, figura patriarcal del monoteismo, enmarca esta lucha como
continuidad de una tradicion sacralizada. Tal formulaciéon ha permitido a grupos
como Al Qaeda establecer una narrativa de restauracion profética, donde la
violencia no es una desviacion sino un retorno al islam “auténtico” (Firestone, 1999,
pp- 131-132).

Del mismo modo, otras aleyas refuerzan la equivalencia entre fe verdadera
y disposicidn al combate: “Son creyentes iinicamente los que creen en Dios y en Su
Enviado, sin abrigar ninguna duda, y combaten por Dios con su hacienda y sus

personas. ;Esos son los veraces!” (Cortés, 2005, 49:15).

Este versiculo fue esgrimido en los sermones de Anwar al-Awlaki para
despreciar a los musulmanes moderados, tachandolos de hipdcritas e infieles
encubiertos. La violencia, bajo esta 1dgica, no solo es permisible, sino prueba de fe.
La radicalizacion opera aqui como un proceso de exclusion: solo quien combate,

cree.

La rigidez doctrinal se acentiia cuando se abordan las reticencias al
combate. El Coran responde a los objetores de la guerra mediante una condena
moral: quienes se niegan a combatir son equiparados con los incrédulos, tal como
recoge la aleya 3:167: “Se les dijo: ‘jVamos! jCombatid por Dios o rechazad al
enemigo!” Dijeron: ‘Si supiéramos combatir, os seguiriamos’. Aquel dia estaban
mas cerca de la incredulidad que de la fe...” (Cortés, 2005, 3:167).

Este reproche coranico, dirigido a quienes se abstuvieron de participar en la
batalla de Uhud, es reinterpretado por los salafistas como advertencia atemporal
contra el pacifismo o la neutralidad. Los textos exegéticos de Ibn Taymiyya ya
anticipaban esta interpretacion al identificar el abandono del combate como signo
de debilidad espiritual (Ibn Taymiyya, 2010, pp. 42—44).
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Ademas, aleyas como la 2:217: “Combatir en el mes sagrado es pecado
grave, pero apartar del camino de Dios lo es atin mas” (Cortés, 2005, 2:217), buscan
desacralizar las antiguas treguas tribales del calendario arabe preisldmico, dando
prioridad absoluta a la lucha por la fe. Esta disposicion, convertida en argumento
legal por los juristas hanbalies, refuerza la idea de que no existe tiempo ni lugar en

el que el combate esté vedado si la causa es divina.

Por su parte, el versiculo 4:76-77 no solo legitima el enfrentamiento con los
enemigos del islam, sino que califica como traidores a quienes temen al enemigo
mas que a Dios: “Quienes creen, combaten por Dios. Quienes no creen, combaten
por los taguts. Combatid, pues, contra los amigos del Demonio” (Cortés, 2005,
4:76).

Esta polarizacion entre fieles guerreros y aliados del demonio ha sido clave
en la propaganda visual de Daesh, que ha retratado a sus enemigos —tanto
occidentales como musulmanes moderados— como servidores del shaytan®,

recurriendo a iconografias apocalipticas (Lesaca, 2017, pp. 92-97).

Enla aleya 9:29, el mandato se extiende incluso contra los "gentes del Libro":
“iCombatid contra quienes, habiendo recibido la Escritura, no creen en Dios ni en
el ultimo Dia [...] hasta que, humillados, paguen el tributo directamente!” (Cortés,
2005, 9:29).

Este versiculo, que forma parte del mismo corpus revelado que la aleya de
la espada, ha sido central en la doctrina de imposicion del jizya —tributo
obligatorio a los no musulmanes— y ha sido empleado por grupos como Boko
Haram o el Estado Islamico para justificar la sumisién de cristianos y yazidies bajo

su dominio (Nance y Sampson, 2017).

Finalmente, cabe destacar la aleya 2:190-193, donde se establece un umbral
entre la violencia legitima y la desmesura: “Combatid por Dios contra quienes os
combatan [...] pero no os excedais. Dios no ama a los que se exceden” (Cortés, 2005,
2:190).

La interpretacion cldsica imponia aqui limites éticos al uso de la fuerza. Sin

embargo, los yihadistas modernos eluden esta contenciéon argumentando que, al

6 Satanas.
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tratarse de una guerra defensiva de la umma contra una agresion global, cualquier

exceso estd justificado como represalia o disuasion (Qutb, 1964, p. 314).

La aleya 22:39—40 es uno de los primeros pasajes que introduce la nocion del
combate justificado por agresion previa. El texto dice: “Les esta permitido a quienes
son atacados, porque han sido tratados injustamente [...] A quienes han sido
expulsados injustamente de sus hogares, sélo por haber dicho: ‘{Nuestro Sefior es
Dios!"...” (Cortés, 2005, 22:39—-40).

Esta formulacion inicial de la yihad defensiva ha sido reinterpretada por
tedricos del salafismo yihadista para legitimar campafias militares contra
regimenes musulmanes seculares, bajo la premisa de que estos “expulsan a los
verdaderos creyentes” y obstaculizan el establecimiento de la sharia. Abu
Muhammad al-Maqdisi (2004) argumenta que este versiculo otorga carta blanca
para alzarse contra todo orden politico que no reconozca el islam como fuente tinica
de legislacion.

A su vez, el Coran 9:38 denuncia la tibieza de los creyentes que rehtisan ir a
la guerra: “;Por qué, cuando se os dice: ‘jId a la guerra por la causa de Dios!,
permanecéis clavados en tierra? ;Preferis la vida de acd a la otra?” (Cortés, 2005,
9:38).

Esta apelacion retorica aparece repetidamente en sermones de al-Baghdadi,
quien llamaba a sus seguidores a abandonar sus paises para unirse al Califato,
acusando de hipocresia (nifaq) a quienes se aferraban al confort occidental
(Rumiyah, n® 1, 2016, p. 11). El concepto de la hégira, abandono del “dar al-kufr”
hacia el “dar al-islam”, se vincula aqui con el cumplimiento efectivo de la yihad

ofensiva.

La aleya 8:39, por su parte, establece como objetivo tltimo del combate el
sometimiento global a la autoridad islamica: “Combatid contra ellos hasta que
dejen de induciros a apostatar y se rinda todo el culto a Dios” (Cortés, 2005, 8:39).

Esta aleya ha sido la base para la formulacién de una yihad global sin
fronteras, en la que todo espacio que no se someta a la sharia es visto como legitimo

campo de batalla (dar al-harb). Como advierte Kepel (2004), la universalizacion de
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esta ldgica bélica es lo que distingue al terrorismo yihadista contemporaneo del

nacionalismo islamico tradicional.

Otro fragmento significativo es la aleya 9:73, donde se exhorta al Profeta a
combatir no solo a los infieles, sino también a los hipdcritas: “;Combate contra los
infieles y los hipdcritas, sé duro con ellos! Su refugio sera la gehena...” (Cortés,
2005, 9:73).

Esta indicacion ha sido interpretada como justificacion para atacar no solo
a enemigos externos, sino también a los musulmanes moderados, chiies o sunnies
no radicales. Grupos como Daesh han usado esta aleya para declarar la guerra a
organizaciones isldmicas que consideran apodstatas, como los Hermanos
Musulmanes o partidos islamo-demdcratas, acusandolos de connivencia con el
kufr.

En conjunto, estas aleyas ofrecen el corpus doctrinal que los idedlogos del
yihadismo reinterpretan como mandato permanente de guerra. El discurso
apocaliptico que suele acompanar esta exégesis se nutre del imaginario de las
ultimas batallas, donde el islam se enfrentara a las fuerzas de Occidente (Rumiyah,
2016; Dabiq, 2014). En ese marco escatoldgico, la violencia se eleva a sacramento

redentor.

Esta lectura del Cordn como texto de combate se vincula con una vision del
mundo binaria y escatoldgica, donde el enemigo no es un actor politico, sino un
infiel ontoldégico que amenaza la existencia misma del islam. En palabras de
Reinares y Garcia-Calvo (2013), “la radicalizacién salafista como ideologia, ha
convertido la yihad como una obligacion religiosa para varones capaces de ello”

erigiendo la revelacidn divina en estrategia bélica, y al creyente en soldado eterno.

Asi pues, el Coran ha sido transformado por los idedlogos del terrorismo
yihadista en un texto de guerra permanente, una fuente legitimadora de violencia
estructural, cuya aplicacion se extiende no solo al campo de batalla fisico, sino
también al simbdlico, juridico y teoldgico. Esta instrumentalizacién de la palabra
revelada constituye una de las distorsiones mds alarmantes de la espiritualidad

islamica en el siglo XXIL.
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6.3. DE AL-QAEDA A DAESH Y SU COSMOVISION DE LA YIHAD COMO
FORMA DE GUERRA GLOBAL

En el transito del siglo XX al XXI, la nocion de yihad sufre una
transformacion doctrinal decisiva: pasa de ser un deber colectivo bajo autoridad
legitima (fard kifayah) a convertirse en un mandato individual e incondicional
(fard ‘ayn). Este viraje fue teorizado inicialmente por figuras como Abdullah
Azzam, mentor espiritual de Osama Bin Laden, quien ya en los afios ochenta
afirmaba que la yihad armada era una “obligacion personal de cada musulman,
como lo eran el ayuno y la oracion” (Azzam, 1987, p. 19). A partir de entonces, se
asiste a una obligacion divina que induce a la yihad como un sexto pilar del islam,
y de esta forma se justifica cualquier forma de lucha, independientemente del

contexto, del blanco o del método.

El punto de inflexion se produce en 1998 con la publicacion de la fatwa del
Frente Isldmico Mundial para la Yihad contra los judios y los Cruzados, firmada
por Bin Laden y otros lideres yihadistas en la que se decreta: “Matar a los
estadounidenses y a sus aliados civiles y militares es una obligacion individual de
todo musulméan capaz de hacerlo, en cualquier pais en que se hallen” (World
Islamic Front, 1998). Esta declaracion inaugura un nuevo paradigma bélico, donde
la yihad se transforma en una guerra sin fronteras, sin reglas y sin posibilidad de
tregua. No es casual que tras esta fatwa se produjesen los atentados contra las
embajadas de EE. UU. en Kenia y Tanzania (1998), el ataque contra el USS Cole
(2000) y, finalmente, el 11-S en Nueva York y Washington (2001).

Al Qaeda elabord asi un marco teoldgico-militar en el que la violencia no es
solo legitima, sino que se convierte en medio privilegiado de purificacién del
mundo. Como explican Reinares y Garcia-Calvo (2014), “el discurso de Al Qaeda
no es simplemente reactivo o defensivo, sino profundamente redentor: el islam
debe imponerse como totalidad politica y espiritual” (p. 22). La ldgica binaria
impuesta por la ideologia de dar al-islam frente a dar al-harb cobra aqui una
dimensidn apocaliptica.

Este modelo fue recogido y llevado a su maxima expresién por Daesh a
partir de 2014, con la proclamacion del Califato Isldmico por Abu Bakr al-Baghdadi.
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A diferencia de Al Qaeda, que carecia de un territorio propio, Daesh consolid6 un
espacio fisico sobre el que instaurd su vision extrema de la sharia. El lider del grupo
expresd en su primer sermén: “La yihad no se detendra hasta que la tierra sea
purificada de la inmundicia de la incredulidad... El Islam no es una religion de paz.

Es una religion de combate” (Rumiyah, n® 1, 2016, p. 11).

Las publicaciones del Estado Isldmico, como Dabiq y Rumiyah,
profundizaron en este marco de violencia absolutista. En Dabiq n® 15, por ejemplo,
se ofrece una guia detallada para perpetrar ataques individuales en Occidente a
través de la seleccion de objetivos, uso de cuchillos o vehiculos, y glorificacion del
martirio. Segin Daesh, el verdadero creyente es aquel que actia sin esperar
ordenes, inspirandose directamente en el Cordn y los hadices bélicos. Asi, se invoca
el versiculo 8:60 como mandato permanente: “Y preparad contra ellos cuanto
podais de fuerza y de caballos atados para infundir terror en el enemigo de Dios”
(Cortés, 2005, 8:60).

Este modelo descentralizado de yihad, desprovisto de jerarquias formales,
dio lugar a una nueva figura operativa: el “lobo solitario” (lone wolf), idealizado
por Rumiyah como paradigma del musulman combatiente fiel en el camino de
Allah: “T1, el creyente oculto entre los infieles, eres el punal de la umma. Actta.
No esperes 6rdenes. No esperes companeros” (Rumiyah, n°® 2, 2016, p. 17). Sumado
a ello, los dogmas emitidos en sus publicaciones enfatizan en legitimar
religiosamente la comision de atentados terroristas en suelo europeo. Por ejemplo,
en Dabiq n® 12 se invoca la aleya 47:4, “cuando os enfrentéis a los infieles,
golpeadles el cuello”, para justificar las decapitaciones del Estado Isldmico. Esta
retdrica de la violencia no se limita a un contexto bélico convencional, sino que
abarca cualquier espacio considerado contaminado por la jahiliyya moderna: cafés,

redacciones de prensa, estadios deportivos, salas de conciertos, iglesias, etc.

En suma, la estrategia doctrinal de Al Qaeda y Daesh ha logrado fijar una
gramatica del terror donde la yihad ya no es inicamente un esfuerzo por la fe, sino
una obligacion de martirio global, un deber indiscriminado de sangre, y una forma

de espiritualidad deformada que confunde la salvacion con el exterminio.
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6.4. DEL FRENTE DE BATALLA AL CIBERESPACIO: LA YIHAD COMO
INSURRECCION DIGITAL DESCENTRALIZADA

El cambio de paradigma introducido por Al Qaeda y Daesh no solo implicé
una transformacion doctrinal sobre la legitimidad del uso de la violencia, sino
también un cambio radical en el terreno desde el cual esta violencia se ejerce. Si en
el siglo XX la yihad aun se pensaba como un fenémeno territorial vinculado a
campos de batalla concretos (Afganistan, Bosnia, Chechenia), en el siglo XXI, y
especialmente tras el auge de Internet y las redes sociales, esta adopta una
dimension completamente nueva: la del campo de batalla virtual. Aqui nace lo que
los analistas denominan el neoyihadismo digital (Lorenzo-Dus y Macdonald, 2018),
una modalidad insurgente que emplea la infraestructura de la red para formar,
adoctrinar, coordinar y activar a individuos radicalizados en cualquier parte del

mundo.

El idedlogo que mejor supo anticipar este viraje fue Mustafa Setmarian
Nasar, mas conocido como Abu Musab al-Suri, autor de una de las obras mas
influyentes dentro del panorama yihadista, Llamada a la resistencia isldmica
global. En esta obra de mas de 1.600 paginas, al-Suri establece las bases de una
nueva estrategia de yihad descentralizada, alejada de las estructuras jerarquicas
convencionales, y mas cercana a la ldgica de guerrilla urbana de inspiracion
maoista. Seguin €l, “la yihad de nuestros tiempos debe ser global, descentralizada,

oculta e ideoldgicamente cohesionada” (al-Suri, 2005, p. 1287).

Su propuesta consistia en formar individuos autosuficientes que pudieran
ejecutar ataques sin necesidad de ordenes directas, recurriendo al entrenamiento
doctrinal en linea y a manuales operativos distribuidos en foros y canales de
mensajeria. Esta concepcion daria origen al modelo de los lobos solitarios,
individuos radicalizados en la intimidad y anonimato del espacio digital, sin
conexion formal con organizaciones terroristas, pero alimentados por su narrativa.

Este fendmeno se materializd6 en ataques como los de Madrid (2004),
Londres (2005), Paris (2015) o Barcelona (2017), donde algunos de los implicados
reconocieron haber sido inspirados por videos de predicadores salafistas radicales
como Anwar al-Awlaki o por contenidos digitales de revistas como Inspire (Al
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Qaeda) o Rumiyah (Daesh). Estas publicaciones ofrecen, ademas de justificaciones
teoldgicas, instrucciones practicas para fabricar explosivos caseros como el
conocido como “madre de Satan”, las formas de ocultacion de armas y cuchillos

para realizar apufialamientos masivos, atropellos masivos con vehiculos, etc.

Un ejemplo relevante es Inspire, publicada por Al Qaeda en la Peninsula
Arabiga (AQPA), que en su primer numero instruia a los musulmanes occidentales

sobre “como construir bombas en la cocina de tu madre” (Inspire, 2010).

Daesh, por su parte, en Rumiyah n° 2, explica paso a paso como maximizar
el impacto de un atropello masivo en mercados navidenos o fiestas populares. Estas
guias no son simples provocaciones, sino verdaderas plataformas de

adiestramiento (Rumiyah, 2016).

En este marco, el ciberespacio deja de ser un instrumento de comunicacion
para convertirse en una trinchera ideoldgica y tactica. Las redes sociales como
Telegram, Whatsapp, Facebook, X (Twitter), TikTok o incluso servicios de
videojuegos como Roblox o Call of Dutty, han sido utilizados por Daesh y sus
simpatizantes para difundir propaganda, captar nuevos miembros, coordinar
acciones y mantener viva la narrativa de una umma hostigada que se encuentra

adormecida y perseguida por occidente.

Cabe subrayar que esta nueva fase presenta una enorme dificultad para los
servicios de inteligencia y fuerzas de seguridad. La deteccion temprana del
radicalismo ya no depende de estructuras observables, sino de sefales difusas:
cambios en los hébitos digitales, consultas en portales de doctrina isldmica radical
o yihadista, la participacion en foros cerrados y privados, el enaltecimiento de
martires en la causa de Allah y sus idedlogos, etc. Como apunta Reinares (2015),
“la yihad digital no requiere viajes ni contactos; solo una conexion a Internet y una
conviccion solida, construida a través de un discurso uniforme y omnipresente” (p.
59).

El resultado es una yihad individualizada, atomizada, pero no menos letal.
Tal como advirtiera el experto francés Gilles Kepel (2016), se trata de una
“radicalizacién por contagio narrativo”, en la que la ficcién apocaliptica del
Califato, la injusticia global y la promesa de redencion inmediata ofrecen a jovenes
alienados un marco épico desde el que destruir y, paraddjicamente, darle sentido a

su existencia.



CAPITULO VI — CORAN Y ESPADA: LA APROPIACION YIHADISTA DEL MENSAJE 95
DIVINO

Desde esta perspectiva, la amenaza contemporanea del yihadismo no se
limita ya a campos de batalla lejanos, sino que se manifiesta con igual o mayor
peligrosidad en los entornos digitales cotidianos, anonimos y deslocalizados. Este
modelo hibrido que combina doctrina medieval, teologia radicalizada, tecnologias
modernas y narrativa de victimizacion global no solo prolonga el ciclo del
terrorismo, sino que lo vuelve mas dificil de contener. La yihad ya no se lanza desde
una trinchera ni desde una mezquita: puede emerger desde un dormitorio juvenil,
desde una cafeteria con Wi-Fi, o desde el teclado de un adolescente que se

radicaliza en silencio entre videos de YouTube y discursos de martires.

Ante este escenario, cobra una especial trascendencia la figura del agente
encubierto informatico, concebido legalmente como una herramienta clave en la
lucha contra las nuevas formas de radicalizacion. Su importancia no es solo tactica,
sino también juridica y estratégica. A través de este recurso procesal, previsto y
regulado en la legislacion penal espafiola y que abordaremos en profundidad en
los capitulos posteriores, permite a determinados agentes de las Fuerzas y Cuerpos
de Seguridad infiltrarse en espacios digitales cerrados y controlados por
estructuras yihadistas, observando, documentando y, lo que es atin mas crucial,
recolectando pruebas validas que no solo permiten prevenir ataques, sino que

también pueden ser aportadas con todas las garantias procesales ante un tribunal.

El valor del agente encubierto informatico o digital radica precisamente en
su capacidad de convivir entre los canales de difusion propagandistica del
terrorismo sin levantar sospechas, proporcionando acceso directo a entornos donde
el discurso violento germina y se difunde. Asi, no solo actiia como un instrumento
de anticipacién frente a posibles atentados, sino como una salvaguarda del orden
juridico, pues su presencia convierte lo efimero del ciberespacio en una constancia
probatoria que puede ser analizada, valorada y utilizada en procesos penales,

respetando siempre los principios de legalidad y proporcionalidad.

Ademas, en términos preventivos, esta figura permite detectar procesos de
radicalizacién en sus primeras fases, antes de que se materialicen en acciones
violentas. Gracias a su labor silenciosa y meticulosa, es posible trazar las redes de

captacion, identificar nodos de comunicacion relevantes, y sobre todo, intervenir
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en la fase ideoldgica del delito, cuando la mente del sujeto atin est4 en proceso de
adoctrinamiento. En este sentido, no se trata tinicamente de investigar o detener:
se trata de preservar vidas, desactivar discursos letales y proteger la dignidad

humana desde el conocimiento profundo del adversario.
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VII- USO DEL ENTORNO DIGITAL POR PARTE DE AL-QAEDA'Y
EL ESTADO ISLAMICO

7.1. FORMAS DE RECLUTAMIENTO Y ADOCTRINAMIENTO A TRAVES DE PLATAFORMAS
DIGITALES

En efecto, el paso del pulpito fisico al ciberespacio supuso una
transformacion radical en las dindmicas de captacion y adoctrinamiento. Las redes
sociales, blogs, foros cerrados y plataformas audiovisuales como YouTube,
Telegram o incluso videojuegos en linea, se convirtieron en auténticas escuelas
virtuales de radicalizacion. La digitalizacion de la yihad permitié a los grupos
terroristas proyectar una narrativa emocionalmente poderosa, tecnoldgicamente

seductora y teoldgicamente legitimada.

El contenido producido no es improvisado, sino meticulosamente diseniado.
Tal como demuestra el estudio de Mitts et al., (2022), las revistas como Dabiq o
Rumiyah de Daesh emplean filtros visuales y técnicas de edicion sofisticadas para
magnificar el dramatismo de sus imagenes. Estas publicaciones manipulan el color,
el contraste y la luz para dotar de aura heroica a los combatientes y representar a
los enemigos del islam como figuras demoniacas, usando incluso efectos de “lens

flare” para glorificar las armas de fuego como fuente de luz o redencion.

A nivel técnico, esta estrategia también se observa en el uso de plataformas
hibridas. Tras las intervenciones de Europol en 2018 y 2019 para desmantelar redes
en Telegram, los grupos yihadistas no desaparecieron, sino que se adaptaron.
Segtn el informe de Amarasingam et al., (2021), después del “Action Day” de 2019,
la actividad yihadista en Telegram cay¢ drasticamente (un 94,7 % en publicaciones
reenviadas), pero se multiplico la creacion de nuevos canales y la migracion a
plataformas alternativas como Rocket.Chat, TamTam, Hoop Messenger o

Minds.com.

La resiliencia de estas redes demuestra que la propaganda yihadista no es
simplemente doctrinal, sino también una operacion técnica sofisticada, en la que
los contenidos son replicados, reenviados y archivados mediante estructuras

descentralizadas. Estas redes no solo instruyen; también generan pertenencia,
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proyectan comunidad y cultivan una narrativa heroica destinada a jovenes

alienados, culturalmente desarraigados o en busqueda de identidad.

Ademas, con la caida del califato fisico, Daesh y Al Qaeda han intensificado
sus esfuerzos por construir un califato virtual. Asilo revela el informe de la UE IRU
(2018), que destaca el aumento exponencial de contenido generado por
simpatizantes, especialmente durante fechas clave como Navidad, Semana Santa,
eventos deportivos como el mundial de fatbol o protestas sociales como los gilets

jaunes en Francia.

En esta etapa, las plataformas digitales ya no son meros medios de
transmision, sino auténticos espacios de socializacion radical. Se pasa asi de la
propaganda a la participacion activa, pues los jovenes no solo consumen contenido,
sino que interactiian, aportan, editan, subtitulan a sus respectivos idiomas e incluso
disefian campanas de violentas que circulan bajo etiquetas o hashtags compartidos
o aparentemente inofensivos. Este viraje implicé también un cambio en el tipo del
“potencial reclutado”, que ya no se centraria en el activista ideologizado que busca
activamente el mensaje, sino el joven desorientado que lo encuentra de forma

casual en medio de una estética audiovisual atractiva.

En este contexto, la utilizacién de videojuegos como Call of Duty, Roblox o
Fortnite se ha documentado como canales indirectos de adoctrinamiento. En estos
entornos, los “ciberreclutadores” observan las interacciones de usuarios jovenes,
evaltian su nivel de frustraciéon o disconformidad social, e inician procesos de
acercamiento mediante conversaciones aparentemente inocuas. Un informe de
Europol (2022) confirmé la presencia de cuentas asociadas a Daesh en servidores
de videojuegos, utilizadas para crear clanes afines, compartir enlaces a propaganda
e incluso organizar sesiones privadas para distribuir videos de martirio o

decapitaciones.

Este nuevo ecosistema digital ha favorecido la captacion de adolescentes
mediante técnicas de ingenieria emocional: se explotan sentimientos de
marginacion, discriminacion o rabia mediante mensajes como “la umma te
necesita” o “eres un soldado de Allah en territorio enemigo”. Como apunta Gil
(2018, citado en Gazapo Lapayese, 2018), los individuos mas vulnerables suelen ser
jovenes de segunda o tercera generacion, especialmente aquellos con una identidad
ambigua, nacidos en Europa pero excluidos simbodlicamente de la ciudadania

plena. Estos sujetos, convertidos en “huérfanos simbdlicos”, encuentran en la
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narrativa del yihadismo no solo un enemigo comun sobre el que enfocar su ira, sino

una pertenencia, una identidad reconstruida a través del odio.

Todo ello, ha generado en el proceso de radicalizacion clasico un cambio de
paradigma (McCauley y Moskalenko, 2008). Pues, una vez que los reclutadores
identifican a aquellos sujetos mds vulnerables o con mayor probabilidad de
captacion, hacen de gala de mecanismos como el contacto intenso directo, la
generacion de vinculos a través de la identificacion diferencial con la causa, incluso
comparten documentacién, testimonios e informacién para una captacion

progresiva de sujetos hacia una radicalizacion violenta.

Segun la investigacion de Lodeiro, Oficial de la Guardia Civil:

Las nuevas tecnologias son uno de los factores estratégicos que han
sabido explotar las organizaciones terroristas con multitud de finalidades,
desde el reclutamiento, la propaganda, la financiacion, el adiestramiento, la
incitacion o provocacién a realizar acciones terroristas, hasta el acopio y
difusién de informacion con finalidad terrorista [...] Siendo el principal fin
perseguido por estas organizaciones terroristas, que con la radicalizaciéon
de los jovenes, éstos ejecuten una aportacion a la causa a través de actos
violentos, que en muchos casos les supondra su propia muerte (Lodeiro,

2017).

Tal y como afirma Lesaca (2017), hemos dejado atras el modelo de captacion
y adoctrinamiento cldsico versado en una cercania inmediata para dar paso a un
modelo descentralizado cibernéticamente:

Antes, el modelo de captacion y reclutamiento yihadista se sustentaba

en el desplazamiento a los campos de refugiados o entrenamiento en zonas
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controladas por la insurgencia, mezquitas o barrios donde existia una
mayor tasa de marginalidad, y, por ende, jovenes mas desprotegidos. Sin
embargo, ahora, las redes sociales se han convertido en el principal foco de

captacion y adoctrinamiento.

Resaltar que, el dominio online ofrece a los yihadistas segan Weimann (2008)

una serie de facilidades:

Acceso facil, una gran audiencia potencial extendida por todo el
mundo, anonimato en la comunicacion, flujo rdpido de informacion,
interactividad, desarrollo barato, entorno multimedia y la habilidad de
moldear la cobertura de la informacion de los medios de comunicacion

tradicionales, que utilizan Internet como fuente.

Como ya sabemos, las redes sociales se han convertido en un instrumento

propagandistico, altamente eficaz. Las razones de su éxito entre los grupos

terroristas yihadistas responden a varios factores (Illaro, 2015):

Publicar en ellas es mucho mds barato que en cualquier otro medio de
comunicaciéon convencional como radio, prensa o television.

Su acceso no esta centralizado y participar en ellos es facil: s6lo hace falta
un dispositivo.

Los mensajes pueden publicarse libremente, estan exentos de los controles
y politicas de publicacién de los medios de comunicacién convencionales.
Su difusion geografica es mayor que la que puedan alcanzar prensa, radio
o television.

Son inmediatos. No existe intervalo de tiempo entre el transcurso de un
suceso y su narracion en las redes

Sin embargo, el proceso de radicalizacion yihadista no puede comprenderse

unicamente desde una perspectiva individual, psicoldgica o ideoldgica. Su

verdadera complejidad emerge cuando se examinan las redes de pertenencia,
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afecto e influencia en las que el sujeto se encuentra inserto. Tal y como han
demostrado numerosos estudios contemporaneos, entre ellos los pioneros trabajos
de Sageman (2004), la radicalizacidon no es un fendémeno subito ni solitario, sino un
itinerario progresivo que se nutre del entorno relacional y digital del individuo,
donde confluyen vinculos personales, narrativas simbdlicas y mecanismos de
socializacion informal. En este contexto, las redes sociales, entendidas tanto en su
vertiente interpersonal como en sus manifestaciones digitales, desempefian un
papel decisivo como plataformas de incubacion ideoldgica, validaciéon emocional y

facilitacion operativa.

Segin Sageman (2004), aquellos individuos que cuentan en su entorno
cercano con un militante yihadista ya sea en su familia o en su circulo de amistades,
representan los ejemplos mds paradigmaticos de este tipo de radicalizacion
relacional. Sin embargo, mas alla de esos casos prototipicos, se ha evidenciado que
la participacion activa en determinadas redes sociales puede ejercer un influjo
gradual pero sostenido que conduce a la adopcion de visiones extremistas. Este
fenédmeno no obedece tinicamente a la transmisién doctrinal de ideas violentas,
sino que responde a un entramado multifactorial, en el que las redes actian como
agentes de mediacion simbdlica, afectiva, material y organizativa. Asi, la
radicalizacion deviene menos una adhesion ideoldgica consciente y mas un proceso
de transformacion identitaria influenciado por una diversidad de funciones que
estas redes cumplen en el ciclo vital del sujeto. Pudiendo identificarse cinco
dimensiones clave que explican su impacto en los procesos de captacion y germen
yihadista:

1. Dimension cognitivo-ideoldgica: En una primera fase, las redes actian
como canales de exposicion progresiva a creencias, marcos
interpretativos y relatos simbolicos que permiten al individuo
familiarizarse con la cosmovision yihadista. Esta aproximaciéon no
siempre se realiza a través de discursos explicitamente violentos; por el
contrario, suele iniciarse en entornos doctrinales mas ambiguos, donde
la critica al mundo occidental, la defensa de un islam “puro” o el anhelo
de un orden basado en la sharia se presentan como principios legitimos.
Estas comunidades, centradas en figuras religiosas o asociaciones
islamistas, funcionan como espacios de “presocializacion ideoldgica”,
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allanando el camino hacia doctrinas mas militantes al compartir
referentes salafistas, una orientacion panisldmica y wuna lectura
exclusivista del islam. De manera aiin mas explicita, se difunden textos
referentes a la jahiliyya moderna de Sayyid Qutb o ideas de predicadores
como Anwar al-Awlaki, cuyas conferencias circulan masivamente en
YouTube y Telegram, incluso tras su muerte, han combinado referencias
doctrinales con una retdrica de odio perfectamente adaptada al ptblico
occidental. Su influencia ha sido decisiva en atentados como el de Fort
Hood (EE. UU., 2009) o en el proceso de radicalizacién de los hermanos
Kouachi, autores de la masacre de Charlie Hebdo (BBC, 2015). Esta
exposicion doctrinal, progresiva y acumulativa, se convierte en un marco
de interpretacion global, donde el islam queda reducido a una narrativa
de enfrentamiento apocaliptico.

Dimension socioemocional: Mas alld del contenido doctrinal, estas
redes proporcionan al sujeto un ecosistema emocional que satisface
necesidades de reconocimiento, pertenencia y validacion. Jévenes que
atraviesan crisis identitarias, frustracion vital o exclusién social
encuentran en estas comunidades una narrativa que transforma el dolor
en causa, y la soledad en hermandad. La radicalizacidn, en este plano, no
se explica tanto por la adhesién a ideas violentas, sino por el refugio
emocional que estas redes ofrecen. En ellas, la autoestima se reconstruye
sobre una épica de lucha y victimizacion, y la identidad personal se
refuerza a través del vinculo colectivo. En palabras de Mustafa
Setmarian, “la militancia isldmica es también refugio emocional ante un
mundo percibido como corrupto e hipdcrita (2015). Esta dimension
emocional estd ampliamente documentada en casos como el del joven
belga Bilal Hadfi, participante en los atentados de Paris (2015), quien,
habia experimentado una ruptura identitaria tras sentirse marginado por
su entorno escolar y social (Le Monde, 2015).”

Dimension instrumental o material: Aunque no es el motor principal
del proceso, no puede obviarse la funcion instrumental que algunas
redes ejercen para ofrecer soluciones concretas a problemas materiales.
Individuos desempleados, migrantes sin apoyo institucional o personas
en situacion precaria pueden encontrar en estas estructuras una fuente
de ayuda econdmica, alojamiento, o incluso asistencia legal basica. Si
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bien estas compensaciones rara vez son decisivas por si solas, si
refuerzan la dependencia respecto al grupo y pueden actuar como
incentivos que afianzan la lealtad o aceleran la entrega. En contextos
marcados por la pobreza o el desempleo, como los barrios periféricos de
Molenbeek en Bruselas o el suburbio de Trappes en Paris, se han
detectado casos en los que la pertenencia a circulos islamistas ha
proporcionado alojamiento, cobertura juridica o incluso recursos
econdmicos a jovenes sin otra salida (El Pais, 2016). Estas ayudas
fortalecen la dependencia del grupo y refuerzan su legitimidad ante los
ojos del radicalizado.

4. Dimension de aproximacion y captacion: La radicalizacion no culmina
necesariamente en la violencia, pero cuando lo hace, suele ir
acompanada de un paso ulterior: el contacto directo con estructuras
terroristas. Este acercamiento puede ser buscado por el propio
radicalizado o facilitado por reclutadores activos. En ambos casos, el
nexo se produce dentro de redes ya frecuentadas por el individuo, ya sea
en entornos fisicos o digitales. Asi, la adscripcion a un grupo violento no
aparece como un salto repentino, sino como el desenlace natural de una
integracion progresiva que ya ha moldeado su pensamiento y
afectividad. En este sentido, la actividad de Mustafa Maya Amaya,
converso al islam y residente en Melilla, representa uno de los ejemplos
mas significativos en el contexto espanol. Condenado en 2018 por liderar
una red internacional de captacion desde su domicilio, Maya mantenia
contactos con Al Qaeda, el Estado Isldamico y el Frente al-Nusra,
valiéndose de herramientas como Facebook, Skype, Paltalk y foros
privados en internet para atraer, adoctrinar y canalizar a cientos de
jovenes hacia Siria, Irak o Mali (El Confidencial, 2018). Su capacidad para
operar desde una silla de ruedas, en una vivienda social, sin moverse
fisicamente de su entorno inmediato, revela la magnitud disruptiva del
reclutamiento digital y la plasticidad de las redes de captacion
contemporaneas.

5. Dimensioén de control y consolidacion: Finalmente, una vez que el
sujeto se incorpora a una organizacion o célula, la red cumple una
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funcion de refuerzo interno. Los veteranos y miembros jerarquicamente
superiores intervienen en la consolidacion del nedfito, tanto mediante la
vigilancia de su conducta como a través de rituales, discursos o
actividades que profundizan su compromiso ideoldgico. Este control
simbolico, unido al aislamiento progresivo del entorno externo, afianza
la identidad radical y dificulta cualquier retorno a la esfera social
anterior. La red, en este punto, ya no es solo mediadora del proceso, sino
su garante y ejecutora. Esta funcion ha sido ampliamente descrita en
manuales internos de Daesh, que instruyen a los lideres sobre como
mantener la lealtad del combatiente mediante aislamiento, tareas
grupales y control emocional (ISIS Files, 2019). La radicalizacion, en este
punto, se vuelve irreversible para muchos: se ha convertido en su tinica
identidad posible.

A pesar de la abrumadora expansion del ciberespacio como escenario
privilegiado para la radicalizacion y el reclutamiento, no puede afirmarse que los
métodos tradicionales hayan desaparecido por completo. En realidad, lo que se
observa es una convivencia de ambos, a veces solapada, a veces complementaria,
entre las formas cldsicas de captacion de ti a ti y las nuevas estrategias digitales.
Como sefialan Mir6 y Moneva (2019), la criminalidad contemporanea tiende a
manifestarse en una logica dual, donde los actos pueden ejecutarse tanto en el
espacio fisico como en el virtual. En esta misma linea, Caneppele y Aebi (2017),
advierten que ambos entornos no solo coexisten, sino que se refuerzan
mutuamente, generando dindmicas hibridas que complejizan el fendémeno

delictivo.

En este contexto, la eleccion de las organizaciones yihadistas por una
propaganda visual y masiva no es casual. Se trata de una estrategia
cuidadosamente disefiada para impactar emocional e ideoldgicamente en las
audiencias. Como bien apunta Juan Orellana (2013) “el cine politico y
propagandistico poseen una gran facilidad para moldear la mentalidad del
receptor e influir en su pensamiento y comportamiento”. Esta capacidad
persuasiva se traslada hoy a los videos de ejecucion, las infografias bélicas o los
montajes épicos difundidos por Daesh y Al Qaeda, donde se articula un relato
estético de la violencia que busca, de forma deliberada, seducir emocionalmente a

los potenciales adeptos mediante una estética que glorifica la violencia y embellece



CAPITULO VII — USO DEL ENTORNO DIGITAL POR PARTE DE AL-QAEDA Y EL 107
ESTADO ISLAMICO

la muerte. Ejemplo de ello es la figura del martir, que se presenta como héroe
ejemplar de la umma, elevado a la categoria de modelo espiritual. Su sacrificio se
edita con musica épica, efectos cinematograficos y citas cordnicas que construyen
un relato mitificado del martirio, transformando el acto de morir en una promesa

de eternidad, pertenencia y redencion.

Esto explica que numerosos jovenes vulnerables, expuestos a estos discursos
en foros, canales de Telegram o redes sociales, no se perciban a si mismos como
meros espectadores. La representacion constante de una comunidad combatiente,
cohesionada y glorificada les permite sentirse parte activa de un movimiento
global. Como advierte Collins (2014), este entorno simbdlico y comunicativo hace
posible que muchos de ellos se sientan respaldados para ejecutar todo tipo de actos
en nombre de la yihad, convencidos de que forman parte de una lucha mas amplia.
En ese proceso, pueden evolucionar desde la mera simpatia hasta el
adoctrinamiento activo, el apoyo financiero a las organizaciones terroristas, su
incorporaciéon formal a una célula operativa o incluso la comision de atentados

terroristas a costa de su propia muerte.

7.2. EVOLUCION EN LA FINANCIACION DEL TERRORISMO YIHADISTA

7.2.1. Mecanismos tradicionales de financiacion

La financiacidon del terrorismo yihadista ha experimentado una profunda
transformacion desde las fuentes tradicionales hasta los métodos mas sofisticados
asociados al ciberespacio. Tanto Al Qaeda como Daesh han desplegado estructuras
de financiacion paralelas que combinan recursos provenientes de actividades
ilicitas con otros de origen aparentemente legitimo, como las donaciones
caritativas, el control de ONG o el uso de canales de transferencias informales. Esta
hibridacién constituye una de las mayores amenazas para la seguridad
internacional, ya que permite alimentar células terroristas sin dejar rastros
evidentes que puedan ser rastreados con los mecanismos clasicos de control

financiero.

Al Qaeda, durante sus primeras décadas de existencia, se sostuvo gracias a

una extensa red de benefactores privados, empresarios afines ideoldgicamente y
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donaciones canalizadas a través de fundaciones islamicas. Uno de los canales mas
utilizados fue el zakat, el impuesto religioso que, al no estar sujeto a una regulacion
financiera estandarizada, permitié desviar sumas millonarias hacia la causa
yihadista. Tal y como senala Antinez (2022) “la ambigiiedad entre ayuda
humanitaria y financiacion terrorista se ha aprovechado reiteradamente por
organizaciones tapadera”. Las ONG, algunas de ellas registradas en paises con
legislacion laxa en materia de transparencia contable, han servido como
instrumentos clave para encubrir transferencias ilicitas destinadas a zonas de

conflicto como Siria, Irak o Somalia.

Por su parte, Daesh representd6 una ruptura con el modelo financiero
tradicional de Al Qaeda. Durante el auge de su “califato”, desarrollé un sistema
econdmico auténomo basado en el control de recursos naturales, especialmente
petroleo, la exaccion de impuestos a la poblacion local (jizya), el saqueo sistematico
de bancos, el comercio ilicito de antigiiedades y 6rganos, asi como el secuestro con
fines extorsivos. Tal como recuerda el informe de Europol TE-SAT 2024, “el modelo
de financiacion de Daesh integré una logica protoestatal con mecanismos de
coaccion econdmica, control de aduanas, extorsion sistemdtica y redes de

contrabando”.

A esta diversidad operativa debe sumarse una practica constante: el blanqueo
de capitales. Tanto en su vertiente instrumental como estructural, el lavado de
dinero supone una amenaza al equilibrio del sistema financiero global. No solo
contribuye al sostenimiento de redes terroristas, sino que erosiona la
competitividad legal al permitir que ciertos actores econdmicos actien con ventajas
comparativas derivadas del uso de fondos ilicitos. Segin Romera (2022), “el
blanqueo distorsiona los fundamentos del mercado y debilita la confianza
ciudadana en las instituciones democraticas”.

Entre los impactos econémicos mas relevantes destacan:

e El desplazamiento de estructuras productivas tradicionales en favor de
empresas pantalla o vinculadas a redes criminales.

e La desestabilizacion del tipo de cambio por grandes transferencias de
capitales ilicitos, que a su vez generan inflacion, corrupcion y pérdida de
soberania monetaria.

e La asignacion ineficiente de recursos en funcién de criterios de opacidad y
cobertura, mas que por rentabilidad o impacto social.
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e La desincentivacion de la inversién extranjera legal ante el riesgo
reputacional o la competencia desleal de capitales ilegales.

Estas dindmicas configuran un “capitalismo alternativo” que, lejos de ser
residual, se convierte en un vector estructurante de las economias fragiles,
principalmente en zonas de conflicto o bajo gobernanza débil. Las mafias y redes
terroristas se insertan asi en la economia global mediante mecanismos que, por su
naturaleza, dificultan su trazabilidad. La convergencia entre financiacion terrorista
y crimen organizado, fendmeno conocido como “narcoterrorismo financiero”,

encuentra en esta praxis su maxima expresion.

Asimismo, la consolidacion de plataformas transfronterizas para la evasion
fiscal y la falta de coordinacion internacional eficaz —a pesar de los esfuerzos del
GAFI— siguen generando brechas juridicas y técnicas que permiten a estos grupos

eludir sanciones, triangulaciones financieras y auditorias independientes.

Por ultimo, el impacto del blanqueo no es sélo econdmico, sino también
institucional. La debilidad de los mecanismos de control favorece la corrupcion
politica, el clientelismo y la infiltracion de elementos radicales en estructuras clave
del aparato estatal. En este sentido, la lucha contra la financiacion del terrorismo
debe abordarse no solo como una cuestién de seguridad, sino como una tarea
esencial para preservar el Estado de Derecho, la equidad econdmica y la cohesiéon

democratica en contextos vulnerables.

7.2.2. Financiacion del terrorismo a través de medios digitales

Uno de los pilares fundamentales en la capacidad operativa de los grupos
yihadistas como Al Qaeda y el autodenominado Estado Isldmico ha sido su
habilidad para financiar sus actividades a través de mecanismos innovadores,
opacos y descentralizados. En la era digital, internet no solo se convirtié en un
instrumento de propaganda, sino también en una infraestructura financiera
alternativa que ha permitido a estas organizaciones obtener recursos sin necesidad

de estructuras estatales o redes logisticas tradicionales.
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En primer lugar, resulta destacable la progresiva adopcion de criptomonedas
como método preferente de transferencia de fondos. Su cardcter seudonimo,
descentralizado y su escasa trazabilidad para las autoridades tradicionales de
control financiero han facilitado su uso en operaciones clandestinas. En enero de
2024, la Guardia Civil detuvo en Barcelona a un individuo vinculado a Daesh por
utilizar multiples direcciones de criptodivisas con fines de financiacion terrorista
(Ministerio del Interior, 2024, citado en Sanchez, 2024). Esta operacion reveld la
existencia de una red organizada que empleaba plataformas como Telegram para
solicitar donaciones en Bitcoin y otras monedas de alto anonimato, simulando

campafias humanitarias.

Mas aun, informes del Grupo de Accion Financiera Internacional (GAFI)
alertan del abuso del crowdfunding en la financiacion del terrorismo islamista.
Plataformas digitales inicialmente concebidas para proyectos sociales o culturales
han sido utilizadas para encubrir transferencias monetarias con destino a zonas de
conflicto, retornos de foreign fighters o adquisicion de armamento (FATF/OECD,
2023). En muchos casos, estas campanas se camuflan tras causas humanitarias
aparentemente legitimas, como la ayuda a huérfanos sirios o el envio de
medicamentos, lo cual genera un importante dilema juridico y operativo para los
Estados.

En este contexto, organizaciones caritativas musulmanas reales o ficticias han
desempefiado un rol decisivo. En palabras de Kohlmann (2006), estas estructuras
ofrecen a los donantes una via para contribuir “a la causa isldmica” sin
necesariamente tener conciencia de su verdadero destino. Torres (2020) documenta
cdmo webs vinculadas al Grupo Salafista para la Predicacion y el Combate (GSPC)
publicaban llamamientos directos a los “hermanos bendecidos por Ala con dinero”,

animandolos a financiar la yihad desde la didspora.

Por otro lado, el fraude digital constituye otra fuente relevante de ingresos.
El ya célebre caso de Younes Tsouli, apodado "Irhabi 007", puso en evidencia la
capacidad de los ciberyihadistas para explotar vulnerabilidades informaticas,
realizar estafas bancarias y vender datos robados en la dark web con el objetivo de
financiar actividades terroristas (Ministerio del Interior, 2023, citado en Sanchez,
2024).
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A esto se suma el uso del phishing, el ransomware y el pharming, técnicas
que, combinadas con herramientas de inteligencia artificial generativa, potencian

las capacidades de engano de estas redes.

Especial atencion merece la expansion de este fenémeno en plataformas
FinTech y redes sociales, donde los grupos promueven campanas fragmentadas,
anonimas, y con retdrica religiosa, dificultando la identificacion de los beneficiarios
reales (FATF/OECD, 2023). Las criptomonedas de alto anonimato, como Monero o
Zcash, y el uso de wallets frios almacenados en dispositivos USB, hacen casi
imposible rastrear los fondos sin colaboracion internacional profunda y acceso a las

claves privadas.

Ademas de la recaudacion de fondos, los canales digitales han servido como
plataforma para la venta de mercancias (desde ropa hasta productos digitales) en
tiendas online afines, generando un flujo econémico continuo. Tal como expone la
UNODC, estas operaciones se articulan a través de comercio electronico,
transferencia electrénica de fondos, y donaciones dirigidas a ONGs pantalla,
muchas veces registradas en paises con legislacion laxa o limitada cooperacion
judicial (UNODC, 2012, citado en Cano, 2011).

Por altimo, cabe destacar el papel de las economias ilicitas en zonas como el
Sahel o Afganistan, donde la débil presencia estatal permite a organizaciones como
Al Qaeda del Magreb Islamico o el Estado Islamico del Gran Sahara participar en
contrabando de armas, trata de personas, y trafico de drogas, incluyendo opio y
metanfetamina. Estos recursos, si bien no estan estrictamente vinculados al
ciberespacio, son vehiculizados mediante sistemas de transferencia opaca como el
hawala, en ocasiones reforzados por aplicaciones digitales de mensajeria cifrada (El
Qorchi, 2002; Sanchez, 2024).

Sin embargo, en el contexto actual de convergencia entre tecnologias de
informacién y formas tradicionales de financiacién, resulta imprescindible
considerar mecanismos hibridos que, aunque no se perciban como sofisticados,
siguen desempefiando un papel fundamental en el sostenimiento financiero de
redes yihadistas. Las formas de pago como efectivo, cheques o transferencias

acordadas fuera de sistemas bancarios convencionales, adquieren relevancia
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cuando se combinan con canales de comunicacion digital como redes sociales o
paginas web.

En mualtiples organizaciones islamicas radicadas en Europa, vy
particularmente en el Reino Unido, se ha documentado la existencia de secciones
web dedicadas a donaciones, donde se proporcionan nimeros telefonicos, correos
electronicos o direcciones fisicas para establecer contacto y coordinar la
transferencia del dinero. Estas donaciones, aunque formalizadas mediante
métodos convencionales, son coordinadas a través de medios digitales que
dificultan el rastreo institucional. Como senalan informes recientes, este método de
contacto directo sigue vigente en muchas ONG isldmicas vinculadas a mezquitas,
madrazas o asociaciones humanitarias de fachada (Charity Commission for
England and Wales, 2013; Charity Commission for England and Wales, 2015).

Un caso paradigmatico es el de la ONG "Accién Internacional por los
Refugiados Iraquies" (IAFIR), cuyas cuentas de 2015 evidenciaron la recepcion y
entrega de fondos en efectivo por valor de miles de libras esterlinas. Esta practica
es posible en parte debido a la menor regulacion de pagos en metdlico existente en
Reino Unido frente a paises como Espafia, lo que permite movimientos importantes

de dinero sin obligacion inmediata de justificar el origen o destino de los fondos.

Asimismo, existen herramientas tecnologicas adaptadas al contexto
humanitario y que, sin embargo, pueden ser manipuladas para fines ilegitimos. Un
ejemplo particularmente sofisticado es el sistema de tarjetas E-Aid desarrollado por
la organizacion Al-Fatiha Global. Estas tarjetas electronicas se distribuian entre
familias sirias y turcas desplazadas, con PIN, instrucciones de uso y listado de
productos subvencionables. Aunque la intencion era dignificar la ayuda, su mal
uso —como la reventa de articulos o connivencia con comerciantes afines— podia
convertir el mecanismo en una fuente de desvio financiero sin supervision efectiva
(Al-Fatiha Global, 2017; Mancebo, 2018).

Finalmente, debe subrayarse el uso masivo y cada vez mas perfeccionado del
crowdfunding. Plataformas como Muslim Giving, GiveBrite, Just Giving o
MyDonate permiten lanzar campafias sin necesidad de contar con un sitio web
propio. Muchas de estas iniciativas han sido aprovechadas por entidades como One
Nation UK o One Ummah, con amplia presencia en Siria y otros territorios de
conflicto. En el caso de esta ultima, se han identificado campafias promovidas
desde perfiles personales como el del condenado yihadista Yusuf Galéan, en las que
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se difundian imagenes de entregas de alimentos en Alepo, acompanadas de enlaces
a sitios de donacién (CGPJ, 2020). Estos enlaces remitian, en ocasiones, a
plataformas registradas antes de la legalizacion oficial de la propia ONG, lo que
sugiere un uso fraudulento previo a su autorizacion por la Charity Commission
britanica (Mancebo, 2018).

La ambigiiedad juridica de estas plataformas, unida a la falta de supervision
externa en muchas campanas, ha sido sefialada tanto por la Financial Action Task
Force (FATF, 2023) como por la ONU (CTED, 2022), que denuncian el uso de
“proyectos ficticios”, asociaciones fantasmas y campanas gestionadas por personas

vinculadas con delitos de terrorismo
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8.1. MARKETING Y TERRORISMO: CONVERGENCIA DE IDEOLOGIAS

El vinculo entre el marketing y el terrorismo puede parecer a primera vista
una hipérbole analitica, sin embargo, la observacion minuciosa de las practicas
propagandisticas de los grupos yihadistas revela la apropiacion deliberada de
logicas comerciales y comunicativas propias del marketing contemporaneo. Esta
hibridacion entre dos esferas aparentemente inconexas tiene profundas
implicaciones para el analisis criminoldgico, socioldgico y comunicacional del

terrorismo global.

La definicion cldsica de marketing formulada por Kotler y Armstrong (2003)
lo describe como “un proceso social y administrativo por el que individuos y
grupos obtienen lo que necesitan y desean a través de la creacion y el intercambio
de productos y de valor con otros” (p. 8). Bajo esta perspectiva, el marketing no se
restringe a la transaccién econdmica de bienes tangibles, sino que puede operar en
el plano simbolico: productos ideoldgicos, narrativas, valores religiosos o marcos
de interpretacion del mundo también son susceptibles de ser “comercializados”,

“posicionados” y “consumidos” por una audiencia.

Ya en la campana presidencial de Eisenhower (1952), se observa un uso
consciente de técnicas modernas de marketing politico para moldear percepciones
y ganar adhesion (Achache, 1992). Alonso (2000) enfatiza que todo proyecto que
aspire a movilizar voluntades debe convencer al publico, persuadir a través de
imagenes, esloganes, promesas y emociones. Este principio se aplica tanto a una
marca comercial como a un movimiento insurgente. En efecto, como afirma Luna

(2009), “el terrorismo es una guerra de marketing”.

En el contexto yihadista, esta dimension se manifiesta con claridad. Daesh,
en particular, ha sabido construir un “producto ideoldgico” potente: un califato
isldmico transnacional, con una promesa utdpica de pureza religiosa, justicia social,

comunidad redimida y vida plena bajo la sharia. Este producto se dirige a un
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“mercado” compuesto por jovenes musulmanes desencantados, radicalizados o en

busqueda de sentido existencial.

Aplicando la logica del marketing mix (producto, precio, plaza, promocion),
el califato se convierte en el “producto”; el “precio” es la renuncia a la vida pasada,
incluso a la propia vida en misiones suicidas; la “plaza” son las redes sociales y
foros donde se difunde el mensaje; y la “promocion” son las imagenes heroicas, los
testimonios de martires, los videos de ejecuciones editados con estética

cinematografica y las revistas como Dabiq o Rumiyah.

En esta l6gica de mercado simbolico, el consumidor no es pasivo: se convierte
en actor dentro de una narrativa épica. Esta participacion activa, emocional y
totalizante distingue la comunicacion terrorista de otras formas de propaganda

clasica. No se trata solo de convencer, sino de reclutar, transformar y radicalizar.

La comunicacion yihadista, por tanto, no es un fendmeno espontaneo sino
fruto de una planificacion estratégica consciente. El producto ideoldgico que ofrece
Daesh se construye con técnicas de branding, storytelling y posicién de mercado,
adaptadas al lenguaje y los cddigos de la audiencia joven globalizada. Como
apunta Torres (2017), el mensaje no es accesorio al acto violento: “el mensaje es el

acto terrorista”.

Esta convergencia entre terrorismo y marketing no debe banalizarse ni
considerarse una mera estrategia propagandistica. Se trata de un nuevo paradigma
comunicacional, donde el terror deviene mensaje, el mensaje deviene marca, y la
marca se expande como virus por los canales digitales del siglo XXI. Comprender
esta fusion es imprescindible para disefar contra narrativas eficaces y estrategias

preventivas acordes a la era de la hiperconectividad.

8.2. SEGMENTACION DEL PUBLICO OBJETIVO YIHADISTA Y
CONFIGURACION DE MARCA

En el estudio de la propaganda yihadista contempordnea resulta crucial
analizar el perfil sociodemografico y psicologico de su audiencia destinataria. Lejos
de lanzar sus mensajes de forma indiscriminada, las organizaciones terroristas
como Daesh o Al Qaeda han perfeccionado estrategias de segmentacion altamente
eficaces, adaptadas a las condiciones de vulnerabilidad emocional y cultural de sus
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receptores. En este contexto, los llamados millennials, joévenes nacidos
aproximadamente entre 1980 y 1996, que en el momento de eclosion del Califato
islamico, tenian entre 16 y 30 afios de edad, han ocupado un lugar central en las
campanas de captacion digital disefiadas por estos grupos. Su alta exposicion
tecnologica, el desencanto con las instituciones democraticas, la precariedad vital y
la necesidad de pertenencia simbdlica convierten a esta generacion en una diana
particularmente permeable al relato heroico y disruptivo del yihadismo global
(Lesaca, 2017; Torres , 2016).

La atraccion ejercida por Daesh sobre este grupo de personas se entiende
mejor si se analiza desde el prisma de la teoria de la frustracién-agresion
desarrollada por Dollard y Miller en 1939, y reelaborada en contextos de violencia
politica por autores como Gurr (1970). Segun esta perspectiva, las expectativas no
cumplidas de reconocimiento, justicia o insercién social, especialmente en
contextos de migracion o marginacion identitaria, alimentan una predisposicion
psicoldgica a buscar marcos de sentido alternativos. El relato del Califato islamico
aparece entonces como una oferta existencial totalizadora que conecta a la
perfeccion con el modelo 3N (Need, Narrative, Network): promete pertenencia,
sentido, dignidad y trascendencia, todo ello revestido de una estética de rebelion y
martirio que seduce precisamente por su radical alteridad respecto al mundo
secular occidental, potenciando la predisposicion a la violencia (Kruglanski et al,
2019).

Este fendmeno se acenttia en sociedades postindustriales donde el modelo de
éxito se ha visto deslegitimado. Como advierte Bauman (2007), en las sociedades
liquidas los individuos transitan entre vinculos efimeros y una permanente
sensacion de desarraigo. Los yihadistas han comprendido con aguda precision esta
crisis del sujeto contemporaneo, y han sabido dotar su mensaje de una épica que
responde a la necesidad de identidad firme y de mision trascendente. En lugar del
anonimato laboral y relacional que caracteriza a muchos jovenes europeos, el
Estado Islamico ofrece una causa sagrada, una comunidad fuerte, una promesa de
honor y, para los mas desesperanzados, la oportunidad de “redimirse” a través del

sacrificio final.
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Numerosos estudios de caso confirman esta dinamica. Es el caso
paradigmatico de Abdelhamid Abaaoud, cerebro de los atentados de Paris en 2015,
nacido en Bélgica en el seno de una familia de origen marroqui. A pesar de contar
con acceso a educacion y recursos, su trayectoria vital estuvo marcada por el
fracaso escolar, la delincuencia juvenil y el sentimiento de exclusion social
(Suanzes, 2015). Fue precisamente a través de foros yihadistas y plataformas como
Twitter y YouTube donde comenz6 a construir su nueva identidad como “guerrero
de la umma”, convencido de luchar por una causa superior. En sus
comunicaciones, se dirigia a sus antiguos amigos del barrio no con odio, sino con
una mezcla de paternalismo y desafio: “Vosotros perdéis el tiempo en fiestas, yo

lucho por el Islam verdadero” (Mezzofiore, 2015).

Otro ejemplo representativo es el de Shamima Begum, ciudadana britanica
que, con apenas 15 afios, abandond Londres junto a otras dos adolescentes para
unirse al Califato en Siria. Educada en un entorno occidental, sin antecedentes de
marginalidad extrema, Begum fue captada por la narrativa de empoderamiento y
purificacion que circulaba en canales cerrados de Telegram, donde se presentaba
la vida bajo la sharia como un retorno a la dignidad isldmica perdida. Segtin declard
en entrevistas posteriores, el factor determinante no fue la violencia, sino “la
promesa de hacer algo importante, de pertenecer a algo que valiera la pena”
(Callimachi, 2019).

Este tipo de procesos reflejan un patréon comun: la radicalizacién no se
produce exclusivamente por adoctrinamiento teoldgico, sino como respuesta a una
necesidad emocional y simbolica que no encuentra satisfaccion en las estructuras
tradicionales. Como sefiala Lesaca (2017), la propaganda yihadista construye una
narrativa de redencidon mediante el sacrificio: “el joven frustrado, invisible para su
entorno, puede convertirse en héroe global si abraza la causa del Califato”. Esta
estrategia combina técnicas de marketing politico, psicologia de masas y

religiosidad radicalizada en un producto ideoldgico altamente seductor.

En suma, el segmento “millennial” no solo es objetivo de la propaganda
yihadista por razones tecnologicas (uso intensivo de redes, familiaridad digital),
sino sobre todo por su disposicién emocional y sociocultural a asumir relatos
alternativos de sentido. Las campafas de Daesh lo entienden con precision

quirurgica: se adaptan a sus cddigos estéticos, sus frustraciones colectivas, su
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imaginario audiovisual y su deseo de protagonismo. La captacién no se produce

desde la promesa de odio, sino desde la necesidad de pertenencia.

Una de las claves del éxito comunicativo de Daesh y otras organizaciones
afines reside en su uso sofisticado del lenguaje audiovisual, directamente alineado
con los habitos de consumo cultural de los jovenes de la era digital. En este
contexto, las imagenes, los videos en alta resolucion, las tipografias potentes, las
melodias épicas y los efectos cinematograficos han desplazado a la doctrina como
principal vehiculo de atraccion ideologica. Segun Torres (2017), “la estética ha
sustituido a la teologia en el proceso de radicalizacion”, una afirmacién que cobra
especial relevancia al analizar las revistas Dabiq y Rumiyah, producidas en

multiples idiomas y adaptadas para diferentes publicos.

Estas publicaciones no solo informan sobre atentados, sino que articulan una
cosmovision heroica, identitaria y escatoldgica. El contenido se estructura en torno
a tres pilares:

1. La denuncia de la humillacion del islam a manos de Occidente: La ideologia
yihadista parte de una lectura victimista de la historia islamica
contemporanea, en la que el islam aparece como civilizaciéon oprimida y
humillada por siglos de colonialismo, intervenciones militares y
decadencia moral promovida por Occidente. Como senala Kepel (2004),
esta percepcion construye una “mitologia del agravio”, en la que el islam
debe defenderse frente a un mundo hostil que lo degrada y persigue.

2. La exaltacion de la umma como cuerpo global redentor: La propaganda de
Daesh y Al Qaeda promueve una visidon unificada de la umma como
comunidad trascendente que debe restaurar su dignidad mediante el
retorno al Califato y la aplicacion de la sharia. Segin Awan (2017), esta
narrativa ofrece a los jovenes marginados “un sentimiento de
pertenencia a una comunidad heroica que trasciende fronteras y otorga
sentido a sus vidas”.

3. La glorificacién del mdrtir como agente de justicia divina: La figura del martir
ocupa un lugar central en la iconografia yihadista, presentada no como
victima sino como ejecutor de una justicia superior. Como indica Winter
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(2015), la propaganda visual del Estado Islamico eleva al shahid a un
plano casi mitico, mostrandolo como “el héroe que restaura el equilibrio
cdsmico roto por la injusticia de los infieles”.

Esta narrativa opera como una inversion de los relatos tradicionales de éxito
occidental, donde el joven frustrado, relegado o disidente se convierte en
protagonista universal de un drama sagrado. En este sentido, autores como
Sageman (2004), exanalista de la CIA y psiquiatra, han subrayado que la mayoria
de los yihadistas occidentales no eran “locos religiosos, sino jovenes en busca de

identidad, reconocimiento y propdsito”.

Es este deseo de significacion lo que explica el poder de la “narrativa épica”
que subyace a la propaganda yihadista. Lesaca (2017) afirma que la comunicaciéon
de Daesh se estructura como un guion de ficcion heroica: el protagonista (el joven
musulman) se enfrenta a una injusticia global (la persecucion del islam), encuentra
una comunidad que le ofrece sentido (la umma radical) y alcanza la redencion a
través de la lucha (la yihad armada). Este modelo responde fielmente al esquema
del viaje del héroe clasico identificado por Campbell (2001), trasladado ahora a un

escenario de guerra espiritual digitalizada.

La seleccion de plataformas también responde a criterios de segmentacion.
Twitter, Instagram, Telegram, YouTube o TikTok no se utilizan de manera
aleatoria, sino segtin los habitos demograficos de cada franja de edad. En el caso de
los mas jovenes, los mensajes se adaptan con memes, musica de moda, formatos
breves y subtitulados, mientras que para publicos mas maduros se ofrece contenido
ideoldgico de mayor densidad. Esta estrategia, segtin Khatib (2014), permite a los
yihadistas “colonizar espacios comunicativos” donde tradicionalmente solo

circulaban mensajes comerciales o de ocio.

Un ejemplo notable de esta flexibilidad fue el de Junaid Hussain, ciudadano
britdnico de origen paquistani y hacker afiliado a Daesh, conocido por su intensa
actividad digital. Segan (Hamid, 2018), Hussain gestionaba cuentas de Twitter que
combinaban memes, amenazas, versos coranicos y videos de asesinatos con musica
de rap, lo que le permiti6 atraer una audiencia joven y tecnofila. Antes de morir en
un ataque con drones en Siria en 2015, habia acumulado decenas de miles de
seguidores y figuraba en la lista de objetivos prioritarios del Pentagono (NPR,
2015). Su perfil combinaba la rebeldia pop, la tecnofilia hacker y el radicalismo

teoldgico en una mezcla disefiada para atraer a jovenes alienados.
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Esta conexion emocional con la audiencia también se refuerza con la idea de
“comunidad virtual” o hermandad simbdlica. Las redes sociales permiten a los
aspirantes conversar directamente con otros reclutas, recibir aprobacion simbdlica
por sus ideas, y formar parte de un microcosmos donde el islam salafista-yihadista
es la norma. Tal como sefiala Neumann (2016), “el proceso de radicalizacion
muchas veces se asemeja mas a una conversion afectiva que a un adoctrinamiento
dogmatico”, lo que refuerza la importancia de los vinculos interpersonales digitales

en el proceso.

Este fendmeno ha sido especialmente visible en casos como el de Hayat
Boumeddiene, pareja de Amedy Coulibaly, uno de los autores de los atentados de
Paris en 2015. Hayat no participd directamente en los ataques, pero fue radicalizada
mediante redes sociales y foros salafistas donde hall6 un entorno de validacion
emocional que no habia encontrado en su entorno social o familiar. Tras los
atentados, huyo a Siria y se convirtié en icono del islamismo radical femenino,
apareciendo incluso en fotografias armada y sonriente junto a combatientes. Su
perfil demuestra que la propaganda yihadista sabe adaptar sus cddigos para atraer
también a mujeres jovenes, presentandoles un relato de empoderamiento religioso

y de ruptura con la opresion secular (Vidino & Hughes, 2015).

Esta es la verdadera potencia del marketing yihadista: no se limita a informar,
sino que seduce, emociona, apela al deseo profundo de trascendencia y
pertenencia. La segmentacion del publico no es solo una cuestion demografica, sino

fundamentalmente psicoldgica y afectiva.

Otro aspecto de la propaganda yihadista, es la esfera destinada a la captacion
de conversos o incluso individuos sin vinculos culturales profundos con el islam,
que en virtud de la barrera que supone el desconocimiento de la lengua arabe, y
por tanto la incapacidad de comprender los sermones de las mezquitas, ha
facultado que Internet se erija como el pedestal de su adoctrinamiento y elemento
para canalizar su frustracion (Baquero, 2008). Esta frustracion no es exclusivamente
econdmica o social, sino que muchas veces es identitaria y existencial. La narrativa
yihadista no vende simplemente violencia, vende un lugar en el mundo, una causa
por la cual vivir y morir, y una comunidad de sentido que sustituye a un entorno

que los ha rechazado, marginado o invisibilizado.
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Diversos autores han abordado esta dimension desde una perspectiva
generacional. El politologo Reinares (2017) afirma que “la mayoria de los yihadistas
europeos eran jovenes integrados en apariencia, pero desvinculados
emocionalmente del sistema liberal que los acogia, con una biografia marcada por
el desencanto, el aislamiento o la experiencia carcelaria”. No es casual que muchos
procesos de radicalizaciéon comiencen en prisiones, donde la identidad isldmica
sirve de escudo frente a la humillacion, y el adoctrinamiento encuentra terreno

fértil en el resentimiento.

Este sentimiento de exclusion ha sido identificado también por Rieff (2016),
quien advierte que “en muchos casos no se trata de un odio al estilo de vida
occidental, sino del dolor de no sentirse parte de él”. Aqui es donde el yihadismo
logra invertir el guion, pues no hay que luchar por integrarse, sino reivindicar con
orgullo la diferencia. La estética del rechazo, del orgullo salafista, de la
superioridad moral frente al hedonismo de Occidente, seduce a jovenes
desencantados que encuentran en el islamismo radical una forma de rebeldia que

justifica su ira.

El perfil de Abdelhamid Abaaoud ilustra esta logica. De origen marroqui,
nacido en Bélgica, pas6 de ser un delincuente comun en los suburbios de Bruselas
a convertirse en el cerebro de los atentados de Paris en 2015. Su paso por prision
fue determinante en su proceso de radicalizacién. Una vez en Siria, poso en videos
de propaganda, se burl6 de la policia belga y fue presentado como modelo de héroe
yihadista por las revistas de Daesh. Abaaoud se convirtio en simbolo del
“renacido” que, tras una vida de crimen y vacio, encuentra redencion en la guerra
santa. Su caso fue ampliamente difundido en medios sociales, no solo como
propaganda, sino como ejemplo a seguir.

Otro ejemplo paradigmatico es el de Mehdi Nemmouche, autor del
atentado en el Museo Judio de Bruselas en 2014. Francés de origen argelino,
también se radicaliz6 en prisidn. A su regreso de Siria, donde combati6 con Daesh,
actuo en solitario, lo que lo convierte en uno de los primeros “retornados” activos
en Europa. Lo mas preocupante del caso Nemmouche es que su accién no fue
ordenada por una capula, sino inspirada por una ideologia difusa pero potente,
difundida digitalmente, y asumida como propia. Como ha senalado el Centro de

Andlisis del Terrorismo Francés (CAT), “el 60 % de los atacantes yihadistas
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recientes en Europa actuaron sin vinculo operativo directo, pero con plena

fidelidad simbdlica a Daesh”.

En esta linea, el fendmeno de los “lobos solitarios” debe entenderse como una
consecuencia directa del modelo de propaganda segmentada. No se trata de
individuos locos, sino de sujetos captados por una narrativa que les permite actuar
por su cuenta sin necesidad de instrucciones formales. La identidad digital y la
fidelidad ideoldgica suplen la pertenencia organica. Daesh ha sabido cultivar ese
modelo, otorgando el titulo de “martir del califato” a cualquier atacante que
justifique su acto en nombre del islam o jurando fidelidad manifiesta a la

organizacion terrorista y se grabe o difunda el mensaje.

La estrategia se completa con la construccion de una marca identitaria
coherente, basada en valores simples pero potentes: dignidad, venganza, justicia,
pureza, honor, hermandad. Estos valores son presentados como contracultura
frente a la banalidad, corrupciéon y decadencia del mundo moderno. Asi, el
yihadismo se convierte en una oferta integral: da sentido, da identidad, da
comunidad y da accion. La violencia no es el fin, sino el medio para cumplir esa

promesa de redencion.

Desde una perspectiva de marketing politico, podriamos afirmar que Daesh
ha sido una de las organizaciones mas eficaces del siglo XXI en cuanto a
construccion de marca, fidelizacién de clientes y segmentacién de mercado. La
eleccion de hashtags, los memes, los videos adaptados por idiomas, los testimonios
de martires, los esloganes breves (“Ven a la tierra del califato”, “Muere con honor”,
“Defiende al profeta”), todo obedece a una légica de consumo simbolico intensivo.
Esta logica, como explica Luna (2009), “utiliza la emocién como vector de lealtad”,
y en un entorno tan saturado de mensajes como Internet, lo emocional prima sobre
lo racional.

Por ello, la lucha contra la propaganda yihadista no puede limitarse a
censurar contenidos o cerrar perfiles, debe comprender su atractivo emocional y
simbdlico, desmontar sus promesas, y ofrecer contranarrativas igualmente solidas
y seductoras. Como advierte el profesor Neumann (2016), “el vacio no lo llena la
represion, lo llena un relato mejor”.



126 ANDRES SORIANO GUILLAMON

8.3. NARRATIVA TRANSMEDIA Y ESTRATEGIA PROPAGANDISTICA

8.3.1. Convergencia de formatos en la dimension multimedia del relato

yihadista

Desde el inicio de su proyeccion internacional, Daesh comprendié que no
bastaba con aterrorizar mediante la violencia fisica transmitida a través de
innumerables formas como ejecuciones, decapitaciones, ahogamientos,
prendimientos, crucifixiones, etc. Si no que, fueron plenamente conscientes del
potencial asociado a la violencia simbdlica, un tipo de violencia ejercida a través de
una sofisticada arquitectura propagandistica, que se convirtié en una de sus armas
mas poderosas. El uso convergente de formatos como el video, la infografia, los
nasheeds (canticos religiosos vestidos de heroicidad yihadista), los comunicados de
prensa y las revistas digitales en distintos idiomas, permitié construir un
ecosistema propagandistico total. Este no solo difundia el mensaje, sino que lo
moldeaba, amplificaba y dotaba de un aura de legitimidad para audiencias

diversas.

Una de las claves de esta estrategia radicd en la profesionalizacién de su
aparato medidtico. A diferencia de Al Qaeda, mas rudimentaria en sus medios y
narrativa, el autodenominado Estado Islamico desplegé una estética visual
altamente cuidada. Los videos, como los difundidos por Al Hayat Media Center,
destacan por su calidad cinematografica, guiones dramaticos y montaje dinamico,
recurriendo a cdmaras lentas, musica épica y subtitulos multilingiies (Lesaca, 2017).
Ejemplos emblematicos como el video del piloto jordano Muath al-Kasasbeh
quemado vivo o las ejecuciones masivas en la playa de Libia ante cristianos coptos,
no solo muestran el acto criminal, sino que lo envuelven en una narrativa simbdlica

destinada a provocar horror en el enemigo y admiracion en el simpatizante.

A ello se suman las infografias producidas por agencias como Al Amaq y Al
Naba, que ofrecen resimenes visuales de los “logros” militares de la organizacion.
Estas graficas, casi siempre con tipografia drabe caligrafica, fondos oscuros y un
lenguaje triunfalista, simulan los informes de los Estados modernos, con cifras,
mapas, y estadisticas que buscan conferir verosimilitud a sus afirmaciones. Una de

ellas, publicada tras los atentados en Catalufia de 2017, enumeraba las acciones
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armadas en Europa, presentando la masacre como parte de una estrategia bélica

racional y calculada (Europa Press, 2017).

En paralelo, la dimensién auditiva adquiri6 una relevancia insoslayable. Los
llamados anasheed o canticos religiosos guerreros, son empleados como banda
sonora de sus producciones audiovisuales. Estas melodias, con letras en arabe
clasico, ensalzan el martirio, el sacrificio y la lucha contra los infieles, actuando
como medio de cohesion identitaria y emocional. En producciones como las de
Ajnad Media Foundation, el martir es retratado como un héroe eterno cuya sangre
fertiliza el camino del Califato (MEMRI, 2022).

Las revistas digitales como Dabiq y Rumiyah representan otro pilar
fundamental del aparato propagandistico. Redactadas en multiples lenguas
(inglés, francés, aleman, turco, entre otras), estas publicaciones combinan articulos
doctrinales, entrevistas a combatientes y secciones operativas dirigidas a “lobos
solitarios” en Occidente. En el nimero 5 de Rumiyah, por ejemplo, se ofrece una
guia detallada para perpetrar atentados con cuchillos o vehiculos, justificando su
legitimidad mediante interpretaciones sesgadas del Coran y de la jurisprudencia
islamica clasica (Dabiq, 2016).

En el plano de las redes sociales, el Daesh ha demostrado un conocimiento
tactico de las plataformas. Durante sus afios de auge (2014-2017), llegd a tener mas
de 46.000 cuentas activas solo en Twitter, muchas de ellas controladas por bots o
cuentas coordinadas para amplificar mensajes (Berger & Morgan, 2015). Esta
ocupacion estratégica del ciberespacio no era cadtica, sino profundamente
estructurada, con funciones diferenciadas, unas cuentas se dedicaban a difundir
comunicados; otras, a reclutar; algunas, a interactuar emocionalmente con posibles

candidatos a la radicalizacion.

Asi pues, no nos encontramos ante un uso incidental o espontdneo de
diversos formatos, sino ante una estrategia meticulosamente orquestada de
convergencia mediatica. La eficacia de esta estrategia no se mide iinicamente en
visualizaciones o compartidos, sino en su capacidad para moldear percepciones,
alentar acciones y mantener cohesionadas a comunidades extremistas dispersas
por el mundo. Como ha sefalado Torres (2017), “la propaganda yihadista es tanto

una herramienta de guerra como de gobernanza simbdlica”.
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8.3.2. Dela doctrina al espectaculo propagandistico en el relato transmedia

Tal y como hemos ido desarrollando a lo largo de este capitulo, la narrativa
yihadista de Daesh no solo emplea multiples formatos de forma simultdnea, sino
que los articula siguiendo una logica que responde con precision al modelo del
transmedia storytelling, conceptualizado por Jenkins (2011). Segun este autor, el
relato transmedia se construye cuando los elementos de una historia se distribuyen
de forma coordinada a través de distintos canales y medios, permitiendo que cada
uno contribuya de manera singular a la experiencia del publico. No se trata de
redundancia, sino de expansion, cada formato afiade una nueva capa de

significado, generando una experiencia inmersiva.

Daesh, en este sentido, no ha desarrollado una narrativa: ha creado un
universo simbdlico total, una mitologia moderna con héroes, enemigos, lugares
sagrados, normas de vida y rituales de paso. La proclamacion del Califato en 2014
se presentd como el renacimiento de la edad dorada islamica; un hito que no solo
tenia dimension politica y religiosa, sino también estética y emocional. Desde ese

momento, cada contenido medidtico contribuy6 a reforzar ese imaginario.

Asi, mientras los videos muestran las victorias en combate, las ejecuciones y
la vida cotidiana en las zonas controladas por el Califato, las revistas como Dabiq
o Rumiyah aportan el sustento doctrinal, el andlisis geopolitico y los argumentos
juridicos. Las infografias, por su parte, simplifican los éxitos militares o las
estadisticas de atentados para un consumo rapido y viral; y los nasheed ofrecen el
marco emocional y espiritual. Incluso los memes difundidos en plataformas como
Telegram o Rocket.Chat cumplen una funcién simbdlica, ironizan sobre la

debilidad de los enemigos y alimentan la épica de la resistencia (Torres , 2017).

Un ejemplo de esta narrativa transmedia lo hallamos en el tratamiento de las
ejecuciones de rehenes occidentales. En el caso del periodista James Foley,
asesinado en 2014, el aparato de propaganda difundio, de forma sincronizada, un
video de la ejecucién, un comunicado en formato texto, un mensaje visual para
redes sociales con frases cordnicas (The Wall Street Journal, 2014), y un articulo en
Dabiq justificando teoldgicamente el acto. El objetivo era multiple: atemorizar,
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explicar, adoctrinar y reclutar. Cada pieza era distinta, pero todas encajaban en un

mismo relato global.

Otro ejemplo paradigmatico es la difusion de atentados como el del Bataclan
en Paris (2015). A través del hashtag #Paris_On_Fire, los canales yihadistas en redes
sociales compartieron imagenes del ataque, felicitaciones a los autores, memes con
la Torre FEiffel en llamas, y videos con montajes musicales que combinaban
declaraciones del portavoz de Daesh con escenas del atentado. En paralelo,
Rumiyah publicé una cronica del atentado con exaltacion teologica de los suicidas,
y en Telegram circularon guias para reproducir acciones similares en otras capitales

europeas (Lesaca, 2017).

La légica transmedia también permite la segmentacion de audiencias,
adaptando el mensaje a diferentes contextos culturales y lingiiisticos. Por ello,
Daesh editd publicaciones como Dar al islam en francés, Konstantiniyye en turco,
Istok en ruso, o Al-Risalah en inglés. Cada una de estas revistas ofrece contenidos
similares, pero con matices locales. La Dar al islam, por ejemplo, dedica secciones
especificas a la comunidad musulmana francéfona, mientras que Istok articula la
narrativa desde la perspectiva del conflicto en el Cducaso y Asia Central
(Jihadology, 2016).

En este sentido, Daesh adopta el principio empresarial de franquiciar el
relato, no impone un Unico mensaje, sino que ofrece una base comun susceptible
de adaptarse a contextos distintos, siempre y cuando se mantenga la fidelidad a la
narrativa fundacional del Califato. Esta flexibilidad explica, en parte, su éxito en la
captacion de individuos de mas de 100 nacionalidades, con perfiles muy diversos,
desde adolescentes sin arraigo social hasta profesionales con estudios superiores.

La eficacia de esta estrategia no reside tinicamente en la calidad técnica de los
productos, sino en su coherencia simbdlica. Cada pieza propagandistica, por mas
pequefia que sea, remite a un universo mayor, donde todo tiene sentido, el martir
no muere sino que asciende al paraiso; los enemigos del islam mueren fortaleciendo
la fe de la umma; la vida bajo el Califato es dura, pero justa; Occidente es corrupto
y decadente; el musulman indignado tiene un deber que cumplir. No se trata de

persuadir, sino de convocar a una comunidad global en guerra.
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8.3.3. Las fabricas del relato: Al Hayat, Al Furqan, Al Amaq y las Willayat
mediaticas del Califato

La narrativa transmedia del Daesh no habria alcanzado su dimension
expansiva sin la existencia de una infraestructura medidtica compleja y
especializada, disefiada con légica industrial y jerarquia funcional. A partir de 2014,
con la proclamacion del Califato, el grupo terrorista invirtio sistematicamente en la
creacion de centros de produccion de contenidos que cubrieran no solo el frente
bélico, sino también el cultural, religioso y propagandistico. Entre ellos destacan Al
Hayat Media Center, Al Furqan Foundation y Al Amaq News Agency, pilares

fundamentales del relato yihadista global.

Al Hayat Media Center fue concebido como la plataforma principal de
proyeccion internacional del Califato. Sus productos estan dirigidos a una
audiencia occidental o multilingiie, con materiales editados en inglés, aleman,
francés, espafol, ruso o turco. En sus videos se observa una deliberada estética
hollywoodense, con narrativas estructuradas, planos cuidados y efectos sonoros
que generan una atmosfera de épica heroica. Uno de los videos mas conocidos fue
Flames of War, una especie de documental bélico que presenta las batallas del
Daesh como una cruzada contra la corrupcion de Occidente y sus aliados. En €],
combatientes angloparlantes actian como narradores de la historia, dirigiéndose
directamente al espectador musulman europeo para que “despierte” y se una a la
lucha (Al Hayat, 2014).

Al Furgqan Media Foundation, por su parte, es el érgano responsable de los
comunicados oficiales, discursos de los lideres y declaraciones doctrinales. Su tono
es mds sobrio, con un enfoque institucional. A través de esta plataforma se
difundieron los célebres mensajes de Abu Bakr al-Baghdadi, entre ellos su primer
discurso como califa en la mezquita de Al-Nuri en Mosul en el 2014, que fue
filmado desde varios angulos y subtitulado en multiples idiomas. Al Furqan
también es conocida por lanzar los videos mds impactantes de ejecuciones y
torturas, dotdndolos de una estética siniestra pero cuidada, donde el horror se

transforma en espectaculo mediatico.

Al Amaq News Agency, en cambio, funciona como agencia semioficial de
noticias. Fundada en 2014, comenzd como una plataforma en Telegram pero

rapidamente diversific sus canales. Amagq se presenta como un medio informativo
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objetivo, que “cubre” los avances del Daesh en Siria, Irak, Africa o Asia Central. En
cada atentado perpetrado por la organizaciéon o sus filiales, Amaq emite breves
comunicados reivindicativos, acompafnados de imagenes, infografias o videos. Esta
estrategia permite a Daesh apropiarse del lenguaje de la prensa contemporanea,
generando confusién entre propaganda y periodismo. Su canal en Telegram,
durante los afios de maximo apogeo, alcanzd mas de 20.000 suscriptores (MEMRI,
2020).

Junto a estas productoras centrales, Daesh fomentd la descentralizacion
mediante la creacion de willayat medidticas, pequenas delegaciones
propagandisticas asignadas a cada region bajo control o influencia. Asi surgieron
en Siria: Wilayat Al-Raqqa en la capital administrativa del Califato; Wilayat Al-
Barakah en la provincia de Al-Hasaka; Wilayat Al-Khayr en la region de Deir ez-Zor;
Wilayat Homs en las zonas rurales de Homs; Wilayat Dimasgh en la zona sur y la
periferia del pais; Wilayat Halab en la zona de Aleppo; Wilayat Al-Badiyah en la zona
desértica central (Lister, 2015). Y de igual forma, en otras regiones en las que la
organizacion ha ido copandose de influencia: Wilayat Khurasan (Afganistan-
Pakistan), Wilayat al-Barqah (Libia), Wilayat Gharb Ifrigiyyah (Nigeria), Wilayat Sinai
(Egipto), entre otras. Cada una de ellas con capacidad de generar contenidos
propios, adaptados al entorno local, en lenguas autdctonas, con protagonistas
regionales, pero manteniendo el estilo visual y el marco ideoldgico comtn del
Califato. Esta formula permitia mantener la cohesidon doctrinal al tiempo que se

aseguraba la proximidad cultural con los simpatizantes locales.

En Libia, por ejemplo, los videos de Wilayat Tarabulus mostraban patrullas
religiosas, castigos publicos y distribucion de pan, con una narrativa centrada en la
restauracion de la justicia isldmica. En el Sahel, los videos de Wilayat Gharb
Ifrigiyyah combinaban ataques contra el ejército nigeriano con imdgenes de
campamentos de entrenamiento y juramentos de lealtad a al-Baghdadi por parte
de jovenes locales. En todos los casos, el formato imitaba las pautas marcadas por

Al Hayat y Al Furgan, generando una estandarizacion visual y semidtica.
Este sistema jerarquico distribuido a través de productoras centrales para

difusion global, y willayat para enfoque local, replicaba la logica estatal: un

Ministerio de Informacion descentralizado pero ideoldgicamente cohesionado, que
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garantizaba la difusion permanente de una narrativa épica, apocaliptica y
polarizadora. En palabras de Lesaca (2017) el aparato de comunicacidon del Daesh
fue estructurado con una precision “propia de una maquinaria de guerra
propagandistica”, donde cada unidad sabia qué mensaje producir, a qué publico

dirigirse y por qué canal distribuirlo.

8.3.4. Las revistas y su modulacion ideoldgica del mensaje yihadista

Uno de los aspectos mas sofisticados de la maquinaria propagandistica del
Estado Islamico residia en su capacidad para fragmentar su discurso ideoldgico sin
perder cohesion doctrinal, adaptando mensajes, formatos y lenguas segtin el perfil
del receptor. Esta estrategia no solo permitié optimizar la captacion de nuevos
miembros, sino también articular una comunidad simbdlica transnacional. Como
senala Lesaca (2017), la organizacion implementé un modelo de comunicacion

glocal: “global en su ambicidn, pero local en su ejecucion discursiva” (p. 115).

Las revistas Dabiq, Rumiyah, Dar al-Islam, Konstantiniyye o Istok no son
simples boletines doctrinales. Cada una fue concebida como vehiculo de
adoctrinamiento adaptado al contexto cultural, lingiiistico y politico del lector
objetivo. Asi, Dabiq, editada en inglés, apelaba a los occidentales conversos o a
musulmanes de segunda generacién criados en Europa o Estados Unidos. Se
caracterizaba por un lenguaje pulido, referencias histéricas cuidadosamente
seleccionadas y una cuidada estética visual que emulaba las revistas de analisis

politico-militar occidental (Callimachi, 2015).

En contraste, Dar al-Islam dirigida al publico francéfono intensificaba el tono
combativo y victimista, buscando movilizar a jdvenes musulmanes marginados en
las periferias urbanas de Francia o Bélgica. Utilizaba un lenguaje mas emocional,
con apelaciones directas al sentimiento de humillacién identitaria y a la urgencia
de “vengar” las supuestas afrentas a la umma en Siria, Palestina o Afganistan.
Como subraya Reinares (2018), esta publicacion fue particularmente eficaz tras los
atentados de Paris y Niza, cuando logré canalizar el resentimiento social hacia una

forma de activismo violento (p. 88).

Otro ejemplo de esta narrativa segmentada fue Konstantiniyye, redactada en

turco y centrada en atacar al gobierno secular de Turquia, al que acusaba de
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traicionar los principios del islam y de colaborar con “los cruzados” (Yayla &
Speckhard, 2017). En Rusia, Istok se dirigia al Caucaso y a los musulmanes del Asia
Central, ofreciendo una reinterpretacion heroica del legado de Shamil Basayev y
otros lideres de la insurgencia chechena. En todos los casos, la estrategia consistia
en insertar el relato yihadista dentro del marco simbdlico del entorno del lector
(Torres, 2020, p. 156).

La seleccion de los nombres de estas publicaciones tampoco fue arbitraria.
Dabiq alude a una localidad en Siria donde, segtiin una profecia islamica recogida
por Abu Hurayrah, se librara la batalla final entre musulmanes y cruzados
(Warrick, 2015). Rumiyah, sucesora de Dabigq, significa “Roma” en arabe y remite
directamente a Occidente como objetivo tltimo de la conquista simbdlica. Como
apunta Callimachi (2017), el paso de Dabiq a Rumiyah no fue solo semantico, sino
estratégico pues la caida de la ciudad homénima obligd a Daesh a renovar su

imaginario apocaliptico para mantener la moral de sus simpatizantes.

El caso de las revistas Al-Naba, Sawt al-Hind o Al-Balagh, surgidas tras la
caida del califato territorial, contintia esta logica. Al-Naba, publicada de forma
semanal en drabe, actia como boletin oficial del grupo y sirve para coordinar
narrativas entre las distintas wilayat (MEMRI, 2021). Sawt al-Hind, editada en
inglés por el grupo afin al Estado Islamico en el subcontinente indio (ISHP), esta
claramente dirigida a jovenes radicalizados de India, Bangladesh y Pakistan. Al-
Balagh, por su parte, surge del entorno del Estado Islamico de Khorasan (ISIS-K),
que ha tomado el relevo comunicacional tras el colapso fisico del califato sirio-

iraqui (Counter Extremism Project, 2023).

Cabe destacar que esta fragmentacion geografica y cultural del mensaje no
implica disonancia en los objetivos: todos los canales responden a un marco
doctrinal comun y a una estrategia meta comunicativa unificada. De hecho, la
continuidad editorial y la repeticion de ciertos motivos —la nostalgia por el califato,
el martirio como exaltacidn, el enemigo comun “cruzado y sionista” — aseguran

una identidad compartida que trasciende los idiomas y las fronteras (Vidino, 2015).

Asi, el proyecto comunicativo del Daesh no fue improvisado ni meramente
tactico, sino un instrumento de gobernanza simbolica orientado a modelar

identidades, justificar la violencia y perpetuar una cosmovision teocratica. Esta
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capacidad de sincronizar multiples narrativas hacia un mismo horizonte ideoldgico
convirtié al aparato mediatico del Daesh en un actor con autonomia estratégica

propia (Torres, 2020, p. 163).

8.3.5. Analisis critico del impacto de la propaganda yihadista

El éxito del aparato propagandistico del Estado Islamico no puede medirse
unicamente por la calidad de sus productos comunicativos, sino que debe ser
medido por su capacidad de inspirar conductas extremas, movilizar combatientes
y multiplicar la violencia a escala global. Las narrativas de Daesh eran meros
ejercicios retdricos; constituian dispositivos estratégicos de reclutamiento, cohesion
ideoldgica y activacion operativa. Como advierte el politélogo Ingram (2017), “el
poder de la propaganda del Estado Isldmico reside en su equilibrio entre lo

empirico y lo emocional, entre la utopia teologica y el horror performativo” (p. 1).

El caso del atentado de Manchester (2017), en el que el joven Salman Abedi
deton6 un artefacto explosivo en un concierto de Ariana Grande, es paradigmatico.
Abedi habia sido expuesto durante afos a la propaganda de Daesh, incluyendo los
videos de Al Hayat y discursos de Anwar al-Awlaki, reutilizados por los canales
oficiales del grupo. Investigaciones policiales confirmaron que el atacante se habia
radicalizado mediante contenido online, sin haber viajado a Siria ni haber recibido
entrenamiento fisico, lo que evidencia el poder autoradicalizador y formador del
ecosistema digital yihadista (BBC News, 2017).

Otro caso inquietante es el del tunecino Mohamed Lahouaiej-Bouhlel, quien
en julio de 2016 perpetr6 un atropello masivo en Niza que dejé 86 muertos. Aunque
inicialmente no constaban vinculos directos con Daesh, dias después la
organizacion asumioé su autoria a través de Al Amagq. El analisis forense de sus
dispositivos reveld busquedas intensivas de videos de ejecuciones, discursos del
Daesh y contenido grafico glorificando la violencia de los martires (Reinares, 2018).
La propaganda habia funcionado como catalizador psicoldgico y radicalizador,

proporcionando justificacion, modelo de accién y ritual de paso.

Un elemento especialmente eficaz de la estrategia comunicativa de Daesh fue
su habilidad para fusionar medios visuales y narrativas épicas. En el caso del

atentado de Bataclan (Paris, 2015), la campafia de difusion en redes sociales incluyd
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imagenes con hashtags como #ParisOnFire o #FranceUnderAttack, anticipando la
ola de viralizacion antes incluso de que los cuerpos fueran retirados del teatro.
Como documentd Lesaca (2017), los yihadistas activaron mas de 2.000 cuentas en
pocas horas, muchas con mensajes coordinados en inglés, francés, arabe y turco.
Esta maniobra convirtid el atentado en un evento transnacional, reforzando el aura

de omnipresencia de Daesh.

En otro plano, la revista Rumiyah, que sucedié a Dabiq tras la pérdida del
territorio sirio bajo su nombre, se centré en guiar atentados individuales en
Occidente. En el numero 2, por ejemplo, se detallaba como emplear un camion para
maximizar las victimas en un mercado navidefio, anticipando asi lo que mads tarde
seria el ataque en Berlin (2016), perpetrado por Anis Amri. Este tipo de contenidos
no solo instruyen, sino que transforman a los simpatizantes en “lobos” instruidos
en la operativa tactico-militar. De ahi que muchos expertos, como Vidino (2015),

hablen ya no de propaganda sino de “tutorial de guerrilla urbana”.

La efectividad de la narrativa yihadista también se evidencia en el plano
emocional. Varios reclutas entrevistados por investigadores de la Universidad
George Washington sefialaron que los videos de Daesh les ofrecian algo que no
encontraban en sus entornos cotidianos: sentido, pertenencia y trascendencia. La
imagen del martir —joven, digno, sonriente antes de inmolarse— se contrapone al
estigma social del joven musulman alienado en Occidente. Como explica
Speckhard (2020) “el martirio se convierte en una forma de redencién simbdlica

frente a la humillacién y la banalidad vital”.

Ahora bien, esta maquinaria propagandistica no estd exenta de
contradicciones ni de puntos débiles. La sobreexposicion de la violencia, los relatos
hiperbdlicos y el culto a la crueldad extrema generaron una reaccién de rechazo
incluso en circulos yihadistas mas tradicionales. Al Qaeda, por ejemplo, criticd
duramente a Daesh por “perder el control estratégico del mensaje”, acusandolo de
anteponer el impacto medidtico a la prudencia ideolégica (MEMRI, 2015). Este
debate, lejos de ser marginal, refleja el conflicto entre visibilidad y viabilidad en el
seno del yihadismo global.

Otro limite significativo fue la dependencia de plataformas convencionales.

Tras la presion ejercida por gobiernos y empresas tecnoldgicas entre 2016 y 2020,
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Twitter, YouTube y Facebook cerraron decenas de miles de cuentas vinculadas al
Daesh. Esto forzé un desplazamiento hacia redes mas opacas como Telegram,
Rocket.Chat o JustPaste.it, reduciendo la capacidad de penetracion en audiencias
no radicalizadas. La propaganda sobrevivio, pero perdio parte de su efecto de

contagio masivo.

En sintesis, ante todo lo expuesto en este capitulo, el Estado Isldmico logro
construir una maquina propagandistica sin precedentes en el universo del
terrorismo contemporaneo. Mediante técnicas de marketing, storytelling
apocaliptico y un dominio semidtico del espacio digital, convirtio cada ataque en
una campana publicitaria, cada martir en un emblema y cada victima en parte del
relato. Su eficacia no radico solo en lo que decia, sino en cdmo lo decia, a quién se
dirigia, con qué ritmo y en qué soporte. Sin embargo, su exceso estético y doctrinal,
sumado a la pérdida de su base territorial con la caida de sus ultimos bastiones,
Deir ez-Zor a finales del 2017, y Baghouz en 2019 facultaron en gran medida la
erosion de la galaxia medidtica yihadista. Sin embargo, para nada se puede hablar
de su derrota medidtica, pues su herencia propagandistica ha sido retomada y
adaptada hoy en dia por actores como Daesh Khorasan (ISIS-K) o Al-Malahem
Media.

8.3.6. La herencia del relato tras la caida del Califato islamico de Daesh

La derrota territorial del Estado Islamico en Siria e Irak, culminada
simbdlicamente con la caida de Baghouz en 2019, no supuso la extincién de su
aparato mediatico, sino mds bien su mutacion y descentralizacion. Si en su apogeo
Daesh operaba como un “ministerio de propaganda” centralizado con capacidad
de produccion profesional (Al Hayat, Al Furqan, Al Amagq), su descomposicion
estructural dio paso a una constelacién de nuevas franquicias medidticas que

prolongan su legado discursivo en otros escenarios de conflicto.

Uno de los actores mas visibles en esta nueva fase es el Estado Islamico de
Khorasan (ISIS-K). Desde su base de operaciones en Afganistdn, esta filial no solo
ha reivindicado atentados espectaculares, como el ataque al aeropuerto de Kabul
en 2021 o el atentado en la sala Crocus City Hall de Mosct en 2024, sino que ha
desarrollado una narrativa propia, centrada en la traiciéon de los talibanes, la
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decadencia del islam suni tradicional, y la necesidad de una purga ideologica
global. Su medio principal, Voice of Khurasan, combina textos doctrinales, videos
operativos y panfletos en inglés y urdu, manteniendo una estética inspirada en
Dabiq y Rumiyah. El cardcter juvenil y apocaliptico de su discurso demuestra que
la estrategia de segmentacion y dramatizacién simbolica permanece vigente
(MEMRI, 2024).

En paralelo, otras filiales regionales han asumido un papel cada vez mas
relevante. En Africa occidental, la Wilayat Gharb Ifrigiyyah, rama del Estado Islamico
de Africa Occidental tras escindirse en 2015 de Boko Haram, ha consolidado su
propia estructura mediatica mediante canales en Hausa e infografias multilingties
difundidas por Telegram. La sofisticacion de sus videos operativos, en los que se
mezclan canticos tradicionales con secuencias bélicas en primera persona como si
se tratase de un videojuego, evidencia una profesionalizacion técnica heredada del

Califato sirio, pero adaptada a entornos locales.

Una plataforma particularmente activa ha sido Al-Malahem Media, el brazo
propagandistico de Al Qaeda en la Peninsula Arabiga (AQAP). Aunque rivales
doctrinales del Estado Isldmico, comparten con ellos el uso sistematico de revistas
(como Inspire) y videos tutoriales para fomentar ataques de lobos solitarios. En
2023, relanzaron el formato audiovisual de Inspire en un video donde instaban a
atentar contra “lideres de Silicon Valley” (MEMRI, 2023). El contenido, difundido
a través de plataformas alternativas como Rocket.Chat o Threema, incluia
instrucciones sobre explosivos caseros y recomendaciones de objetivos, replicando

el modelo clasico de Daesh.

Del mismo modo, Al-Balagh Magazine, surgida en 2022, representa una
nueva generacion de portales ideologicos centrados en el adoctrinamiento juvenil.
Su estilo recuerda a Rumiyah, pero con un tono mas pedagdgico. Promueve un
discurso de “reeducacidn isldmica” que mezcla retorica salafista con alegorias del
colapso moral de Occidente. Ha sido distribuida en Indonesia, Filipinas y
Bangladesh, confirmando la internacionalizaciéon del discurso post-califato
(Jihadology , 2022).

Cabe mencionar también el papel de The Global Islamic Media Front (GIMF),
que ha actuado como repositorio de multiples franquicias. Su funcién ya no es solo
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difundir contenido, sino gestionar sinergias medidticas entre grupos dispares,
como Al Qaeda en el Magreb Islamico, el Ejército de Mahoma en Cachemira o el
Turkistan Islamic Party (TIP), presente en la region uigur de China. Este ultimo ha
desarrollado una estética visual que recuerda a los primeros videos de Al Hayat,
mezclando elementos culturales turcomanos con mensajes unificadores de yihad

global.

El auge de estas plataformas ha sido posible gracias al uso sistematico de
redes sociales descentralizadas y cifradas. Telegram sigue siendo el bastion
principal del conglomerado yihadista, pero han surgido canales en Element, Riot,
y servidores de Discord adaptados para esquivar la censura. Esta capacidad de
supervivencia digital refuerza lo que Torres (2020) denomina “la hidra
comunicativa del yihadismo post-califato” con multiples cabezas discursivas que,
aunque ideoldgicamente coordinadas, operan desde nichos territoriales y

narrativos especificos.

Frente a esta fragmentacion, resulta llamativo como se mantiene un mismo
nucleo semantico: la legitimacion de la violencia, la victimizacion colectiva, la
utopia del Califato y la denuncia de la apostasia institucional. Cada grupo, cada
wilaya, cada canal parece reinventar el relato sin romperlo. De hecho, muchas de
las nuevas publicaciones como Sawt al-Hind, Nida e-Haq o Al-Fajr Media,
reproducen incluso el disefio grafico y los modelos narrativos de Dabiq, como si se
tratara de una “franquicia comunicativa” que garantiza identidad, continuidad y

eficacia.

En palabras de Sawt al-Hind (2021), se evidencia como para el Daesh de hoy
en dia, la difusién mediatica de su ideario no constituye una estrategia secundaria,
sino un pilar fundamental en la construcciéon de su legitimidad doctrinal y
operativa:

iOh guerreros medidticos del Califato! Unios a vuestros hermanos y
permaneced a su lado en este terreno. Haced que la prueba quede clara ante

la gente.

iOh mensajero! Transmite lo que se te ha revelado de tu Sefior. Si no

lo haces, no habras transmitido Su mensaje.” (Coran, Surah Al-Ma’ida, 5:67)
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Desde ese dia, la Ummah de Muhammad (la paz sea con €l) ha estado

transmitiendo el mensaje del Profeta.

Hoy en dia, el mayor medio de difusion es el de los medios de
comunicacion. Mientras que los incrédulos y apdstatas los usan para
promover su falsedad, los seguidores del tawhid (monoteismo puro) han
alzado la bandera de la religion verdadera y se esfuerzan dia y noche para

erradicar el mal y las conspiraciones de los incrédulos y apdstatas.

Asi pues, joh partidarios del Califato en los medios! Unios a vuestros
hermanos y permaneced junto a ellos en este terreno. No escatiméis
esfuerzos en difundir el monoteismo puro y en rechazar la incredulidad y
el politeismo, cada clic vuestro tiene recompensa ante Allah y en el Dia del

Juicio lo veréis en la balanza de vuestras buenas obras (Sawt al-Hind, 2021).

Este fendmeno demuestra que la guerra narrativa no termino con el colapso
territorial de Daesh, sino que se reconfigurd en formas mas moviles, multilingties
y resilientes. Si antes el relato yihadista emanaba de un centro irradiador (Raqqa),
hoy circula en red, a través de nodos que reproducen una misma cosmovision, pero
con matices locales. En este nuevo escenario, el desafio para los Estados y los
servicios de inteligencia no es solo interrumpir canales o censurar contenidos, sino

comprender como el relato muta, se adapta y seduce a nuevas generaciones.
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8.3.7. Laadopcion del modelo comunicativo yihadista por otras organizaciones

insurgentes

La eficacia de la estrategia comunicativa desplegada por el Estado Islamico
durante su etapa califal no pas6 desapercibida para otras organizaciones yihadistas
globales. Grupos insurgentes, previamente centrados en operaciones militares
convencionales o en formas rudimentarias de propaganda, han absorbido con
rapidez y eficacia los cddigos visuales, narrativos y tecnologicos desarrollados por

Daesh, adaptandolos a sus respectivos contextos regionales y doctrinales.

Un caso paradigmatico es el de Al Shabaab, la filial de Al Qaeda en Somalia,
que ha transformado su aparato mediatico en los ultimos afios. Su productora, Al-
Kataib Foundation, ha abandonado el uso exclusivo del arabe para incorporar el
inglés y el suajili, ampliando asi su radio de accién y reclutamiento. Ha lanzado
videos con fuerte carga simbdlica, como el titulado "Usaama: Youth of the Nation",
donde se muestra la ceremonia de graduacion de una nueva brigada de
muyahidines suicidas, con una puesta en escena que recuerda los documentales
militares de Daesh (MEMRI, 2023). En ellos, se utilizan planos cenitales, efectos de
sonido dramaticos, himnos épicos y testimonios de combatientes que refuerzan una

narrativa de heroicidad y destino sagrado.

En el caso de Al Qaeda en la Peninsula Ardbiga (AQAP), su brazo
propagandistico Al-Malahem Media ha mantenido un tono menos estridente que
el de Daesh, pero no por ello menos sofisticado. A través de su revista Inspire,
AQAP ha logrado renovar su formato digital con materiales interactivos, videos
cortos y campanas en redes sociales cifradas. En 2024, por ejemplo, difundieron un
video titulado "Open Source Jihad: Lone Wolves Targeting the Elites", con
instrucciones explicitas para atacar a figuras de renombre de las grandes
corporaciones y mensajes que apelaban a un resentimiento social globalizado
(MEMRI TV, 2024). Aqui, la conexién con el estilo Daesh es evidente: narrativas

simples, imagenes impactantes y un enemigo claro.

La estrategia también ha sido replicada por el movimiento Taliban, que, tras
el retorno al poder en Afganistan en 2021, ha desplegado una maquinaria mediatica
orientada a legitimarse internacionalmente. A través del Islamic Emirate Media
Office, han difundido entrevistas con lideres, videos de reconstruccion, y panfletos

doctrinales destinados a demostrar su supuesto respeto por la ley islamica y su
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capacidad de gobernanza. Sin embargo, en paralelo, se ha mantenido una rama
mas radical que ha usado narrativas visuales de corte yihadista, especialmente

cuando han querido distanciarse de acuerdos diplomaticos con Estados Unidos.

Mencion especial merece el surgimiento de Al-Qaidah in the Indian
Subcontinent (AQIS), cuyo boletin Nawa-e-Ghazwa-e-Hind se dirige directamente
a las poblaciones musulmanas del sur de Asia. Su estructura semeja la de Rumiyah
o Dabiq, combinando retdrica espiritual con llamadas a la accion violenta. AQIS ha
empleado una estética sobria pero eficaz, con portadas que reproducen simbolos
de la historia islamica regional y una distribucion adaptada a plataformas

censuradas en India o Pakistan.

En el norte de Africa, especialmente en el Sahel, Katiba Macina, ha empezado
a utilizar herramientas de comunicacidon similares, aunque en un formato mads
rustico. Sus videos, publicados en canales yihadistas, adoptan el formato de
testamento del martir, mensajes a la comunidad y amenazas a los gobiernos locales,
todo ello con un claro eco del modelo Daesh. El uso del francés como lengua
secundaria revela la intencion de llegar también a simpatizantes en Mali, Niger o

Burkina Faso.

Lo notable de todos estos casos es que la profesionalizacion de la narrativa
yihadista no esta limitada a una organizacion concreta, sino que ha sido adoptada
como un estandar por multiples actores violentos. En un mundo interconectado, la
marca propagandistica del Daesh ha contaminado —en términos semioticos— el
universo del islamismo radical armado. Incluso grupos como Hamas, con una base
politica mas estructurada, han adoptado algunos recursos visuales y narrativos en
sus campafas mediaticas: clips con musica heroica, difusion de imagenes
simbdlicas de martires, o creaciéon de canales de mensajeria directa para

comunicarse con sus seguidores.

Otro ejemplo elocuente es el del Turkistan Islamic Party (TIP), activo en
Xinjiang y zonas fronterizas con Pakistan. A través de videos difundidos en
plataformas como Jihadology.net y Telegram, han emulado las férmulas visuales
del Estado Islamico: himnos marciales, dramatizacion de entrenamientos,
invocaciones religiosas y el uso sistematico de subtitulos en arabe, chino e inglés.

Su objetivo es doble: presentar al gobierno chino como enemigo de la umma y
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atraer la simpatia de la didspora uigur a su causa. Su estética, aunque menos
refinada que la de Daesh, reproduce las claves del “storytelling yihadista”: la épica,

el martirio y la lucha por la identidad.

En todos estos casos, el denominador comtn es la conciencia estratégica del
poder del relato, de la imagen, del ritmo audiovisual y de la empatia ideoldgica.
Como advierte Torres (2022), “la batalla contra el yihadismo ya no se libra
unicamente en el campo fisico, sino en el terreno de las percepciones, donde una

historia bien contada puede valer mas que cien fusiles”.
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IX -LA RADICALIZACION YIHADISTA: TEORIAS, PROCESOS Y
PERFILES DE LOS INDIVIDUOS

9.1. EL FENOMENO DE LA RADICALIZACION YIHADISTA EN EUROPA Y ESPANA

En los ultimos afos, la radicalizacion yihadista ha dejado de ser un fenémeno
ajeno o distante para convertirse en una realidad que atraviesa las fronteras
europeas con una alarmante persistencia. Si bien los atentados del 11 de septiembre
de 2001 en Nueva York marcaron un antes y un después en la percepcion global
del terrorismo internacional, fueron las masacres de Madrid (2004), Londres (2005),
Paris (2015) y Bruselas (2016) las que encendieron las alarmas sobre el arraigo y
proliferacion de células yihadistas en suelo europeo. Desde entonces, la Union
Europea ha intensificado sus esfuerzos en materia de inteligencia, prevencion y
cooperacion antiterrorista, sin lograr, sin embargo, frenar completamente el
fendmeno de la radicalizacion violenta, que ha sabido adaptarse a los nuevos
tiempos mediante el uso estratégico de entornos digitales y la instrumentalizacién

emocional de los jovenes en situacion de vulnerabilidad psicosocial.

En este escenario, Espafa se ha consolidado como un actor clave tanto en la
lucha contra el terrorismo de corte yihadista como en el andlisis del fenémeno
radicalizador. Tras los atentados de Barcelona y Cambrils en agosto de 2017 —los
mas graves en Espana desde el 11M— y la caida definitiva de Baghuz en 2019,
ultimo bastion del Califato de Daesh en Siria, se consolidé un nuevo paradigma en
la lucha contra el yihadismo: el paso del terrorismo territorializado al terrorismo
descentralizado, digital y doméstico. Espafia, por su parte, no solo mantuvo su
compromiso operativo, sino que reforzo su estrategia de vigilancia, anticipacion y
detencién. Entre los afios 2017 y 2025, segin datos oficiales del Ministerio del
Interior, se han desarrollado en territorio nacional 269 operaciones antiterroristas
relacionadas con el yihadismo, que se han saldado con 447 detenidos (Ministerio
del Interior, 2025).

A partir del afio 2015, momento en que se introduce legalmente la figura del
Agente Encubierto Informatico mediante reforma de la Ley de Enjuiciamiento

Criminal, se observa un incremento sostenido en el nimero de detenciones,



indicador del refuerzo de las capacidades investigativas y preventivas del Estado.
No obstante, en 2018 se produce un descenso significativo, con apenas 29 arrestos.
Este hecho coincide con el cerco militar que Daesh sufria en Siria e Iraq,
especialmente tras la batalla de Deir ez-Zor a finales de 2017 y la posterior caida
definitiva de Baghuz en 2019. Esta derrota marcd el fin del Califato territorial y dio

origen a una nueva fase del terrorismo yihadista: la didspora.

En los afos siguientes, se produjo un aparente periodo de latencia en
términos operativos, durante el cual se reconfiguraron redes, células y estructuras
en el entorno europeo, alimentadas en parte por el regreso de los denominados
“foreign fighters”, combatientes extranjeros que se habian trasladado a luchar a los
territorios controlados por el Califato islamico de Daesh en Siria e Iraq,
principalmente. A partir de 2023, sin embargo, se baten récords en el nimero de
detenciones con la cifra mas alta registrada hasta el momento, 78 detenciones;
alcanzando un maximo historico en 2024 con 81 detenidos. El afio 2025, sin haber
concluido auin, ya contabiliza 60 arrestos hasta mayo, lo cual anticipa una nueva
oleada de radicalizacion activa y operativa. Todo ello confirma que el fendmeno
yihadista ha entrado en una nueva fase expansiva, mds dificil de detectar y

combatir, tal y como muestran los siguientes graficos y tablas estadisticas.

Figura 1: Evolucion de detenidos por terrorismo yihadista tras la reforma de la
LECrim del 2015 con el AEI como figura investigativa (2015 - 2025).
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Figura 2: Evolucion de los detenidos por terrorismo yihadista desde los atentados
terroristas de Cambrils y su comparativa con las detenciones de otros paises.
(2017 - 2025).
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Respecto a la edad, el 71 % de los detenidos tenia menos de 30 afios en el
momento de iniciar su radicalizacion, y un preocupante 23,4 % eran menores de
edad. Esta tendencia al rejuvenecimiento ha sido documentada también por
Vicente (2024), quien alerta del impacto que el entorno digital y la narrativa
victimista estan teniendo en adolescentes con identidades fragmentadas y escasa

resiliencia emocional.

En cuanto al origen geografico, los focos de radicalizacion se han concentrado
en zonas especificas: Catalufia (36,6 %), Madrid (15,7 %), Ceuta (14,2 %) y Melilla
(11,2 %), lo que sugiere la existencia de ecosistemas locales propicios a la
radicalizacion, en los que confluyen dindmicas comunitarias, vinculos sociales

previos y redes de adoctrinamiento persistentes (Vicente, 2024).

Las elevadas cifras evidenciadas, demuestran como la deteccion temprana de
los procesos de radicalizacion violenta debe ser algo prioritario para garantizar la
seguridad y paz publica de nuestras sociedades, debiendo atender sobremanera a
los procesos de captacion y radicalizacién que han envuelto a dichos individuos.
Segun el Observatorio Internacional de Estudios sobre Terrorismo (OIET, 2024), las
operaciones policiales realizadas entre los afios 2020 y 2024 destacan una evolucion

preocupante que “evidencia el creciente protagonismo de menores de edad,



ciudadanos nacionalizados, y conversos, muchos de ellos radicalizados desde su
propio entorno doméstico a través de los entornos virtuales, redes sociales,

videojuegos, canales de mensajeria o foros clandestinos” (Igualada, 2024).

Un ejemplo paradigmatico de esta transformacion lo constituye la detencion
de cuatro adolescentes en Elche (Alicante) en diciembre de 2024, con edades
comprendidas entre los 14 y los 17 afios, acusados de planear atentados durante las
fiestas navidenas contra lugares de culto cristiano como la basilica de Santa Maria
(El Mundo, 2024). La operacién revel6 no solo el avanzado estado de radicalizacion
de los implicados, sino también su vinculacion con otras células digitales, el uso de
canales cifrados y la existencia de manuales para la fabricacion de explosivos
(OIET, 2024). Hechos como estos nos obligan a replantear las estrategias
preventivas desde una perspectiva integral que considere la dimension socioldgica,

psicoldgica y tecnolodgica del proceso radicalizador.

Del mismo modo, en diciembre de 2023, tres menores —dos en Madrid y uno
en Barcelona— fueron arrestados por adoctrinamiento y autocapacitacion,
habiendo interiorizado los postulados de Daesh a través de plataformas de
videojuegos, en las que no solo justificaban la violencia terrorista, sino que
compartian manuales para la confeccion de explosivos como el Triacetona
Triperéxido, cominmente conocido como TATP (OIET, 2023, p. 2). Este tipo de
casos pone de relieve una mutacion del proceso de captacién, cada vez mads
descentralizado, auténomo, y dificil de detectar mediante los mecanismos

tradicionales de inteligencia.

Aungque los atentados de Barcelona y Cambrils en agosto de 2017 marcaron
el ultimo gran acto de violencia yihadista ejecutado en territorio espafiol, lo cierto
es que la amenaza nunca ha cesado. Lejos de tratarse de estructuras jerarquicas
como las que caracterizaban a Al Qaeda en sus origenes, las nuevas formas de
yihad operan mediante redes horizontales, microcélulas o incluso actores solitarios
con altas dosis de autoadoctrinamiento, lo que en la literatura especializada se

conoce como “yihadismo low-cost” (Reinares y Garcia-Calvo, 2022, p. 14).

El perfil de los radicalizados, ademads, presenta elementos cada vez mas
diversos: incremento de las mujeres, menores de edad, conversos, individuos con
problemas de salud mental, personas con antecedentes penales o con trayectorias
vitales marcadas por la exclusion social, etc. No es extrafio que, en muchas

ocasiones, estas trayectorias desemboquen en un proceso de radicalizacion no solo
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politica o religiosa, sino también emocional, simbdlica y existencial. Tal como
advierte Fernando Reinares, “la radicalizacion yihadista opera como una narrativa
de sentido, una promesa de pertenencia y mision para quienes carecen de anclajes

en su entorno social inmediato” (Reinares, 2020, p. 77).

Las estadisticas recientes confirman esta tendencia: mas del 60 % de los
detenidos entre 2020 y 2025 en Espafia consumian de forma habitual propaganda
yihadista en linea, el 40 % de ellos la compartia activamente, y mas del 25 % habia
considerado ejecutar un atentado (OIET, 2024). Asimismo, el porcentaje de
menores implicados en actividades yihadistas ha aumentado un 220 % en los
altimos cinco anos, fendmeno que ha llevado a las autoridades a reforzar los
sistemas de deteccion temprana y vigilancia digital en centros escolares,
plataformas de videojuegos online y redes sociales de uso juvenil como podrian ser
Tik Tok y Discord, entre otras (OIET, 2024).

La radicalizacién yihadista, por tanto, no puede comprenderse tnicamente
desde coordenadas de seguridad. Requiere una aproximacion multidisciplinar,
capaz de integrar las teorias del aprendizaje social, la psicologia de la identidad, los
marcos ideoldgicos salafistas, la narrativa del agravio y las vulnerabilidades
estructurales que afectan a comunidades migrantes, musulmanas o convertidas.
Por ello, en las siguientes secciones de este capitulo se abordaran en profundidad
los modelos explicativos que han tratado de sistematizar este fendmeno, desde los
pioneros como Silber y Bhatt hasta los enfoques mas recientes centrados en la

psicologia moral, la teoria de los valores sagrados o las dindmicas de grupo.

9.2. MODELOS EXPLICATIVOS DE LA RADICALIZACION YIHADISTA

La complejidad del proceso de radicalizacion yihadista ha exigido el
desarrollo de modelos tedricos que permitan comprender sus diversas trayectorias,
condicionantes individuales, sociales y simbdlicos. Desde la psicologia social, la
criminologia y los estudios sobre terrorismo se han consolidado diversas
aproximaciones, entre las que destacan los modelos de Moghaddam (2005), Silber
y Bhatt (2007), Sageman (2004), y las teorias de Sprinzak, Kruglanski, McCauley y
Moskalenko, entre otros. A continuacién, se expone una sintesis critica de los

principales enfoques:



a) La escalera de la radicalizacion de Moghaddam.

Moghaddam (2005) propone una metafora arquitectonica para explicar el
camino hacia el terrorismo: una escalera de seis peldafios que parte de una base
compartida por toda la sociedad. En el primer nivel se sittia la percepcion
subjetiva de injusticia, agravios y exclusion. A medida que el individuo
asciende, se aleja de estrategias de accion convencionales y abraza visiones
dicotomicas del mundo, hasta alcanzar el punto en el que la violencia se
convierte en un mandato moral. Este modelo destaca que no todas las personas
que se sienten agraviadas escalan, pero si subraya que quienes lo hacen
comparten patrones cognitivos similares: alienacion, deslegitimacion del orden
social y busqueda de significado (Galvis, 2021, pp. 85-87).

Un ejemplo ilustrativo es el caso de Abdelbaki Es Satty, el iman de Ripoll y
cerebro ideoldgico de los atentados de Barcelona y Cambrils en 2017. Su
trayectoria vital refleja los peldafios descritos por Moghaddam (2006), pues
paso de experimentar una situacion de exclusion social y resentimiento por su
condena penal y sus dificultades para integrarse en la comunidad islamica, a
abrazar una narrativa dicotomica y salafista radical. En un contexto de
clandestinidad, adoctrind a un grupo de jovenes marroquies de segunda
generacion, transmitiéndoles la idea de que la violencia yihadista era un deber
moral. Su discurso de ruptura con la sociedad occidental y su reinterpretacion
del islam como mandato combativo encarnan perfectamente los niveles
superiores de la escalera, en los que se justifica la violencia como medio
legitimo para reivindicar un orden nuevo (Reinares y Garcia-Calvo, 2022, pp.
24-28).

b) El modelo de radicalizacion en cuatro fases de Silber y Bhatt.

Silber y Bhatt (2007), en un informe del NYPD, identifican cuatro fases: pre-
radicalizacion, autoidentificacion, adoctrinamiento y yihadizacion. El modelo
fue construido a partir de casos judicializados en EE. UU. y sefiala que el acceso
a mensajes ideoldgicos yihadistas online, el contacto con figuras carismaticas, y
la progresiva desvinculacion del entorno previo son constantes en estos
procesos. Aunque ha sido criticado por su reduccionismo, sigue siendo un

referente operativo en cuerpos de seguridad.
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Un ejemplo practico en el contexto espafiol que puede ilustrar este modelo
es el caso de las hermanas detenidas en Alcorcon en mayo de 2025. Ambas, de
19 y 21 afos, fueron arrestadas por la Policia Nacional por delitos de
adoctrinamiento terrorista. Durante la etapa de pre-radicalizacion, llevaban
una vida aparentemente normal dentro de una familia musulmana moderada.
En la fase de autoidentificacion, comenzaron a interesarse por el salafismo a
través de plataformas en linea. Posteriormente, en la etapa de adoctrinamiento,
crearon una plataforma digital donde difundian los postulados de Daesh
dirigidos a mujeres jovenes, valiéndose de un discurso supuestamente
religioso. Finalmente, en la fase de yihadizacion, asumieron el rol de
adoctrinadoras activas, buscando convencer a otras mujeres de unirse a la causa
yihadista, todo ello desde una estrategia de clandestinidad y uso intensivo de

tecnologias de cifrado y anonimato (OIET, 2024).

¢) Lared social como espacio de radicalizacion (Sageman).

Sageman (2004) sostiene que la radicalizacion no ocurre principalmente por
adoctrinamiento doctrinal, sino por el deseo de pertenencia a un grupo. Desde
su perspectiva, los procesos de socializacion y la dindmica grupal son el motor
real de la radicalizacion violenta. Es en las redes informales donde los
individuos encuentran un sentido de identidad, respeto y misién. El caso del
grupo que perpetr6 los atentados de Madrid en 2004 valida esta hipdtesis:
ninguno de sus miembros tenia una formacion isldmica profunda, pero si un
fuerte vinculo grupal basado en la amistad, el resentimiento compartido y una

narrativa de venganza (Reinares, 2014).

d) Teoria de la deslegitimacion (Sprinzak).

Sprinzak (1991) distingue entre deslegitimacion transformacional, extensiva
y dividida. En la primera, el individuo se separa psicoldgicamente del orden
legal y moral existente; en la segunda, esta ruptura se amplifica y abarca
instituciones enteras; y en la tercera, el odio se dirige a grupos concretos
percibidos como amenaza. Esta teoria resulta ultil para explicar por qué
algunos individuos formados en contextos democraticos terminan defendiendo

modelos totalitarios, como el Califato.



Un ejemplo claro lo encontramos en el caso de Mohamed Houli Chemlal,
superviviente del atentado de Alcanar vinculado a los ataques de Barcelona y
Cambrils en 2017. Houli pasé de una fase inicial de alienacion individual a una
progresiva deslegitimacion del Estado espafol y sus instituciones. Primero
rompid con las normas sociales de su entorno (fase transformacional), luego
adoptd un discurso de rechazo global hacia las estructuras politicas y religiosas
occidentales (fase extensiva), y finalmente canalizo su odio contra colectivos
especificos a través de la planificacion de acciones terroristas dirigidas a civiles
inocentes, considerados por el grupo como enemigos del islam (fase dividida).
Este proceso refleja la genealogia estructural progresiva descrita por Sprinzak

en su teoria de la deslegitimacion (Reinares y Garcia-Calvo, 2022, pp. 31-34).

e) El modelo 3N: Necesidad, Narrativa y Red.

Kruglanski y Webber (2017) sintetizan diversos factores psicoldgicos bajo
tres grandes dimensiones: la necesidad de significado, la narrativa que justifica
la violencia y la red que sostiene e impulsa dicha narrativa. Este modelo ha
ganado reconocimiento por su capacidad para explicar tanto la radicalizacion
individual como la grupal. Destaca que la radicalizacién puede ser reactiva
(ante agravios personales o colectivos) o proactiva (busqueda de estatus,
heroismo, trascendencia). Cuando el entorno ofrece una narrativa coherente y
un grupo de referencia que premia la violencia como virtud moral, la

radicalizacion se intensifica (Kruglanski et al., 2014).

Un caso paradigmatico es el de un joven marroqui de 22 afios detenido en
Ceuta en abril de 2023, quien tras experimentar una profunda crisis personal
asociada al desempleo y al rechazo social, comenzo6 a consumir masivamente
propaganda de Daesh a través de Telegram y foros salafistas. La narrativa
ofrecida por el grupo le proporciond una identidad heroica y trascendente,
mientras que su red digital de apoyo reforzé la validacion de su radicalizacion.
Llego incluso a realizar un juramento de fidelidad (bayah) al lider del Estado
Isldmico y estaba recopilando materiales para fabricar artefactos explosivos
(OIET, 2023, pp. 5-6).
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f) Modelos complementarios: teorias psicosociales y valores sagrados.

Teorias como la de la fusién de identidad (Swann et al., 2015), la teoria de
la reduccion de la incertidumbre (Hogg, 2007) o el modelo de la violencia moral
(Fiske & Rai, 2014) complementan el analisis de los anteriores.

La teoria de la fusion de identidad plantea que los individuos pueden llegar
a fusionar completamente su identidad personal con la grupal, de modo que
los intereses del grupo se sienten como propios, lo que justifica el sacrificio

extremo.

La teoria de la reduccion de la incertidumbre, por su parte, sostiene que, en
contextos de ambigiiedad o exclusion, las personas tienden a adherirse a

grupos con normas claras y rigidas, como los grupos yihadistas.

Finalmente, el modelo de la violencia moral explica como ciertas culturas
grupales pueden justificar la violencia como expresion de valores
profundamente compartidos y defendidos. Todas convergen en senalar que los
individuos que adoptan la violencia como herramienta tltima no estan
necesariamente trastornados, sino que acttian con base en una racionalidad

instrumental, moral o grupal (Giner, 2020).

En conjunto, estos modelos permiten una aproximacion holistica al
fendmeno de la radicalizacion yihadista. Ninguno es suficiente por si solo, pero
combinados ofrecen un marco de comprension que resulta imprescindible para

cualquier estrategia de prevencion y desradicalizacion.

9.3. FACTORES PSICOSOCIALES, IDENTITARIOS Y CONTEXTUALES EN LA
RADICALIZACION YIHADISTA

Comprender la radicalizacion yihadista exige analizar no solo modelos
tedricos abstractos, sino también los factores concretos que, a nivel individual y
grupal, predisponen a ciertos sujetos a adoptar ideologias violentas. Estos factores
psicosociales no acttian de forma aislada, sino que se entrelazan en contextos
estructurales de exclusion, identidad fracturada y dindmicas de grupo intensivas,

generando un terreno fértil para el adoctrinamiento y la accion violenta.



Uno de los factores mas determinantes es la crisis identitaria, especialmente
entre jovenes musulmanes de segunda generacion en Europa. A menudo atrapados
entre dos mundos, por un lado, la cultura de origen familiar y por otro la sociedad
del pais de acogida, muchos no logran integrarse plenamente en ninguno. Este
desarraigo se traduce en una sensacion de invisibilidad o alienacion, que es
habilmente explotada por los discursos yihadistas para ofrecer una identidad
fuerte, pura y combativa (Moyano, 2013). La narrativa salafista-yihadista
proporciona asi una respuesta a su vacio existencial, convirtiéndolos en martires

potenciales de una causa que otorga sentido y pertenencia.

La exclusion social y econdmica también acttia como catalizador. Si bien no
todos los radicalizados proceden de entornos marginales, una parte significativa
ha vivido experiencias de discriminacion, desempleo, fracaso escolar o violencia
institucional. Estas vivencias alimentan una narrativa del agravio y la injusticia que
refuerza el sentimiento de victimizacion colectiva. En palabras de Reinares (2014),
"la radicalizacion es un proceso en el que el individuo interpreta su biografia como
parte de una tragedia colectiva, y ve en la yihad una forma de venganza simbolica"
(p- 89).

Otro componente esencial es la influencia del grupo de pares. Como
demostrd Sageman (2004), muchos yihadistas no se radicalizan en soledad, sino en
pequenos nucleos donde se refuerzan mutuamente sus creencias. La lealtad al
grupo, la admiracion por miembros mas comprometidos y la presion por no quedar
rezagado moralmente generan una dindmica de escalada que culmina en la accién
violenta. Esta dimensién meso grupal, frecuentemente ignorada, resulta clave para
entender por qué la radicalizacién se produce con tanta rapidez en contextos

cerrados y homogéneos.

En este sentido, el caso de los detenidos en 2022 en Melilla, un grupo de cinco
jovenes sin antecedentes penales pero con fuerte vinculacién amistosa y vecinal, es
paradigmatico. Segun informes policiales, el grupo pas6 en apenas seis meses de
compartir videos de Dabiq y Rumiyah a planificar ataques con explosivos
improvisados (OIET, 2022, pp. 4-5). Ninguno actuaba como lider ideoldgico, pero
la cohesion del grupo y la dindmica de refuerzo mutuo aceleraron el proceso de

radicalizacién colectiva.

Finalmente, cabe destacar el papel del entorno politico y mediatico. Discursos
islamofobos, politicas migratorias restrictivas y la estigmatizacion generalizada de
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las comunidades musulmanas contribuyen a la polarizacion social y alimentan la
narrativa de guerra contra el islam. Tal entorno facilita el discurso binario

nosotros/ellos que esta en la base de toda ideologia extremista.

Por todo ello, comprender estos factores no es un ejercicio tedrico, sino que
son la base investigativa en la que deben apoyarse las FCSE y sobre la que las
Administraciones deben disefar politicas de prevencion eficaces, sensibles a la

dimension humana de la radicalizacion y al contexto en el que esta se gesta.

9.4. EL PAPEL DEL ESPACIO DIGITAL EN LA RADICALIZACION, CAPTACION Y
ADOCTRINAMIENTO DEL INDIVIDUO

La irrupcion de Internet y el desarrollo de tecnologias digitales han
transformado profundamente las dindmicas de captacion y radicalizacion
yihadista. Para comprender esta evolucion, resulta util la teoria del "militante
autodidacta” formulada por Sageman (2008), que describe cémo individuos
aislados pueden radicalizarse mediante contenidos digitales sin contacto fisico con
estructuras jerarquicas. Seguin Sageman, la radicalizacion online es un proceso en
red, descentralizado, en el que la interaccion con ideologias extremas a través de
medios digitales suple el papel del mentor presencial, permitiendo al sujeto
construir una identidad militante autéonoma pero alineada con los postulados del
yihadismo global. Esta teoria resulta especialmente pertinente para explicar
fendémenos contemporaneos como los lobos solitarios hiperconectados o las células
digitales sin liderazgo vertical claro. El entorno virtual no es solo un canal de
comunicacidén, sino un auténtico espacio de socializacion ideoldgica, formacion
doctrinal, reclutamiento operativo y adoctrinamiento emocional. Desde los
primeros foros de Al Qaeda en la red hasta la sofisticada maquinaria
propagandistica de Daesh, el ciberespacio ha operado como un campo de batalla

narrativo y simbolico.

Las plataformas empleadas han ido evolucionando conforme se intensificaba
la presién policial y los mecanismos de deteccion. De los foros abiertos como Ansar
al-Mujahideen se pas6 a redes sociales generalistas como Facebook, Twitter o
YouTube; y posteriormente, ante los bloqueos y cierres de cuentas, a aplicaciones
cifradas como Whatsapp, Telegram, Rocket.Chat o TamTam. En la actualidad, el



uso de canales de videojuegos online, servidores de Discord, transmisiones
streaming en directo en plataformas marginales y nuevamente Telegram, han
abierto nuevas rutas de captacion mas dificiles de monitorizar (Driessen et al.,
2025).

El valor del entorno virtual reside no solo en su capacidad de difusion, sino
en su eficacia para construir comunidades simbodlicas. Los usuarios no acceden
unicamente a contenidos, sino que interactian, comparten, producen y refuerzan
mutuamente sus creencias. El concepto de "camara de eco”, formulado inicialmente
por Sunstein (2001), es especialmente tutil para describir este fendmeno: los
mensajes se amplifican dentro de entornos ideoldgicamente homogéneos,

bloqueando voces disidentes y consolidando una vision binaria del mundo.

Los procesos de autoadoctrinamiento online han adquirido una centralidad
indiscutible. La disponibilidad inmediata de videos, manuales, sermones
incendiarios, instrucciones operativas y testimonios de martires configura una
oferta ideolodgica total, accesible sin intermediarios. Tal como ha documentado el
Observatorio Internacional de Estudios sobre Terrorismo (OIET, 2024), mas del
70% de los detenidos por delitos relacionados con el yihadismo en Espafa en los
ultimos tres afios habian iniciado su proceso de radicalizacidn en solitario a través

de medios digitales.

Un caso emblematico es el de un joven detenido en Sabadell en enero de 2024.
Aislado socialmente y con antecedentes de salud mental, habia consumido decenas
de videos de Al Hayat y Rumiyah en canales de Telegram. No formaba parte de
ninguna célula, pero habia confeccionado un plan detallado para atentar contra una
comisaria local. Su caso representa la figura del “actor solitario conectado

digitalmente”, cada vez mas habitual en el panorama europeo (OIET, 2024, p. 3).

Junto al autoadoctrinamiento, los procesos de captacion dirigidos siguen
activos. Se han detectado cuentas falsas en TikTok, perfiles en Instagram con
estética modernista, y canales de videojuegos online donde usuarios
aparentemente anodnimos inician conversaciones privadas para detectar
vulnerabilidades emocionales, especialmente en adolescentes. La combinacién de
propaganda espectacular, gamificacidn, victimismo musulmén global y promesas
de hermandad configuran un cdctel atractivo para perfiles jovenes en busca de

identidad y proposito.



156 ANDRES SORIANO GUILLAMON

Ante este escenario, la radicalizacion online y sobre todo ante la creciente
oleada de menores radicalizados (Requeijo, 2024), se convierte en un reto no solo
técnico, sino politico y cultural. La deteccion de sefales tempranas, la educacion
digital critica, la cooperacion con plataformas tecnoldgicas y la sensibilizacion de
familias y centros educativos son pilares fundamentales de cualquier estrategia de

prevencion eficaz.

9.5. REVISION CRITICA SOBRE LOS PROGRAMAS DE PREVENCION Y
DESRADICALIZACION

La expansion del yihadismo en Europa ha impulsado el desarrollo de
multiples estrategias orientadas a la prevencion y desradicalizacion. No obstante,
su implementacion y eficacia han sido dispares segun el pais, el enfoque
institucional adoptado y la articulacion con actores sociales. Esta seccion examina
los modelos aplicados en el ambito europeo y espanol, evaluando sus fortalezas,

limitaciones y retos actuales.

e Modelos europeos:

En Europa, paises como Reino Unido, Alemania y Francia han disefiado
estrategias integrales desde hace mas de una década. El modelo britanico
"Prevent” —dentro de la estrategia CONTEST — ha sido pionero, centrado en
identificar signos tempranos de radicalizacion y ofrecer alternativas educativas
o laborales. Sin embargo, ha sido fuertemente criticado por sectores
musulmanes que lo perciben como una herramienta de estigmatizacion
(Qurashi, 2018).

Alemania ha apostado por modelos descentralizados gestionados por
ONGs, con énfasis en la intervencion comunitaria, la mediacion intercultural y
el seguimiento individualizado. El programa HAYAT, desarrollado por la
ONG EXIT-Deutschland, ofrece apoyo a familias con miembros en proceso de
radicalizacion. Francia, por su parte, ha privilegiado una respuesta securitaria,
con internamiento de radicalizados, cierre de mezquitas y vigilancia
sistemdtica, aunque con escasa evaluacion publica de sus resultados
(Khosrokhavar, 2017).



o Estrategias espaiolas:

Espana ha ido desarrollando progresivamente su marco preventivo y de
intervencion. El Plan Estratégico Nacional de Lucha contra la Radicalizacion
Violenta (PEN-LCRV), aprobado en 2015 y actualizado en 2020, establece lineas
de actuacién en ambitos como la deteccion temprana, la cooperacion
institucional, la educacion y la participacion comunitaria. Incluye también la
figura del "punto focal local’, un agente de enlace entre instituciones y

comunidades (Ministerio del Interior, 2020).

A nivel autondémico y municipal, destacan programas como el de la
Generalitat de Catalufia (PICV) y experiencias piloto en Ceuta y Melilla,
orientadas al trabajo con jovenes en riesgo. Instituciones penitenciarias también
han desarrollado programas especificos para internos por delitos yihadistas,

aunque con escasa transparencia sobre sus resultados reales (Ballestero, 2021).

Sin embargo, a pesar de los esfuerzos, los datos disponibles indican una
eficacia limitada de los programas de desradicalizacion. Diversos informes sefialan
que los procesos de abandono de la violencia son largos, complejos y muy sensibles
al contexto. La mayoria de iniciativas se centran en el individuo radicalizado,
descuidando los factores estructurales o comunitarios que facilitaron su captacion.
Ademas, muchos programas carecen de mecanismos rigurosos de evaluacion, y su
éxito se mide en términos excesivamente simplistas, como la ausencia de

reincidencia en un periodo concreto (El-Said, 2015).

El propio Ministerio del Interior espafiol reconocia en su evaluacién interna
de 2022 que se requiere mayor inversion en formacion especializada,
acompanamiento postpenitenciario y coordinaciéon entre organismos. Por otro
lado, los discursos publicos centrados en la amenaza, mas que en la inclusion,

dificultan el desarrollo de estrategias preventivas efectivas y sostenibles.

En suma, los programas existentes son necesarios pero insuficientes.
Requieren una reformulacion que combine la vigilancia con la integracion, el
seguimiento individualizado con el trabajo comunitario, y la securitizacion con

politicas sociales.

Una de las dimensiones mas preocupantes es el relativo fracaso de los

programas de desradicalizacion en el ambito penitenciario. La Illamada
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‘radicalizacién intramuros' no solo no ha sido contenida, sino que ha
experimentado un crecimiento sostenido. Casos como el de la Operacion Dihan,
instruida por la Audiencia Nacional en 2021 y culminada con la sentencia 955/2025,
evidencian como internos ya condenados por delitos de terrorismo han ejercido de
adoctrinadores en prision, creando nucleos salafistas y captando a otros reclusos
comunes. La red desmantelada en esa operacion lleg6 a planear atentados y
difundir propaganda yihadista desde el interior de centros penitenciarios como
Topas o Mansilla de las Mulas (OIET, 2021).

A este fenomeno contribuye una combinacion de factores: la falta de personal
especializado, la dificultad de controlar los discursos religiosos, la sobrecarga de
las unidades de seguimiento y el uso de la prisién como entorno de reafiliacion
identitaria. Como alert6é un informe interno de Instituciones Penitenciarias, existen
decenas de internos en situacion de riesgo de radicalizacion sin un programa de
intervencion individualizada, lo que convierte a la prision en un espacio de

socializacion yihadista mds que en un ambito de reinsercion (E1 Mundo, 2021).

La evidencia empirica exige replantear el modelo actual: no basta con
estrategias pasivas de observacion o programas genéricos. Se requieren
metodologias especificas, equipos mixtos formados por criminoélogos, psicélogos e
imanes acreditados, y un sistema de evaluacion realista basado en indicadores
cualitativos de desistencia y cambio ideoldgico. Solo asi serd posible abordar con

realismo y eficacia el complejo fenomeno de la radicalizacion yihadista.
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10.1. EVOLUCION LEGISLATIVA Y CONTEXTO NORMATIVO

10.1.1. El Convenio de Budapest y la cooperacion internacional en

ciberdelincuencia

La configuraciéon de un orden juridico capaz de afrontar los desafios de la
ciberdelincuencia ha exigido, desde sus origenes, una concepcion supranacional
del delito y de la persecucion penal. Las redes criminales no conocen fronteras; los
actos delictivos se materializan en multiples paises al unisono, las direcciones IP se
ocultan bajo capas de ocultacién transnacionales; los atacantes operan desde
servidores localizados en paises sin tratados de extradiciéon ni cooperacion
internacional, etc. En este contexto, la respuesta aislada de los Estados resulta
claramente insuficiente, por lo que la cooperacion internacional se ha erigido como

un pilar esencial en la lucha contra el delito digital.

Este es el fundamento que inspira la adopcién del Convenio sobre la
Ciberdelincuencia del Consejo de Europa, firmado en Budapest el 23 de noviembre
de 2001. Considerado el primer instrumento internacional vinculante en la materia,
establece un marco comdn para la tipificacion de delitos cometidos mediante
sistemas informaticos y para la persecucion eficaz de dichos delitos a través de la

cooperacion interestatal.

Segun establece su articulo 1, el objetivo general del convenio es el de
“perseguir una politica penal comun destinada a la proteccion de la sociedad frente
a la ciberdelincuencia, en particular mediante la adopcion de legislacion adecuada
y la mejora de la cooperacion internacional” (Consejo de Europa, 2001). Esta
formulacion no es retorica, sino que se trata de una verdadera hoja de ruta para los
Estados firmantes, quienes se comprometen no solo a armonizar sus tipos penales,

sino a establecer mecanismos eficaces de investigacion y asistencia reciproca.

En su articulo 2, el convenio obliga a los Estados a penalizar el acceso ilicito
a sistemas informaticos, mientras que el articulo 5 establece la criminalizacion de

la interferencia en datos, y el articulo 6 aborda el uso indebido de dispositivos. La



162 ANDRES SORIANO GUILLAMON

seccion segunda del convenio se dedica integramente al desarrollo de “medidas
procesales especiales”, entre ellas la obligacion de “adoptar las medidas legislativas
necesarias para establecer la conservacion rapida de datos informatizados
almacenados”, el acceso a datos almacenados, asi como la “interceptacion de datos
de contenido y datos de trafico en tiempo real” (Consejo de Europa, 2001, arts. 16—
21).

No menos relevante es el contenido del Capitulo III, dedicado a la
cooperacion internacional. Alli se impone a los Estados signatarios la obligacion de
prestar la asistencia juridica reciproca mas amplia posible, incluso en ausencia de
tratado bilateral, en materia de “conservacién de datos, acceso transfronterizo,
investigacion conjunta y notificacion inmediata de infracciones” (Consejo de
Europa, 2001, art. 25).

La ambicion del convenio no radica solo en su contenido técnico, sino en su
vocacion de universalidad juridica. Aunque originado en el seno del Consejo de
Europa, esta abierto a la adhesion de paises no europeos, y cuenta a dia de hoy con
mas de 70 Estados parte. Entre ellos figuran Estados Unidos, Japon, Argentina,
Chile, Colombia y Brasil, lo que demuestra su condicion de estandar global en

materia de cibercriminalidad.

Espafia firm¢ el convenio el 23 de noviembre de 2001, aunque no lo ratificd
hasta el afio 2010, momento en el que entrd en vigor con su publicacion en el Boletin
Oficial del Estado (BOE, 2010). Este retraso refleja una tendencia general en los
ordenamientos juridicos a adaptarse lentamente a realidades tecnologicas que
avanzan a un ritmo mas acelerado que las reformas normativas. No obstante, una
vez ratificado, el convenio sirvié de base estructural para las sucesivas reformas del
Codigo Penal y la Ley de Enjuiciamiento Criminal, especialmente las de los afios
2010, 2015 y 2020.

En palabras de Lopez-Murioz (2020), “el Convenio de Budapest representa la
primera tentativa seria y juridicamente coherente de dotar al orden internacional
de una gramatica penal comun en la lucha contra el crimen electrénico” (p. 92).
Gracias a este tratado, instituciones como Europol, Eurojust y las Fiscalias
especializadas han podido colaborar mdas estrechamente en la persecucion de
delitos tan diversos como el terrorismo, la pornografia infantil, los delitos de

hacking, el ciberespionaje o el fraude econémico digital a gran escala



Por tanto, explicar la evolucién normativa sufrida hasta la génesis del AEIno
puede entenderse sin esta base supranacional del Convenio de Budapest, que actiia
como base operativa nacional sobre un compromiso internacional de colaboracién
y adecuacion normativa asumida por el Estado firmante. Su legalidad, su utilidad
y sus limites se proyectan en funcidon de las obligaciones que se asumen tras su
adhesidn, cuya influencia alcanza no solo al legislador nacional, sino también al
juez de instruccidon y al fiscal que debe operar en el complejo mundo de la

delincuencia a través del espacio digital.

10.1.2. Reformas clave del ordenamiento juridico espafiol: Ley Organica 5/2010,
Ley Organica 2/2015 y Ley Organica 13/2015

El proceso de adaptacion del ordenamiento juridico espafiol a los desafios de
la ciberdelincuencia no ha sido ni inmediato ni uniforme. Ha requerido un ejercicio
legislativo pausado, a menudo reactivo, marcado por una constante tension entre
los principios garantistas del Estado de Derecho y las exigencias operativas de la
lucha contra un crimen cada vez mas deslocalizado, descentralizado y digital.
Como primer paso en esa evolucion, destaca la Ley Organica 5/2010, de 22 de junio,
por la que se modifica la Ley Organica 10/1995, de 23 de noviembre, del Codigo
Penal, que introdujo reformas sustanciales en el Cédigo Penal espafol. Esta norma
constituyd el primer intento serio de trasposicion de los principios contenidos en el
Convenio de Budapest, aunque sin agotar aun la problemadtica emergente del

terrorismo yihadista contemporaneo.

La exposicion de motivos de la LO 5/2010 advertia con claridad que “la
irrupcion de las tecnologias de la informacion ha supuesto una transformacion
profunda en el modo de delinquir, facilitando nuevos escenarios para la
criminalidad organizada y transnacional” (BOE, 2010). En consonancia con este
diagnostico, se procedio a reformular las figuras delictivas que involucran medios
informaticos, tanto en el dmbito patrimonial como en el de la privacidad y la
integridad de los sistemas.

Uno de los articulos reformados fue el articulo 248 CP, que en su nueva
redacciéon ampliaba la nocién de estafa para incluir los supuestos de fraude

informatico. Segtin su tenor literal: “También se consideran reos de estafa los que,
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con animo de lucro y valiéndose de alguna manipulacion informatica o artificio
semejante, consigan una transferencia no consentida de cualquier activo

patrimonial en perjuicio de tercero” (BOE, 2010, art. 248.2).

Con ello, el legislador reconocia por primera vez que el engafio puede no
provenir de una persona fisica, sino de una interfaz digital que tiene como objetivo
la estafa de los usuarios mediante técnicas de phishing o ingenieria social a través
de la manipulacion o la simulaciéon fraudulenta de paginas webs aparentemente
licitas, que en realidad lo que hacen es suplantar estas webs de forma tan excelsa
que en gran medida pueden inducir al error humano. Este cambio conceptual
supuso un giro doctrinal relevante en la interpretacion del dolo y del perjuicio en

el &mbito digital.

Igualmente significativa fue la nueva redaccion del articulo 264 CP, que
sanciona los dafios informaticos: “El que, por cualquier medio, sin autorizacion y
de manera grave, borre, dane, deteriore, altere, suprima o haga inaccesibles datos
informaticos, programas informaticos o documentos electronicos ajenos, sera

castigado con la pena de prisién de seis meses a tres afios” (BOE, 2010).

Por primera vez se introdujo la nocién de dafio no fisico, es decir, la afectacion
directa de bienes intangibles como datos, archivos informaticos, programas o
sistemas, independientemente de si existia destruccion material. Esta innovacion
permitio perseguir acciones como ataques DDoS, infecciones por malware como
podrian ser los troyanos, virus o el tan de moda ransomware’, asi como intrusiones

deliberadas en servidores protegidos.

Finalmente, se reforzé la proteccion de la intimidad digital mediante la
modificacién del articulo 197 y siguientes, tipificando conductas como la obtencion
de informacion sin consentimiento mediante acceso remoto, o la difusion de
contenidos privados vulnerando claves o contrasenas. El nuevo articulo 197 bis,

incorporado en esta reforma, ampliaba el perimetro penal: “Sera castigado con la

7 El ransomware es un software malicioso que una vez es detonado por el atacante en la
infraestructura de la victima, procede a encriptar todos sus archivos e informacién, impidiendo su
acceso a los usuarios legitimos, a quienes solicitan el pago de una cuantia econémica para la obtencién
de la clave de descifrado de sus archivos. Este tipo de extorsion cibernética ha ido evolucionando a lo
largo de los tiltimos afios a través de otra serie de actividades delictivas conexas, como son los ataques
de denegacién de servicio distribuido, las coacciones y la extorsion directa a las victimas, la venta en
el mercado negro de los datos y la informacidn clasificada exfiltrada, etc.



pena de prision de seis meses a dos anos el que, por cualquier medio, vulnerando
medidas de seguridad, acceda sin autorizacion a datos personales almacenados en

ficheros o sistemas informatizados” (BOE, 2010).

Esta prevision resulté fundamental para perseguir conductas delictivas de
hacking (cracking) no necesariamente vinculadas al animo de lucro, como las
realizadas por hacktivistas, insiders o grupos de ciberespionaje, asi como los
diferentes actores de la amenaza que copan a dia de hoy el underground del

cibercrimen, ransomware as a service$, initial acess broker, etc.

En definitiva, la LO 5/2010 constituyd una respuesta parcial, pero pionera.
Atn no se abordaba de manera directa el fenémeno del terrorismo yihadista
digital, ni la figura del agente encubierto informatico, pero si se sentaron las bases
doctrinales y juridicas para una comprension penal del cibercrimen, inaugurando

una nueva etapa legislativa.

Tras ello en 2015, en un contexto marcado por la expansion del yihadismo
global, el auge del Estado Islamico y el reclutamiento y adoctrinamiento masivo de
combatientes extranjeros a través de plataformas digitales. En palabras del
entonces ministro del Interior, Jorge Fernandez Diaz, la amenaza se caracterizaba
por “su cardcter difuso, transfronterizo y descentralizado, con un altisimo grado de
instrumentalizacion del entorno digital para captar, adoctrinar, entrenar y dirigir
atentados” (Congreso de los Diputados, 2015), se promulg6 la Ley Orgénica 2/2015,
de 30 de marzo, por la que se modifica la Ley Organica 10/1995, de 23 de noviembre,
del Codigo Penal, en materia de delitos de terrorismo. Esta constatacion motivd
una reforma profunda del Titulo XXII del Cédigo Penal, que paso a incorporar por
primera vez tipos penales directamente vinculados al ciberterrorismo, el

adoctrinamiento pasivo y el auto adiestramiento.

Asi el articulo Articulo 573 del Codigo Penal considera delito de terrorismo:

8 El ransomware as a service es un modelo de negocio delictivo en el que los desarrolladores
de ransomware se convierten en una organizacién matriz delictiva, y venden o alquilan su malware
a otros grupos criminales que se denominan afiliados, a través de una suscripciéon o un tanto por
ciento del monto econdmico que obtengan de sus extorsiones por el cifrado y exfiltracion de datos
que realizan a sus victimas.
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1. Se consideraran delito de terrorismo la comision de cualquier delito
grave contra la vida o la integridad fisica, la libertad, la integridad moral, la
libertad e indemnidad sexuales, el patrimonio, los recursos naturales o el
medio ambiente, la salud publica, de riesgo catastrofico, incendio, contra la
Corona, de atentado y tenencia, trafico y depdsito de armas, municiones o
explosivos, previstos en el presente Cddigo, y el apoderamiento de
aeronaves, buques u otros medios de transporte colectivo o de mercancias,

cuando se llevaran a cabo con cualquiera de las siguientes finalidades:

1) Subvertir el orden constitucional, o suprimir o desestabilizar
gravemente el funcionamiento de las instituciones politicas o de las
estructuras econdmicas o sociales del Estado, u obligar a los poderes

publicos a realizar un acto o a abstenerse de hacerlo.
2) Alterar gravemente la paz publica.

3) Desestabilizar gravemente el funcionamiento de una organizaciéon

internacional.
4) Provocar un estado de terror en la poblacion o en una parte de ella.

2. Se consideraran igualmente delitos de terrorismo los delitos

informaticos tipificados en los articulos 197 bis y 197 ter y 264 a 264 quater



cuando los hechos se cometan con alguna de las finalidades a las que se

refiere el apartado anterior.

3. Asimismo, tendran la consideracion de delitos de terrorismo el

resto de los delitos tipificados en este Capitulo. (BOE, 2015)

En concordancia a lo anterior, el articulo 575 CP, en su nueva redaccion, es
especialmente ilustrativo de esta ldgica preventiva por parte del legislador, pues

ya en el preambulo justifica que:

El articulo 575 tipifica el adoctrinamiento y el adiestramiento militar
o de combate o en el manejo de toda clase de armas y explosivos,
incluyendo expresamente el adoctrinamiento y adiestramiento pasivo, con
especial mencion al que se realiza a través de internet o de servicios de
comunicacion accesibles al publico, que exige, para ser considerado delito,
una nota de habitualidad y un elemento finalista que no es otro que estar
dirigido a incorporarse a una organizacion terrorista, colaborar con ella o
perseguir sus fines. También se tipifica en este precepto el fendmeno de los
combatientes terroristas extranjeros, esto es, quienes para integrarse o
colaborar con una organizacion terrorista o para cometer un delito de

terrorismo se desplacen al extranjero. (BOE, 2015).
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Y posteriormente precisando su redaccion conforme a los siguientes
preceptos:

1. Sera castigado con la pena de prisién de dos a cinco afios quien, con
la finalidad de capacitarse para llevar a cabo cualquiera de los delitos
tipificados en este Capitulo, reciba adoctrinamiento o adiestramiento
militar o de combate, o en técnicas de desarrollo de armas quimicas o
bioldgicas, de elaboracion o preparacion de sustancias o aparatos
explosivos, inflamables, incendiarios o asfixiantes, o especificamente
destinados a facilitar la comision de alguna de tales infracciones.” (BOE,

2015).

2. Con la misma pena [prision de dos a cinco afios] se castigard a
quien, con la misma finalidad de capacitarse para cometer alguno de los
delitos tipificados en este Capitulo, lleve a cabo por si mismo cualquiera de
las actividades previstas en el apartado anterior [reciba adoctrinamiento o
adiestramiento militar o de combate, o en técnicas de desarrollo de armas
quimicas o bioldgicas, de elaboracion o preparacion de sustancias o
aparatos explosivos, inflamables, incendiarios o asfixiantes, o
especificamente destinados a facilitar la comisién de alguna de tales

infracciones].

Se entendera que comete este delito quien, con tal finalidad, acceda

de manera habitual a uno o varios servicios de comunicacién accesibles al



publico en linea o contenidos accesibles a través de internet o de un servicio
de comunicaciones electronicas cuyos contenidos estén dirigidos o resulten
idoneos para incitar a la incorporacion a una organizaciéon o grupo
terrorista, o a colaborar con cualquiera de ellos o en sus fines. Los hechos se
entenderdn cometidos en Espafa cuando se acceda a los contenidos desde

el territorio espanol.

Asimismo, se entendera que comete este delito quien, con la misma
finalidad, adquiera o tenga en su poder documentos que estén dirigidos o,
por su contenido, resulten idoneos para incitar a la incorporacion a una
organizacion o grupo terrorista o a colaborar con cualquiera de ellos o en

sus fines. (BOE, 2015)

Este articulo incorpord el delito de adoctrinamiento pasivo, uno de los mas
debatidos en la doctrina penal contemporanea, por cuanto permite castigar la mera
consulta reiterada de contenidos extremistas, sin necesidad de vinculo directo con
una organizacion terrorista. La finalidad de esta formulacidon es anticipar la
intervencion penal a las fases mas incipientes del proceso de radicalizacion,
especialmente en entornos digitales donde no existen estructuras fisicas ni

jerarquias claras.

El articulo 577, sanciona diferentes tipologias con relacién a la colaboraciéon
con organizacion terrorista, la informacion o vigilancia sobre personas u objetivos
materiales, la prestacion de servicios tecnoldgicos, enaltecimiento, etc., pero sobre
todo introduciendo por primera vez la captacion de menores o personas

especialmente vulnerables con fines terroristas, previendo:



170

ANDRES SORIANO GUILLAMON

2. [...] Las penas se impondran en su mitad superior, pudiéndose
llegar a la superior en grado, cuando los actos previstos en este apartado se
hubieran dirigido a menores de edad o personas con discapacidad
necesitadas de especial proteccion o a mujeres victimas de trata con el fin
de convertirlas en conyuges, compafieras o esclavas sexuales de los autores
del delito, sin perjuicio de imponer las que ademas procedan por los delitos

contra la libertad sexual cometidos. (BOE, 2015)

Este precepto resultd crucial para responder a una realidad alarmante, la

seduccion y adoctrinamiento terrorista de adolescentes y jovenes inestables a través

de redes sociales, foros, chats cifrados o videojuegos, fendmeno que se habia

detectado por las FCSE en la “Operacién Ghuraba”, y que la Fiscalia de la Audiencia

Nacional, expuso de forma ilustrativa en sus memorias relativas al afio 2017:

Las D.P. 85/2014. Sumario 6/2015, Operacion GHURABA: se trataba
de una célula que operaba en Facebook, adoctrinando y captando personas
a favor del Estado Islamico. Operacion explotada el 13/3/2015, se presento
el escrito de acusacion el 14 de septiembre de 2016 y se celebrd el juicio oral
del 12 al 16 de diciembre de 2016, habiendo resultado condenados todos los

acusados. (Fiscalia General del Estadio 2027, p.324)

Asi mismo, los articulos 578 y 579 relativos al enaltecimiento del terrorismo

introducen la realizacion de estas conductas a través del entorno virtual:



Se castiga el enaltecimiento o justificacion publicos del terrorismo, los
actos de descrédito, menosprecio o humillacion de las victimas, asi como la
difusion de mensajes o consignas para incitar a otros ala comision de delitos
de terrorismo. En la tipificacion de estas conductas se tiene en especial
consideracion el supuesto en que se cometan mediante la difusion de
servicios o contenidos accesibles al publico a través de medios de
comunicacidn, internet, o por medio de servicios de comunicaciones
electrénicas o mediante el uso de tecnologias de la informacion, articulando,
ademas, la posibilidad de que los jueces puedan acordar como medida

cautelar la retirada de estos contenidos. (BOE, 2015)

Desde ese momento, nuestro Cddigo Penal permitia sancionar tanto al
instructor como al sujeto facilitador que comparte tutoriales, manuales o materiales
técnicos yihadistas en canales publicos o privados del ambito digital, bien sea en
foros, Telegram, redes sociales, plataformas de video, etc. Asi como al

enaltecimiento a través de las mismas vias.

Con esta arquitectura normativa, el legislador espafiol no solo pretendia
ampliar el perimetro punitivo, sino construir un sistema de alerta temprana penal
que permitiera detectar indicios de radicalizacion sin necesidad de esperar al
atentado. Como sefiala Silva Sanchez (2020), “la LO 2/2015 consagra
definitivamente la logica del derecho penal de la anticipacion, con todas sus
potencialidades y riesgos para el principio de intervencién minima” (p. 89).

Por todo ello, la promulgacion de la Ley Orgénica 13/2015, de 5 de octubre,
de modificaciéon de la Ley de Enjuiciamiento Criminal para el fortalecimiento de
las garantias procesales y la regulacion de las medidas de investigacion tecnoldgica,

vino a consolidar el giro estratégico del ordenamiento juridico espafol hacia un
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modelo procesal adaptado al entorno digital, tecnoldgicamente competente y capaz
de hacer frente a las nuevas légicas delictivas. Si la LO 2/2015 habia reformado el
Codigo Penal en clave de prevencion y anticipacion frente al terrorismo, la LO
13/2015 vino a completar esa arquitectura legal al modificar profundamente la Ley
de Enjuiciamiento Criminal (LECrim), incorporando nuevas figuras, nuevas
medidas de investigacion y, por primera vez, una regulacion expresa del Agente

Encubierto Informatico o también llamado, Agente Encubierto Virtual.

10.2. EL AGENTE ENCUBIERTO TRADICIONAL

10.2.1. Raices historicas y practica de la investigacion encubierta en el

ordenamiento juridico espaiiol

La necesidad del Estado de observar sin ser visto no es exclusiva de la era
contempordnea. En el caso espafiol, el uso de formas rudimentarias de
investigacion secreta puede rastrearse hasta los primeros cuerpos policiales con
funciones de inteligencia interna. En 1824, durante el reinado de Fernando VII, se
instituyd la Policia General del Reino y, poco después, se cred el llamado Cuerpo
de Policia Secreta, concebido expresamente como instrumento de defensa del
régimen absolutista. Este antecedente no solo revela la temprana implantacion de
practicas de vigilancia encubierta, sino que demuestra la simbiosis historica entre

poder politico y dispositivos de control clandestino (Sanchez, 2022, p. 2).

A lo largo del siglo XIX y principios del XX, Espafia fue desarrollando
gradualmente mecanismos informales de infiltracion en contextos de disidencia
politica, especialmente en periodos convulsos como la Restauracion o la Dictadura
de Primo de Rivera. No obstante, fue durante la Guerra Civil y la posguerra
inmediata cuando estos dispositivos de vigilancia adquirieron una dimension
estructural, si bien carente atin de regulacion juridica expresa. Se crearon multiples
servicios de informacion como el Servicio de Informacién Militar (SIM), el DEDIDE
o el SIDE, orientados a tareas de inteligencia, contraespionaje y sabotaje. Muchos
de estos organismos operaban al margen de cualquier control judicial y con
escasisima rendicion de cuentas publica (Ros, 2016, p. 7; Bertran y Musitu, 1940).



Estas formas tempranas de operaciones encubiertas no eran aun lo que hoy
conocemos juridicamente como tales. Se trataba de misiones secretas de caracter
politico o militar, ejecutadas por espias, confidentes o diplomaticos, cuyas
actuaciones, muchas veces extramuros de la legalidad, eran amparadas por la
logica de la razon de Estado y cuyos archivos, en su mayoria, han sido destruidos
o siguen clasificados. Esta opacidad archivistica ha dificultado enormemente su
estudio, como destaca Sanchez (2022), quien remarca que “de dichas operaciones,

dado su carécter secreto, no existen muchas referencias bibliograficas” (p. 3).

Con la consolidacién del franquismo tras 1939, la vigilancia encubierta
adquirid un sesgo ain mas ideoldgico, con una marcada orientacion hacia la
represion de la disidencia interna. El Estado recurri6 a redes de agentes
encubiertos, confidentes y provocadores que, sin cobertura legal, actuaban
infiltrados en entornos politicos, religiosos y universitarios. Como antecedente
directo del actual agente encubierto, estas figuras compartian su caracter
clandestino, su identidad simulada y su proximidad con el delito, pero carecian por
completo de las garantias juridicas que exige el Estado de Derecho. Llegando
incluso a permitirles cometer delitos durante el devenir de sus operaciones, tal y
como se desprende en la STS 2873/1975 de 14 de junio, que en relaciéon con un
suceso expresa: “hechos aparentemente punibles, pero en realidad, causados por el
agente provocador de los mismos”, o de similar manera evidenciados en la STS
786/1973 de 20 de febrero.

Si bien, tal y como sostiene Ruiz (1982), “con el paso del tiempo estas
investigaciones secretas comenzaron a emplearse en la investigacion de los

crimenes” (p. 39).

Fue en los afios 70 y 80, ante el auge del terrorismo autdctono de Espaia,
ETA, GRAPO, FRAP, MPAIAC, etc. y del narcotrafico internacional, cuando se
incrementd significativamente el uso de agentes infiltrados en investigaciones
penales. Sin embargo, estas actuaciones adolecian de una ausencia total de
regulacion procesal, lo que generaba un marco de inseguridad juridica tanto para

los agentes como para los encausados.

En palabras del Tribunal Supremo, en su Sentencia 1570/1984, de 15 de

noviembre, se reconocia que:
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Las fuerzas policiales, como las de la Guardia Civil, tienen, entre
otras funciones, las de prevenir el delito, ejerciendo una mision de profilaxis
social, y la de descubrir su perpetracion, identificando a los autores de las
infracciones delictivas, aprehendiéndoles y poniéndolos a disposicion
judicial; siendo uno de los procedimientos de investigacion utilizados al
efecto, el de la infiltracion, de incdgnito y sin revelar su identidad ni su
condicion publica, en las huestes delictivas o en el medio ambiente o
entorno social frecuentado por infractores de la Ley, con el fin de conocer
sus planes, de abortarlos, de descubrir a los autores de hechos punibles y

de procurar su detencion. (STS, 1984)

De esta forma, la tradicidn juridica evidencia como en nuestro pais se
realizaban este tipo de investigaciones encubiertas o de infiltracion, bien desde el
ambito militar o el policial. Si bien, este panorama de inseguridad juridica y
vulnerabilidad legal persistio hasta la promulgacion de la Ley Orgénica 5/1999, de
13 de enero, que por primera vez regulé formalmente la figura del agente
encubierto en el articulo 282 bis de la Ley de Enjuiciamiento Criminal. Este paso
marco el cierre de una etapa de operativos extralegales y el inicio de un modelo de
investigacion encubierta dotado de respaldo judicial, garantias procesales y

exencion penal condicionada.



10.2.2. El Agente Encubierto tras la promulgacion de la Ley de Enjuiciamiento
Criminal de 1999

La Ley Organica 5/1999, de 13 de enero, supuso un hito fundamental en el
perfeccionamiento del marco procesal penal espafiol frente a los desafios crecientes
del crimen organizado. Hasta entonces, la figura del agente encubierto operaba en
un limbo juridico, apoyada exclusivamente en criterios jurisprudenciales y
practicas policiales que, aunque eficaces, carecian de una cobertura legal explicita.
La creciente penetracion en Espana de redes criminales transnacionales dedicadas
al narcotrafico, el blanqueo de capitales o el trafico de armas gener6 una demanda
legislativa urgente de técnicas de investigacion mds eficaces, pero garantistas.
Como afirmaba la Exposicion de Motivos de la propia LO 5/1999, se hacia
imprescindible “reforzar el aparato judicial frente a organizaciones criminales que,
aprovechando las lagunas normativas, operan con un grado de impunidad
inaceptable” (BOE, 1999).

Hasta la entrada en vigor de dicha reforma, el agente encubierto era una
figura reconocida exclusivamente a través de sentencias del Tribunal Supremo. En
este sentido, la STS de 4 de marzo de 1992 ya admitia la validez de actuaciones
policiales bajo identidad ficticia siempre que se respetaran los principios de
necesidad, legalidad y proporcionalidad. Del mismo modo, la STS de 2 de julio de
1993 consolido este criterio, subrayando que la actuacion encubierta podia ser
“valida y legitima siempre que exista un control judicial suficiente que garantice
los derechos fundamentales del investigado”. Esta jurisprudencia sento las bases
necesarias para que la L.O 5/1999 (LECrim) incorporara de forma extensa y
detalladas los requisitos y funciones del Agente Encubierto mediante la

formulacion del articulo 282 bis, que literalmente dispone:

1. A los fines previstos en el articulo anterior y cuando se trate de
investigaciones que afecten a actividades propias de la delincuencia
organizada, el Juez de Instruccién competente o el Ministerio Fiscal dando
cuenta inmediata al Juez, podran autorizar a funcionarios de la Policia

Judicial, mediante resolucion fundada y teniendo en cuenta su necesidad a
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los fines de la investigacion, a actuar bajo identidad supuesta y a adquirir y
transportar los objetos, efectos e instrumentos del delito y diferir la
incautacion de los mismos. La identidad supuesta sera otorgada por el
Ministerio del Interior por el plazo de seis meses prorrogables por periodos
deigual duracion, quedando legitimamente habilitados para actuar en todo
lo relacionado con la investigacion concreta y a participar en el trafico

juridico y social bajo tal identidad.

La resolucién por la que se acuerde debera consignar el nombre verdadero
del agente y la identidad supuesta con la que actuara en el caso concreto.
La resolucion sera reservada y debera conservarse fuera de las actuaciones

con la debida seguridad.

La informacion que vaya obteniendo el agente encubierto debera ser puesta
a la mayor brevedad posible en conocimiento de quien autorizd la
investigacion. Asimismo, dicha informacion deberd aportarse al proceso en

su integridad y se valorara en conciencia por el érgano judicial competente.

2. Los funcionarios de la Policia Judicial que hubieran actuado en
una investigacion con identidad falsa de conformidad a lo previsto en el
apartado 1, podrdn mantener dicha identidad cuando testifiquen en el

proceso que pudiera derivarse de los hechos en que hubieran intervenido y



siempre que asi se acuerde mediante resolucion judicial motivada, siéndole
también de aplicacion lo previsto en la Ley Organica 19/1994, de 23 de

diciembre.

Ningun funcionario de la Policia Judicial podra ser obligado a actuar como

agente encubierto.

3. Cuando las actuaciones de investigacion puedan afectar a los
derechos fundamentales, el agente encubierto debera solicitar del 6rgano
judicial competente las autorizaciones que, al respecto, establezca la
Constitucion y la Ley, asi como cumplir las demas previsiones legales

aplicables.

5. El agente encubierto estard exento de responsabilidad criminal
por aquellas actuaciones que sean consecuencia necesaria del desarrollo de
la investigacion, siempre que guarden la debida proporcionalidad con la

finalidad de la misma y no constituyan una provocacion al delito.

Para poder proceder penalmente contra el mismo por las
actuaciones realizadas a los fines de la investigacion, el Juez competente
para conocer la causa debera, tan pronto tenga conocimiento de la actuacién

de algun agente encubierto en la misma, requerir informe relativo a tal
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circunstancia de quien hubiere autorizado la identidad supuesta, en

atencion al cual resolvera lo que a su criterio proceda. (BOE, 1999)

Asi mismo, el punto 4 de dicha Ley, ha sufrido diversas variaciones a través
de la Ley organica 5/2010 de 22 de Junio, y la Ley Organica 15/2003, de 25
noviembre por las que se modificaron la Ley Organica 10/1995 de 23 de noviembre,
del Codigo Penal, y que afade los siguientes extremos con relacion a la
delincuencia organizada y la tipologia de delitos en los que se podria instaurar la
figura de un Agente Encubierto:

4. A los efectos sefialados en el apartado 1 de este articulo, se
considerara como delincuencia organizada la asociacion de tres o mas
personas para realizar, de forma permanente o reiterada, conductas que

tengan como fin cometer alguno o algunos de los delitos siguientes:

a) Delitos de obtencién, trafico ilicito de organos humanos y

trasplante de los mismos, previstos en el articulo 156 bis del Cddigo Penal.

b) Delito de secuestro de personas previsto en los articulos 164 a 166

del Cédigo Penal.

¢) Delito de trata de seres humanos previsto en el articulo 177 bis del

Codigo Penal.

d) Delitos relativos a la prostitucion previstos en los articulos 187 a

189 del Cédigo Penal.



e) Delitos contra el patrimonio y contra el orden socioeconémico

previstos en los articulos 237, 243, 244, 248 y 301 del Codigo Penal.

f) Delitos relativos a la propiedad intelectual e industrial previstos

en los articulos 270 a 277 del Codigo Penal.

g) Delitos contra los derechos de los trabajadores previstos en los

articulos 312 y 313 del Cédigo Penal.

h) Delitos contra los derechos de los ciudadanos extranjeros

previstos en el articulo 318 bis del Codigo Penal.

i) Delitos de trafico de especies de flora o fauna amenazada previstos

en los articulos 332 y 334 del Codigo Penal.

j) Delito de trafico de material nuclear y radiactivo previsto en el

articulo 345 del Cédigo Penal.

k) Delitos contra la salud ptiblica previstos en los articulos 368 a 373

del Cédigo Penal.

1) Delitos de falsificacion de moneda, previsto en el articulo 386 del
Codigo Penal, y de falsificacion de tarjetas de crédito o débito o cheques de

viaje, previsto en el articulo 399 bis del Cddigo Penal.
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m) Delito de trafico y depdsito de armas, municiones o explosivos

previsto en los articulos 566 a 568 del Cédigo Penal.

n) Delitos de terrorismo previstos en los articulos 572 a 578 del

Codigo Penal.

0) Delitos contra el patrimonio historico previstos en el articulo 2.1.e
de la Ley Organica 12/1995, de 12 de diciembre, de represién del

contrabando. (BOE, 2010)

Esta habilitacion confiere una base legal robusta que permite a los cuerpos
policiales participar en la dindmica criminal investigada sin incurrir en
responsabilidad penal, siempre que se cumplan los principios de necesidad,

idoneidad, proporcionalidad y subsidiariedad.

Sin embargo, tal y como podemos apreciar la regulacion del agente
encubierto incluye una bateria de limitaciones orientadas a evitar su
desnaturalizacion. El apartado 5 del articulo 282 bis aclara expresamente que “el
agente encubierto estard exento de responsabilidad criminal por aquellas
actuaciones que sean consecuencia necesaria del desarrollo de la investigacion,
siempre que guarden la debida proporcionalidad [..] y no constituyan una
provocacion al delito”. Esta precision legislativa impide la confusiéon con figuras
controvertidas como el agente provocador, cuya actuacion tal y como se expresa en
la STS 427/2013, de 10 de mayo, “injerta el dolo de delinquir en la otra persona, lo

cual invalida las pruebas obtenidas”

Tras su regulacion, la doctrina jurisprudencial del Tribunal Supremo ha
delimitado progresivamente los contornos del agente encubierto. En la STS
1140/2010, de 29 de diciembre, se delimita conceptualmente dicha figura a través

del término anglosajon “undercover”, afirmando que:



El término undercorver o agente encubierto, se utiliza para designar
a los funcionarios de policia que actian en la clandestinidad, con identidad

supuesta y con la finalidad de reprimir o prevenir el delito.

Agente encubierto, en nuestro ordenamiento sera el policia judicial,
especialmente seleccionado, que bajo identidad supuesta, actia
pasivamente con sujecion a la Ley y bajo el control del Juez, para investigar
delitos propios de la delincuencia organizada y de dificil averiguacion,
cuando han fracasado otros métodos de la investigacion o estos sean
manifiestamente insuficientes, para su descubrimiento y permite recabar
informacion sobre su estructura y modus operandi, asi como obtener
pruebas sobre la ejecucion de hechos delictivos, debiéndose aclarar que es
preciso diferenciar esta figura del funcionario policial que de forma
esporadica y aislada y ante un acto delictivo concreto oculta su condicién

policial para descubrir un delito ya cometido. (STS 1140/2010)

Del mismo modo, en la STS 1570/1984, previa a la reforma, ya se reconocia la
legitimidad de infiltraciones bajo identidad falsa siempre que respetaran el marco

constitucional (art. 126 CE) y las garantias procesales.

El avance legislativo de 1999 no solo otorga legitimidad juridica, sino que
también consagra al agente encubierto como técnica de investigacion estructural.
Tal como senala Zafra (2010), “se trata de un instrumento procesal complejo, con
enorme potencial probatorio, pero que exige un rigor absoluto en su aplicacién
para evitar vulneraciones de derechos fundamentales”. La doctrina penal

contempordnea ha ido perfilando los requisitos de validez de estas pruebas,
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insistiendo en la trazabilidad judicial de todas las decisiones que afectan al
encubierto, desde la solicitud de identidad supuesta hasta la presentacion de las

pruebas en juicio oral.

Uno de los aspectos mas controvertidos respecto al uso de agentes
encubiertos tras la LO 5/1999 ha sido la delimitacion entre actuacion legitima y
provocacion delictiva. El Tribunal Supremo ha desarrollado una doctrina
consolidada que busca proteger el nudcleo de derechos fundamentales,
especialmente el derecho a un proceso con todas las garantias y el derecho a no ser
inducido por el Estado a delinquir, estableciendo criterios de proporcionalidad,

control judicial previo y exclusion de pruebas ilicitas.

En la STS 1585/2000, de 17 de octubre, se establecié que “la intervencion del
agente encubierto debe limitarse a la observacion, infiltracion y obtencion de datos
sin propiciar la comision de hechos delictivos”. Este pronunciamiento subrayd que
la prueba obtenida con vulneracion de derechos fundamentales, sin respeto a los
requisitos del articulo 282 bis LECrim, debe considerarse nula ex articulo 11.1 de la
Ley Organica del Poder Judicial, que advierte que “no surtiran efecto las pruebas
obtenidas, directa o indirectamente, violentando los derechos o libertades

fundamentales”.

Asimismo, en el contexto del trafico de drogas, la STS 1671/2004, de 16 de
diciembre, abordd el uso de agentes encubiertos en operaciones complejas de
narcotrafico internacional. La Sala Segunda considerd legitima la actuacion del
agente encubierto, al haberse acreditado que este “no indujo al delito, sino que se
limitd a integrarse en una red ya activa, documentando los intercambios de
informacién y productos”. Esta sentencia es especialmente ilustrativa porque
delimita la frontera entre el agente legalmente habilitado y el denominado “agente

provocador”, cuya actividad vicia el procedimiento desde su raiz.

El Tribunal Supremo ha reiterado que, incluso cuando existe autorizacion
judicial, la actuacion del agente debe examinarse desde una perspectiva de
necesidad, idoneidad y proporcionalidad. La STS 832/2011, de 3 de noviembre,
enfatizd que “el control judicial previo y la finalidad legitima de la investigacion
no excluyen una fiscalizaciéon posterior sobre la legalidad de la actuacion,
especialmente si esta entra en colision con el principio acusatorio o la presuncion

de inocencia”.



Estas resoluciones constituyen la columna vertebral de una doctrina
restrictiva y garantista, en linea con los postulados del Tribunal Constitucional y
del Tribunal Europeo de Derechos Humanos en materia de pruebas obtenidas en
entornos de vigilancia encubierta. La doctrina espafiola ha acogido el principio de
proporcionalidad como eje estructurante del juicio de constitucionalidad de la
intervencion encubierta, proyectandose sobre la prueba, la forma de obtencion, su

impacto procesal y la cadena de custodia.

Sin embargo, la generalizacion del uso de los entornos virtuales para la
comision del delito, como es el caso de la pornografia infantil y la expansion del
terrorismo global, y en particular la del terrorismo de etiologia yihadista, que es la
que nos ocupa, han exigido un uso cada vez mas refinado de la figura del agente
encubierto, especialmente en operaciones digitales. Aunque la LO 5/1999 no
contemplaba atn la vertiente virtual que mas tarde introduciria la LO 13/2015, sus
efectos comenzaron a notarse en el terreno judicial con el uso de agentes en

contextos de alto riesgo.

La STS 1094/2010, de 30 de noviembre, constituye uno de los precedentes mas
relevantes en el tratamiento jurisprudencial del agente encubierto en
investigaciones sobre terrorismo. En ella, se evalud la actuacion de un agente
infiltrado en una célula yihadista con actividades de captacion y adoctrinamiento,
validando sus pruebas al haberse cumplido estrictamente con la autorizacion

judicial y con el principio de necesidad operativa.

De modo complementario, la STS 1140/2010, de 29 de diciembre, ya citada,
profundizé en la doctrina sobre la actuacion pasiva y legal del agente. Segin el Alto
Tribunal, el agente encubierto “actiia pasivamente con sujecién a la Ley y bajo el
control del Juez, para investigar delitos propios de la delincuencia organizada y de
dificil averiguacién, cuando han fracasado otros métodos de la investigacion (STS
1140/2010)”. Esta formulacion ha sido utilizada por numerosas Audiencias
Provinciales y tribunales inferiores para determinar la validez de la prueba

testifical y documental aportada por dichos agentes.

Como sefiala Zafra (2010), “el uso del agente encubierto implica una tension
permanente entre el principio de eficacia en la persecucion penal y la preservacion
de derechos fundamentales, exigiendo un escrutinio judicial constante y riguroso”

(p. 102). Esa tensidn se incrementa cuando las operaciones afectan a derechos como
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el secreto de las comunicaciones, la libertad religiosa o la libertad ideoldgica,

altamente presentes en las tramas de radicalizacion.

No menos importante es el control sobre la aportacion de la prueba. Segun la
STS 1057/2014, de 5 de enero de 2015, se invalidd parte de la actuacion del agente
al acreditarse que las grabaciones aportadas no fueron integrales ni mantenian la
cadena de custodia, lo que impidi6 al acusado ejercer su derecho de defensa. En
palabras de la Sala, “la prueba encubierta, por su propia naturaleza, exige una
diligencia reforzada en su preservacion, documentacién y contradiccion” (STS
1057/2014).

Esta consolidacion respondié a una exigencia democratica: dotar de
cobertura juridica a una técnica de investigacion extraordinaria, altamente
invasiva, pero esencial en un contexto de criminalidad organizada, transnacional y

crecientemente sofisticada.

No obstante, esta regulacion presentaba importantes vacios, pues no
delimitaba el tipo de delitos investigables, no exigia motivacion especifica ni previa
judicial en todos los casos, y no abordaba aspectos fundamentales como la duracion
de la infiltracion, el alcance de la inmunidad penal del agente o las consecuencias
probatorias de su actuacion. Por lo que, la jurisprudencia traté de suplir esas
lagunas mediante una doctrina restrictiva y garantista, estableciendo, entre otros,
que “la autorizacion judicial resulta imprescindible cuando se va a vulnerar algin
derecho fundamental del investigado” (STS 395/2014, de 13 de mayo).

Asi, puede afirmarse que el modelo espafol posterior a 1999 se basa en una
arquitectura normativa sélida que mediante el articulo 282 bis de la LECrim, ofrece
una doctrina jurisprudencial garantista, y un sistema de control judicial que,
aunque mejorable, ha permitido legitimar constitucionalmente la figura del agente

encubierto.

10.3. CUERPOS POLICIALES FACULTADOS PARA ERIGIRSE COMO AGENTE ENCUBIERTO

Una vez consolidado el andlisis sobre la génesis y regulacién normativa del
agente encubierto tras la reforma operada por la Ley Organica 5/1999, resulta
obligado detenerse ahora en la interpretacion juridica del elemento subjetivo
habilitante para el ejercicio de esta figura: el sujeto que puede erigirse como tal. En



efecto, el articulo 282 bis de la Ley de Enjuiciamiento Criminal establece que la
actuacion como agente encubierto solo podra ser autorizada respecto de un
“funcionario de Policia Judicial especialmente seleccionado”. Lejos de constituir
una mera formula genérica o ambigua, esta expresion remite a un régimen
normativo complejo y articulado, que hunde sus raices en la propia arquitectura

constitucional y procesal del Estado de Derecho.

En tal sentido, es imprescindible acudir al marco legal que regula el estatuto,
funciones y naturaleza de la Policia Judicial en el ordenamiento espafiol. Dicho
marco parte, como no podria ser de otro modo, del articulo 126 de la Constitucién
Espanola de 1978, donde se proclama el principio rector de subordinacién
funcional de la Policia Judicial al Poder Judicial y al Ministerio Fiscal, que expresa:
“La Policia Judicial depende de los Jueces, de los Tribunales y del Ministerio Fiscal
en sus funciones de averiguacion del delito y descubrimiento y aseguramiento del

delincuente” (Constitucion Espafola, 1978, art. 126).

Sumado a lo anterior, la facultad para actuar como agente encubierto
encuentra su fundamento juridico en la Ley de Enjuiciamiento Criminal (LECrim),
que establece en su articulo 282 de manera clara el objeto y obligacion de la policia
judicial:

Averiguar los delitos publicos que se cometieren en su territorio o
demarcacién; practicar, segin sus atribuciones, las diligencias necesarias
para comprobarlos y descubrir a los delincuentes, y recoger todos los
efectos, instrumentos o pruebas del delito de cuya desaparicion hubiere

peligro, poniéndolos a disposicion de la autoridad judicial. (BOE, 2025)

Asimismo, con relacion al Agente Encubierto, el articulo 282 bis expone que
unicamente los jueces y fiscales, “podran autorizar a los funcionarios de la policia
judicial [...] a actuar bajo identidad supuesta (BOE, 1999)”

Siendo especialmente relevante el articulo 283, que sefala expresamente que
organismos constituyen la Policia Judicial, cuyo literal expone que:
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Constituiran la Policia judicial y seran auxiliares de los Jueces y
Tribunales competentes en materia penal y del Ministerio fiscal, quedando
obligados a seguir las instrucciones que de aquellas autoridades reciban a

efectos de la investigacion de los delitos y persecucion de los delincuentes:

Primero. Las Autoridades administrativas encargadas de la seguridad

publica y de la persecucion de todos los delitos o de algunos especiales.

Segundo. Los empleados o subalternos de la policia de seguridad,

cualquiera que sea su denominacion.
Tercero. Los Alcaldes, Tenientes de Alcalde y Alcaldes de barrio.

Cuarto. Los Jefes, Oficiales e individuos de la Guardia Civil o de cualquier

otra fuerza destinada a la persecuciéon de malhechores.

Quinto. Los Serenos, Celadores y cualesquiera otros Agentes municipales

de policia urbana o rural.

Sexto. Los Guardas de montes, campos y sembrados, jurados o confirmados

por la Administracion.
Séptimo. Los funcionarios del Cuerpo especial de Prisiones.

Octavo. Los Agentes judiciales y los subalternos de los Tribunales y

Juzgados.



Noveno. El personal dependiente de la Jefatura Central de Trafico,

encargado de la investigacion técnica de los accidentes. (BOE,1999)

Finalizando tal argumentario con el articulo 287, que expone que:

Los funcionarios que constituyen la Policia judicial practicaran sin
dilacion, segin sus atribuciones respectivas, las diligencias que los
funcionarios del Ministerio fiscal les encomienden para la comprobacién
del delito y averiguacion de los delincuentes y todas las demas que durante

el curso de la causa les encargaren los Jueces de instruccion y municipales.

(BOE, 1999)

Sin embargo, este marco normativo general es reforzado por la Ley Organica
2/1986, de Fuerzas y Cuerpos de Seguridad, que reserva a la Guardia Civil y la
Policia Nacional como Fuerzas y Cuerpos de Seguridad del Estado, la competencia
plena para integrar unidades de Policia Judicial, legalmente habilitadas por el
Ministerio del Interior, tal y como se expone en su predmbulo:

Las Unidades de Policia Judicial son el puente de unién entre las
Fuerzas y Cuerpos de Seguridad y el Poder Judicial, es punto central de
regulacion de aquéllas, el tratamiento de las correspondientes relaciones de
dependencia, respecto a Jueces v Fiscales, asi como el procedimiento de
adscripcion de funcionarios o equipo de Policia de dichas Unidades. (BOE,

1986)



188 ANDRES SORIANO GUILLAMON

Sumado a las anteriores normativas, debemos hacernos eco del Real Decreto
769/1987, sobre la regulacion de la Policia Judicial, que en su articulo 1 deja abierta
la puerta a otras policias que no sean las estatales, Guardia Civil y Policia Nacional,
expresando que:

Las funciones generales de policia judicial corresponden a todos los
miembros de las Fuerzas y Cuerpos de Seguridad cualquiera que sea su
naturaleza y dependencia, en la medida en que deben prestar la
colaboracion requerida por la Autoridad Judicial o el Ministerio Fiscal en
actuaciones encaminadas a la averiguacion de delitos o descubrimiento y
aseguramiento de delincuentes, con estricta sujecion al ambito de sus
respectivas competencias, y sin perjuicio de lo dispuesto en el articulo 283

de la Ley de Enjuiciamiento Criminal. (BOE, 1987)

No obstante, un hito importante lo tenemos en la Ley Organica 6/1985, de 1
dejulio, del Poder Judicial, donde en su articulo 547 se amplia el concepto de Policia
Judicial “a todos los miembros de las Fuerzas y Cuerpos de Seguridad, tanto si
dependen del Gobierno central como de las comunidades autonomas o de los entes
locales, dentro del &mbito de sus respectivas competencias” (BOE, 2004).

Contexto que evidencia como, tanto los Mossos d'Esquadra (Catalufia),
como la Ertzaintza (Pais Vasco) y la Policia Foral de Navarra pueden ejercer como
agentes encubiertos, siempre que estén integrados formalmente en unidades de

Policia Judicial.



10.3.1. La Policia autondmica catalana, los Mossos d"’Esquadra como Policia
Judicial

El Cuerpo de Mossos d’Esquadra representa, por evolucion historica y por
desarrollo legislativo, la policia integral de Catalufia con plenas competencias en el
ambito de la seguridad publica, incluyendo la funcion de Policia Judicial. Esta
habilitacion normativa, ademas de tener sustento estatutario, ha sido consolidada
mediante legislacion autondmica y estatal, asi como a través de diversos convenios
de colaboracion entre la Generalitat de Cataluna y el Estado.

El punto de partida normativo se encuentra en el Estatuto de Autonomia de
Cataluna, aprobado por la Ley Organica 6/2006, de 19 de julio, de reforma del
Estatuto de Autonomia de Cataluna, en su articulo 1° le transfiere a la Generalitat
“la creacion de la policia de la Generalitat-Mossos d"Esquadra”. Estableciendo en
su articulo 164 las funciones de Seguridad publica que les corresponden a dicho
cuerpo policial:

La Policia de la Generalitat-Mossos d"Esquadra tiene como ambito de
actuacion el conjunto del territorio de Catalunia y ejerce todas las funciones

propias de un cuerpo de policia, en los siguientes dambitos:
a) La seguridad ciudadana y el orden publico.

b) La policia administrativa, que incluye la que deriva de la normativa

estatal.

c) La policia judicial y la investigacion criminal, incluidas las diversas
formas de crimen organizado y terrorismo, en los términos establecidos por

las leyes. (BOE, 2006)
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Este mandato estatutario se desarrolla en la Ley 10/1994, de 11 de julio, de la
Policia de la Generalitat-Mossos d"Esquadra, norma que regula en profundidad su
actuacion como policia judicial. En su exposicion de motivos, se afirma que:

El Cuerpo de Mossos d’Esquadra actuard, en funciones de policia
judicial, en los términos establecidos por los articulos 126 de la
Constitucion, 13.5 del Estatuto de autonomia y 443 y siguientes de la Ley

Organica del Poder Judicial.

El auxilio a jueces, tribunales y fiscales en la investigacion de los
delitos y en la identificacion y detencién de los delincuentes, ya sea a
requerimiento ajeno o por iniciativa propia, constituye una actividad
esencial, prioritaria y permanente de cualquier policia. Por esta razén, el
Cuerpo de «Mossos d'Esquadra» prevé la creacion de unidades especiales
de policia judicial, formando a los correspondientes funcionarios, para
adscribirlas a los citados 6rganos jurisdiccionales y al Ministerio Fiscal.

(BOE, 1994)

Estipulando, ademas:

El Cuerpo de Mossos d’Esquadra, como policia ordinaria e integral,
ejerce las funciones que el ordenamiento juridico atribuye a las Fuerzas y
Cuerpos de Seguridad, y, en concreto: funciones de seguridad ciudadana,
funciones de policia administrativa, y las funciones de policia judicial que

le correspondan de acuerdo con el articulo 13.5 del Estatuto de autonomia,



y que se establecen en el articulo 126 de la Constitucion Espariola, los
articulos 443 y 445 de la Ley Organica del Poder Judicial y el resto de la

legislacion procesal vigente. (BOE, 1994)

De esta manera, si bien el articulo 282 bis LECrim no menciona expresamente
a los Mossos d’Esquadra, el conjunto de normas que regula la funcién de Policia
Judicial incluye a los cuerpos autonémicos, siempre que actien dentro de su
competencia territorial, funcional y bajo la supervision judicial o del Ministerio

Fiscal.

En este sentido, la STS 1140/2010, de 29 de diciembre, ratifica que el agente
encubierto debe actuar bajo identidad supuesta, con autorizacion judicial y
controlado judicialmente, sin que ello excluya por principio a los cuerpos

autonomicos legalmente habilitados como policias judiciales.

10.3.2. La Policia autonémica vasca, la Ertzaintza como Policia Judicial

El punto de partida para acreditar la competencia de la Ertzaintza como
cuerpo facultado para actuar como Policia Judicial y, por tanto, susceptible de
asumir funciones como Agente Encubierto bajo el articulo 282 bis LECrim, se
encuentra en el propio Estatuto de Autonomia del Pais Vasco, aprobado mediante
Ley Organica 3/1979, de 18 de diciembre. En su articulo 17 se reconoce
expresamente que “corresponderd a las Instituciones del Pais Vasco, en la forma
que se determina en este Estatuto, el régimen de la Policia Auténoma para la
proteccion de las personas y bienes y el mantenimiento del orden puiblico dentro
del territorio autonomo” (BOE,1979).

Este marco competencial se amplia y concreta con el Decreto Legislativo
1/2020, de 29 de julio, por el que se aprueba el Texto Refundido de la Ley de Policia
del Pais Vasco, norma autondmica que regula el funcionamiento de la Ertzaintza,
que en su articulo 50 les otorga competencias de policia judicial:

1. Compete a todos los funcionarios y funcionarias de la Ertzaintza el

auxilio en la averiguacion de los delitos y en el descubrimiento y
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aseguramiento de delincuentes, como Policia judicial, en el &mbito de sus
competencias definidas en el articulo 17 del Estatuto de Autonomia y los
acuerdos de delimitacion de funciones suscritos por la Junta de Seguridad,
sin menoscabo de las funciones de direccion de las autoridades judiciales y

el Ministerio Fiscal.

2. En la estructura de la Ertzaintza se estableceran unidades de
investigacion criminal y Policia judicial que dependeran funcionalmente de
las autoridades judiciales y del Ministerio Fiscal en el desempefio de todas
las actuaciones que aquellas les encomienden contempladas en la Ley
Organica del Poder Judicial. Quienes ostenten la responsabilidad de tales
unidades policiales serdn responsables de canalizar los requerimientos
provenientes de las autoridades judiciales y del Ministerio Fiscal, a los
efectos de que el personal o medios de las referidas unidades intervengan

en una investigacion. (BOE, 2020)

Equiparandolos su articulo 52 con las mismas atribuciones que las FCSE en

su relacion con las autoridades judiciales, exponiendo su punto tercero que:

Los dérganos judiciales de la jurisdiccién penal y el Ministerio Fiscal
tendran, respecto de las unidades de investigacion criminal y Policia

judicial que les sean adscritos con cardcter permanente, las mismas



facultades que les reconoce el articulo 35 de la Ley Organica 2/1986, de 13

de marzo, de Fuerzas y Cuerpos de Seguridad. (BOE, 2020)

Reflejando su articulo 23, que durante su desempefio como policia judicial,
deberan en todo momento respetar la autoridad de los tribunales y prestaran su
servicio bajo la “dependencia de la Administracion de justicia, en los términos que
dispongan las leyes” (BOE, 2020).

Esta disposicion satisface el requisito que impone el articulo 282 bis de la
LECrim, que exige que el agente encubierto sea un “funcionario de la Policia
Judicial especialmente seleccionado” (BOE, 1999). La ley vasca asegura tanto el
caracter de policia judicial como la especializacion profesional del agente, que
sumado a lo establecido en el articulo 547 de la Ley Organica del Poder Judicial, no
cabe objecion legal alguna a que un miembro de la Ertzaintza sea autorizado

judicialmente para operar como Agente Encubierto.

10.3.3. La Policia Foral de Navarra como Policia Judicial

Al igual que los Mossos y la Ertzaintza, la habilitacién de la Policia Foral de
Navarra para ejercer funciones de Policia Judicial deriva de una combinacién de
fuentes normativas estatales y forales, que en conjunto consolidan su legitimacion

dentro del marco del articulo 282 bis de la Ley de Enjuiciamiento Criminal.

En primer lugar, el Estatuto de Autonomia de Navarra articulado en la Ley
Organica 13/1982, de 10 de agosto, de reintegracion y amejoramiento del Régimen
Foral de Navarra, establece en su articulo 51 que: “corresponde a Navarra la
regulacion del régimen de la Policia Foral que. bajo el mando supremo de la

Diputacion Foral, continuard ejerciendo las funciones que actualmente ostenta”
(BOE, 1982).

Sobre esta base, Navarra desarrollé su propio cuerpo policial, la Policia Foral,
dotandole de funciones plenas en materia de seguridad, entre ellas, las que derivan
de la investigacion criminal bajo la autoridad judicial; consolidandose a través de
la Ley Foral 8/2007, de 23 de marzo, regul6 la Policia Foral de Navarra, que
posteriormente fue actualizada a su ultima norma Ley Foral 23/2018, de 19 de
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noviembre, de las policias de Navarra, que en su articulo 2 destaca entre las
finalidades de dicha policia, la proteccion por los derechos y libertades que
establece el ordenamiento juridico, el respeto a la ley, asi como luchar contra la
delincuencia (BOE, 2018).

Mas adelante, el articulo 16 establece las funciones que ejercera dicho cuerpo
de seguridad, entre las que se destacan las de “policia Judicial”, pasando a
especificar tales funciones en el articulo 19, que expone:

1. La Policia Foral de Navarra ejercera las funciones generales de
Policia Judicial que le atribuye el ordenamiento juridico y prestara, a través
de los cauces pertinentes, la colaboraciéon requerida por la autoridad
judicial o el Ministerio Fiscal en actuaciones encaminadas a investigar y
perseguir los deli-tos para descubrir y detener a los presuntos culpables,
asegurar los instrumentos, efectos y pruebas del delito, poniéndolos a
disposicion del Juez o Tribunal competente, y elaborar los informes técnicos

y periciales procedentes.

2. A efectos de lo dispuesto en el apartado anterior,
reglamentariamente se estableceran, dentro de la estructura orgéanica de la
Policia Foral de Navarra, unidades con funciones de Policia Judicial, que
podran adscribirse a determinados Juzgados o Tribunales o al Ministerio

Fiscal.

4. El personal adscrito a las unidades de Policia Judicial dependera
funcionalmente de los Jueces y Tribunales o del Ministerio Fiscal que estén

conociendo del asunto objeto de su investigacién. (BOE, 2018)



Asimismo, con relacion a la Ley Organica 2/86 de Fuerzas y Cuerpos de
Seguridad, el articulo 23 otorga a las policias locales de navarra todas las funciones
atribuidas por dicha ley, y en particular, las funciones de “policia judicial en los
casos y formas que sefale la legislacion vigente” (BOE, 2018), que se complementan
con el articulo 547 de la Ley Organica del Poder Judicial. En consecuencia, todo ello
satisface sin ambigiiedad alguna, el requisito legal que exige el articulo 282 bis de
la LECrim al referirse a que solo podran ejercer como Agentes encubiertos los
funcionarios de la policia judicial, respondiendo como la Policia Foral de Navarra

es a todas luces una unidad de Policia Judicial.

10.3.4. El Servicio de Vigilancia Aduanera como Policia Judicial

En primer lugar, conviene subrayar que el SVA si tiene reconocida la
condiciéon de policia judicial en el ordenamiento juridico espafol. Este

reconocimiento se fundamenta en los siguientes preceptos:

Articulo 283.4 de la LECrim, al enumerar los cuerpos auxiliares de jueces y
fiscales en funciones de policia judicial, incluye “cualquier otra fuerza destinada a
la persecucion de malhechores”, categoria en la que ha sido subsumido el SVA por

la doctrina y la jurisprudencia.

Ley Organica 6/1985, del Poder Judicial, en su articulo 547 sefiala que “todos
los miembros de las Fuerzas y Cuerpos de Seguridad, tanto si dependen del
Gobierno central como de las comunidades auténomas o de los entes locales”,
pueden ejercer funciones de policia judicial dentro de sus respectivas
competencias. Aunque el SVA no se integra expresamente en las Fuerzas y Cuerpos
de Seguridad, su consideracion funcional como auxiliar de la justicia penal ha sido

respaldada por la jurisprudencia.

Real Decreto 769/1987, que regula las Unidades de Policia Judicial, sefiala en
su articulo 1 que las funciones generales de policia judicial “corresponden a todos
los miembros de las Fuerzas y Cuerpos de Seguridad, cualquiera que sea su
naturaleza y dependencia [...] con estricta sujecion al ambito de sus respectivas
competencias” (BOE, 1987). En consecuencia, el SVA puede ejercer funciones
investigadoras y colaboradoras bajo direccién judicial en el ambito de los delitos

econdmicos.
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La STS 1293/2005, de 14 de noviembre, reconoce expresamente la actuacion
del SVA como auxiliar del juez instructor en calidad de policia judicial, y valida
diligencias por €l instruidas con plenos efectos procesales. En este sentido, se ha
dicho que el SVA “acttia como policia judicial especializada en delitos econémicos

y aduaneros” siempre que opere bajo control jurisdiccional.

No obstante, ser policia judicial no implica automaticamente estar habilitado
para ejercer como agente encubierto bajo el régimen del articulo 282 bis LECrim,
que exige “autorizacion judicial o del Ministerio Fiscal para que funcionarios de la
Policia Judicial actien bajo identidad supuesta” (BOE, 1999).

Aqui es donde se genera la controversia en torno al SVA; si bien puede actuar
como policia judicial, no pertenece formalmente a las Fuerzas y Cuerpos de
Seguridad del Estado, ni a los cuerpos autonémicos reconocidos, y por tanto no ha
sido tradicionalmente considerado habilitado para asumir el rol de agente

encubierto en operaciones con identidad falsa o en infiltracion.

En esta linea, la jurisprudencia ha sido cautelosa. Pues, no existe a dia de hoy
doctrina consolidada del Tribunal Supremo que reconozca al SVA la facultad de
actuar como agente encubierto con plena legitimidad en el sentido del art. 282 bis
LECrim. En los casos en que ha participado en operaciones complejas, como las
relacionadas con el blanqueo de capitales o el contrabando, su rol se ha limitado al
de colaborador técnico y ejecutor de diligencias de investigacion, sin poder adoptar

identidad supuesta.

La STS 1097/2002, de 5 de junio y la STS 275/2007, de 28 de marzo, confirman
que la legitimacion del agente encubierto exige un acto formal de habilitacion por
parte del juez o fiscal y que el agente pertenezca a una fuerza policial reconocida,
con formacién especifica. En ellas, se sugiere que solo cuerpos que cuenten con
estructuras organizativas especificas para tales operaciones pueden asegurar la

legalidad y eficacia de las mismas.
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XI -EL AGENTE ENCUBIERTO INFORMATICO

11.1. EVOLUCION DEL PARADIGMA CRIMINAL EN LA ERA DIGITAL

El sociologo Castells (2005) ya advertia hace casi dos décadas que “la
sociedad red es el paradigma tecnoldgico de nuestro tiempo, un naciente universo
digital que se encuentra en permanente transformacion y que se retroalimenta, a la
vez que incide directa o indirectamente en la vida de millones de personas” (p. 23).
Esta afirmacidn, mas que una tesis tedrica, se ha consolidado como una realidad
sociologica incuestionable, pues la digitalizacion ha alterado radicalmente no solo

los modos de interacciéon humana, sino también la propia naturaleza delictiva.

En efecto, la irrupcidon masiva de internet, las redes sociales, la Dark Web y
los foros opacos, junto con los sistemas de mensajeria cifrada como Telegram, que
se han convertido en la cuna del cibercrimen han modificado de forma sustancial
el ecosistema criminal contemporaneo. Ya no se trata de delincuentes que operan
en la clandestinidad fisica o de estructuras organizadas ancladas a un territorio
concreto, sino de redes dispersas, agiles, fluidas y en muchas ocasiones invisibles
para el derecho penal tradicional. La criminalidad ha adquirido una dimensién
“liquida”, en palabras de Bauman (2000), donde la huella digital sustituye a la
evidencia material, y el anonimato en la red plantea desafios inéditos para la

persecucion y acreditacion del delito.

Esta transformacion no solo ha generado nuevas tipologias delictivas como
el phishing y el fraude digital, la suplantaciéon de identidad o los deepfakes
alimentados por la Inteligencia Artificial, las formas de extorsion por ransomware,
las brechas de datos personales que se venden por doquier en foros underground
y las amenazas hibridas de actores Estado hostiles; sino que ha requerido de una
profunda reconfiguraciéon de las herramientas investigativas del Estado. La
criminalidad se ha digitalizado y adaptado de manera sobresaliente al nuevo
entorno como si de un campo de batalla a conquistar se tratase, y con ello, el Estado
de Derecho ha debido afrontar una disyuntiva crucial: adaptar sus instrumentos
normativos al nuevo terreno de juego o resignarse a la impotencia juridica. Por

desgracia, en el &mbito europeo, pese a los avances, nos enfrentamos a criminales
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del siglo XXI con herramientas del siglo XX, en tribunales construidos bajo
paradigmas del siglo XIX (Chiara, 2024).

Ante este escenario, emerge con claridad la necesidad de figuras procesales
innovadoras que permitan actuar eficazmente en el ciberespacio sin quebrantar las
garantias constitucionales. En este sentido, la figura del agente encubierto
informatico (AEI) surge no como un capricho legislativo, sino como una respuesta
juridico-operativa imprescindible frente a una criminalidad que, si bien intangible,

produce consecuencias materiales devastadoras.

En los ultimos anos, tanto el Tribunal Supremo como la Audiencia Nacional
han reconocido el valor estratégico del entorno digital en multiples resoluciones,
especialmente en delitos de terrorismo, corrupcion de menores y crimen
organizado. Ya en la Sentencia de la Sala Penal del Tribunal Supremo 489/2020, se
afirmaba que “el dmbito virtual se ha convertido en un espacio idéneo para la
gestacion, desarrollo y ejecucion de conductas delictivas especialmente graves [...]
que exige un esfuerzo hermenéutico para garantizar la eficacia investigadora sin

erosionar derechos fundamentales”.

La dificultad reside, sin embargo, en hallar un equilibrio operativo entre la
eficacia investigadora y la tutela de derechos como el secreto de las comunicaciones
(art. 18.3 CE), la intimidad (art. 18.1 CE) o la presuncion de inocencia (art. 24.2 CE).
El legislador no puede ceder ante el vértigo tecnoldgico sin trazar limites precisos,
como tampoco puede permitir que la criminalidad digital campe a sus anchas por

falta de instrumentos adecuados.

La sociedad de la informacién ha multiplicado las oportunidades de
desarrollo humano, pero también ha dado lugar a nuevas formas de
vulnerabilidad. Como recuerda el crimindlogo Garland (2001), “las
transformaciones estructurales de la modernidad tardia han erosionado las
certezas del sistema penal clasico, exigiendo nuevas formas de gobernabilidad
frente al riesgo” (p. 48). En este marco de incertidumbre, el derecho penal no puede

permanecer inerte, y debe reinventarse sin traicionar sus principios fundacionales.

Por todo ello, los antecedentes de la figura del AEI no pueden entenderse sin
partir de este proceso de mutacion del crimen, de la tecnologia y del propio Estado
de Derecho. La lucha contra el delito en el siglo XXI exige no solo nuevas leyes, sino

nuevas formas de presencia del Estado alli donde el delito se esconde, bien sean
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tras el anonimato de un perfil falso en la red, un foro underground en la dark web,

o0 a través de sistemas de mensajeria cifrados como Telegram.

Frente a la constatacion de que el delito se ha globalizado y digitalizado, las
respuestas juridicas de corte nacional comenzaron a revelarse insuficientes. La
delincuencia informadtica, por su propia naturaleza transfronteriza y
descentralizada, desborda las competencias de los Estados y exige esquemas de
colaboracion internacional sdlidos, agiles y juridicamente vinculantes. En ese
contexto, el Convenio sobre la Ciberdelincuencia del Consejo de Europa, adoptado
en Budapest en 2001, se erige como el primer instrumento internacional vinculante
destinado a hacer frente a los delitos cometidos a través de sistemas informaticos y

redes digitales.

Este tratado, mas conocido como Convenio de Budapest, supuso un punto de
inflexion normativo. Tal como recoge el propio preambulo, su finalidad es “la
proteccion de la sociedad contra la ciberdelincuencia mediante la adopcion de una
politica penal comun, la mejora de las técnicas de investigacion y la intensificacion
de la cooperacion internacional” (Consejo de Europa, 2001). Asi pues, lejos de ser
un simple protocolo técnico, el convenio es un documento vivo para combatir estas
novedosas formas de criminalidad, y plantea una arquitectura legal que conjuga
armonizacidon normativa, herramientas procesales eficaces y una decidida apuesta
por la cooperacion transfronteriza. Tal y como se expresa en el mismo, sus objetivos
son: “prevenir los actos que pongan en peligro la confidencialidad, la integridad y
la disponibilidad de los sistemas, redes y datos informaticos, asi como el abuso de
dichos sistemas, redes y datos, garantizando su tipificacién como delito” (Consejo
de Europa, 2001); favoreciendo la asunciéon de un marco legal integral y de
cooperacion comun con el que poder hacer frente de forma satisfactoria a la
“deteccion, investigacion y sancidon” de los ciberdelitos, junto al desarrollo de
novedosas formas de salvaguarda y evidencia electrénica, garantes procesales de
los diferentes indicios y pruebas virtuales que se obtengan (Consejo de Europa,
2001).

Para ello, este convenio, prevé una reglamentacion que, bajo el principio de

proporcionalidad, en connivencia a una estricta supervision judicial y limitacion

del ambito de aplicacién y duracion de las medidas que procedan, garantice los
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derechos humanos y libertades de los ciudadanos en base a tres pilares
fundamentales:

1. La criminalizaciéon de conductas informaticas especificas, como el acceso
ilicito, la interceptacion ilegal, la interferencia en datos y sistemas, el uso
indebido de dispositivos, el fraude informatico y los delitos relacionados
con contenidos, como la pornografia infantil.

2. La regulacion de medios de prueba y evidencias electrdnicas, técnicas de
investigacion adaptadas al entorno digital y las nuevas formas del
cibercrimen, asi como el registro remoto de sistemas, la conservacion rapida
de datos y la obtencion de informacion en tiempo real.

3. El fomento de la cooperacion internacional mediante asistencia juridica
mutua, intercambio de datos y estandarizacion de procedimientos entre
autoridades competentes (Consejo de Europa, 2001, arts. 14-35).

No obstante, el éxito del convenio ha dependido de su ratificacion e
implementacion efectiva en los ordenamientos nacionales. En este sentido, no todos
los paises han reaccionado con igual celeridad ni compromiso. Espafia lo firmé en
2001, pero no lo ratificé hasta septiembre de 2010 (BOE, 2010), entrando en vigor a
finales de ese afo. Esta demora se explica, en parte, por la complejidad técnica y
juridica de adaptar un marco normativo decimonénico, como el de la Ley de
Enjuiciamiento Criminal espafiola (1882), a una realidad digital vertiginosa y

cambiante.

Aun ratificado, su aplicacidn efectiva encontr6 obstaculos iniciales. Ejemplo
paradigmatico de ello fue el caso Anonymous-WikiLeaks, que reveld grietas en el
aparato legal frente a fendmenos inéditos como el hacktivismo. La campana de
ciberataques lanzada en 2010 por colectivos vinculados a Anonymous, en respuesta
a la presion contra Julian Assange y WikiLeaks, afectd gravemente a empresas
como Amazon, PayPal, Visa o Mastercard, asi como a instituciones publicas
(Quintana y Tascon, 2012). Los atacantes utilizaron técnicas de denegacion de
servicio distribuido (DDoS), saturando servidores mediante cientos de miles de
peticiones coordinadas de conexion a dichos servicios, lo que colapso servicios
estratégicos y dejo al descubierto la fragilidad del sistema ante agresiones de nueva

generacion.

Estas acciones marcaron un antes y un después en la percepcion del

ciberespacio como zona de riesgo politico-criminal. Como apunta Pras et al. (2010),
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“el caso Anonymous supuso un punto de inflexion juridico, en tanto desbordo los
marcos clasicos de la criminalidad organizada y evidencid la necesidad de una

regulacion especifica del ciberactivismo y sus limites” (p. 142).

En consecuencia, el Convenio de Budapest no solo inspir6 reformas
normativas, sino que introdujo un nuevo lenguaje juridico a través de conceptos
como "evidencia digital", "registro remoto", "atribucion" o "jurisdicciéon multiple"
que comenzaron a permear el discurso procesal penal. Aun asi, el desfase entre
realidad tecnoldgica y norma positiva persistié durante afios, obligando a jueces y
fiscales a forzar interpretaciones creativas o a operar en el borde de lo que

estipulaba la legislacion.

Con todo, el Convenio ha sido decisivo para configurar una gramatica penal
comun sobre la ciberdelincuencia. Como afirma Lépez-Munoz (2020), “mas que un
tratado, Budapest es una metodologia legal viva que ha permitido construir un
sistema internacional de proteccion de datos, infraestructuras criticas y derechos

digitales con vocacion armonizadora” (p. 97).

A laluz de estos desarrollos, resultaba inevitable que Espafa reformulara sus
categorias juridicas, especialmente en el terreno de la investigacion criminal. Las
figuras del agente encubierto clasico, del registro domiciliario, las observaciones
telefonicas o del acceso fisico a pruebas, comenzaban a resultar obsoletas en un
mundo donde el crimen se disfraza de avatar, se oculta tras un cifrado de extremo
a extremo, cambia su IP a través de un servicio de red Privada Virtual (VPN) o se
disuelve en un servidor remoto fuera del pais. Y, es en ese vacio operativo y
normativo, donde empezaria a fraguarse la figura del agente encubierto

informatico, como veremos a lo largo de este capitulo.

En el caso del Estado espafiol, esta validacion del convenio marcd el inicio de
una transformacion juridica que se tornaba urgente. La ratificacion del tratado en
2010 coincidi6é con una serie de reformas legales que buscaban dotar al sistema
penal de herramientas adecuadas para hacer frente al desafio de la
ciberdelincuencia. En este contexto, se promulgé la Ley Orgéanica 5/2010, de 22 de
junio, que introdujo importantes modificaciones al Cddigo Penal de 1995,

adaptando tipos delictivos ya existentes como las estafas y dafios informaticos y
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creando otros nuevos para responder a las amenazas emergentes en el entorno
digital (BOE, 2010).

La entrada en vigor de esta norma tuvo una rapida aplicacion practica. El 10
dejunio de 2011, las autoridades espafolas detuvieron a tres personas identificadas
como presuntos responsables de liderar la estructura de Anonymous en territorio
nacional. Se les imputo la ejecucion de la llamada “Operacion Spanish Revolution”,
un conjunto de ciberataques dirigidos contra infraestructuras digitales espafiolas
con la intencion de mermar la normal celebracion de las elecciones municipales y
autonomicas que se celebrarian en Espafia el 22 de mayo del 2011. Fruto de dicho
ataque, se vio afectada la infraestructura digital de la Junta Electoral Central, el
Congreso de los Diputados, la Unidén General de Trabajadores y varios partidos
politicos mayoritarios. Segin los atestados policiales, los ataques se habrian
realizado mediante el envio masivo de madas de 340.000 correos electrénicos,
generando un colapso en los servidores mediante técnicas de denegacion de
servicio distribuido (DDoS) (Quintana y Tascon, 2012).

Lo relevante del caso, segin el Magistrado-Juez del Juzgado Central de
Instruccién n® 5 de la Audiencia Nacional, D. José de la Mata, no solo residia en la
magnitud de los dafios causados, sino en la intervencion de un agente encubierto
bajo la identidad digital de “Sprocket”, cuya actuacion suscité un intenso debate
procesal (De la Mata, 2017). La defensa de los acusados alegd que dicho agente
habria entablado contacto sin autorizacién judicial previa, y que su
comportamiento podria haber incurrido en una provocacion al delito, vulnerando
asi derechos fundamentales, como el derecho al proceso con todas las garantias (art.

24 CE) y la legalidad de la obtencion de pruebas (Quintana y Tascon, 2012).

La sentencia de instancia fue recurrida, y en 2016 se dicté un fallo que
absolvia a los acusados de los principales cargos. Si bien se reconocié su
participacion en los hechos, el tribunal estim6 que se habian producido
irregularidades en la cadena de custodia de los dispositivos intervenidos, asi como
ambigiiedades en la figura del agente encubierto actuante. No obstante, el juzgado
reconocio que, una vez detectada la conducta delictiva en foros y chats publicos, la
Policia solicité de forma diligente la autorizacion judicial para otorgar a “Sprocket”
la condicién de agente encubierto, amparandose en el articulo 282 bis de la Ley de

Enjuiciamiento Criminal.
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Este caso, sin duda pionero, evidencio dos grandes carencias: por un lado, la
falta de protocolos unificados sobre como debe actuar un agente encubierto en
entornos digitales; y por otro, la necesidad de reformar en profundidad una Ley de
Enjuiciamiento Criminal que databa de 1882 y que apenas habia sido tocada desde

su ultima gran reforma en 1999.

Paralelamente a ello, entre los afios 2010 y 2012, el norte de Africa y Oriente
Préximo fueron escenario de un proceso de agitacion sociopolitica sin precedentes
conocido como las “primaveras drabes”. Millones de ciudadanos salieron a las calles
en paises como Tunez, Egipto, Libia, Yemen o Siria reclamando el fin de regimenes
autoritarios y la instauracion de sistemas democraticos mas respetuosos con los
derechos humanos. Sin embargo, lo que en principio fue percibido como una
oportunidad para el cambio politico degenerd, en muchos casos, en caos, guerras
civiles y vacio de poder. Este desorden estructural fue rdpidamente aprovechado
por actores islamistas radicales de corte salafista-yihadista, que supieron

instrumentalizar la inestabilidad para sus propios fines.

Aprovechando el desmoronamiento de los aparatos estatales tradicionales,
organizaciones terroristas como Al Qaeda en la Peninsula Arabiga (AQPA) o el
entonces denominado Estado Islamico de Irak, génesis del Daesh, comenzaron a
reclutar, adoctrinar y organizarse en el nuevo escenario, recurriendo de manera
intensiva a las nuevas tecnologias de la informacion y a las redes sociales. La
capacidad de estos grupos para entender y dominar el lenguaje digital fue clave
para su expansion. Segun el analista Vidino (2015), “la revolucién yihadista no se
librd ya solo en los desiertos de Siria o en las montanas de Afganistan, sino en foros

encriptados, canales de Telegram y videos virales de Twitter y YouTube” (p. 114).

La gran inflexion se produjo en junio de 2014, cuando Abu Bakr Al Baghdadi
proclamé en Mosul el establecimiento del Califato Islamico, dando lugar al
fendmeno conocido como Daesh (Ad-Dawla al-Islamiyya fi al-‘Iraq wa al-Sham). A
partir de ese momento, el uso de internet dejé de ser accesorio para convertirse en
elemento estructural del proyecto yihadista global. Se crearon medios de
comunicacion propios como Al Hayat Media Center, Al-Furqan o Al-Amagq, que
difundian sermones cargados de odio e iconoclasia yihadista, manifiestos,

manuales tacticos y hasta videos con ejecuciones, editados con calidad
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cinematografica. La estética visual se profesionalizd, y con ella la capacidad de

captacion emocional.

Como subrayod Lesaca (2017), “Daesh desarroll6 una narrativa transmedia
que apelaba no solo a la dimension religiosa del combatiente, sino también a su
deseo de heroicidad, aventura y pertenencia a una causa trascendente (p. 87).” Esta
narrativa permitio a los grupos yihadistas acercarse a jovenes de todo el mundo,
especialmente occidentales, utilizando los codigos culturales del siglo XXI: estética
de videojuego, efectos visuales, musica épica, retorica sobre el martirio,

confrontacién de civilizaciones, etc.

Los procesos de adoctrinamiento y captacion dejaron de requerir contacto
fisico. El ciberespacio se convirtio en el nuevo campo de batalla. A través de cuentas
falsas, bots, foros cerrados o enlaces efimeros, se creaba un itinerario de
radicalizacion gradual en el que el individuo pasaba de la curiosidad al
compromiso en cuestion de semanas. Como recogio la Sentencia de la Audiencia
Nacional 21/2014, de 29 de mayo, “la propaganda yihadista en internet se ha
convertido en el principal canal de reclutamiento de combatientes, transmitiendo
instrucciones tacticas, justificando la violencia e identificando objetivos legitimos

de ataque”.

Este modelo de expansion fue particularmente eficaz en Europa. Entre 2013
y 2017, mas de 5.000 europeos abandonaron sus paises para integrarse en Daesh,
de los cuales aproximadamente 1.200 eran residentes en Francia, 800 en Alemania
y alrededor de 200 en Espafia, segtin datos del Centro Internacional para el Estudio
de la Radicalizacion (ICSR, 2018). Muchos de ellos no provenian de entornos
religiosos ni de comunidades tradicionales, sino que habian sido captados
exclusivamente en linea, a menudo tras procesos de socializacién secundaria

marcados por la exclusion, la desafeccion y la busqueda de sentido vital.

El caso de Mustafa Maya Amaya representa un punto de inflexion en la lucha
contra la radicalizacion yihadista en Espafia. Este ciudadano espafiol, de origen
belga y convertido al islam, fue arrestado en Melilla en marzo de 2014 acusado de
dirigir una compleja red de captacion y envio de combatientes yihadistas a Siria,
Libia y Mali. Su actividad, segin detall6 la Policia Nacional, no se centraba en
acciones violentas directas, sino en una labor sostenida de adoctrinamiento digital,
promesas de redencidn religiosa y exaltacion de la violencia como mandato divino
(Rodriguez, 2014).
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Lo significativo de este caso fue que Mustafd Maya no necesit6 salir de su
domicilio ni reunirse fisicamente con sus contactos. Bastaba su conexién a internet
para extender su influencia. Desde un pequefio piso de la Cafada de Hidum, en
Melilla, operaba como un predicador virtual que utilizaba Facebook, Skype y otros
canales para reclutar jovenes de multiples nacionalidades: marroquies, franceses,
turcos, belgas, y también espafioles. Segtin la informacion publicada por El Pais
(Rodriguez, 2014), se le considero el “mayor captador de yihadistas en territorio
nacional”, facilitando la salida de mas de una decena de individuos hacia zonas de

combate.

Lo mas alarmante fue su habilidad para seducir tanto a musulmanes
practicantes como a conversos recientes, adaptando su discurso a las
inseguridades, frustraciones o anhelos de cada interlocutor. Esta personalizacion
del proceso captador evidencia una dinamica de radicalizacion psicologicamente
sofisticada, imposible de identificar sin vigilancia activa en el entorno digital. Como
destaca Reinares (2015), “Maya Amaya demostré que un solo individuo, con los
conocimientos y herramientas adecuados, podia tejer desde la penumbra una red

de radicalizacion con proyeccion internacional” (p. 163).

Esto evidenciaba, que la figura del yihadista no responde ya al arquetipo del
combatiente curtido en escenarios bélicos de Afganistdn o Chechenia, sino que
adopta formas insospechadas en contextos plenamente occidentales. Uno de los
ejemplos paradigmaticos es el de Nabil Benkaddour, ciudadano espafiol de origen
marroqui, detenido en 2014 en San Pedro del Pinatar (Murcia), cuando intentaba
viajar a Siria para unirse a Daesh tras haber jurado lealtad a Abu Bakr al-Baghdadi.
Benkaddour, fue captado por medios digitales, principalmente a través de videos
propagandisticos y sermones difundidos en plataformas cerradas, constatandose

por parte de la Guardia Civil como este individuo mantenia:

Una intensa actividad como usuario en foros yihadistas radicales, asi
como que administraba diferentes perfiles en Facebook y Twitter en los que

difundia contenido claramente laudatorio y propagandistico de las ideas y
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actividades violentas relacionadas con las organizaciones terroristas de

caracter yihadista. (La Verdad/Efe, 2015)

Su pertil, alejado de circulos tradicionales de militancia islamista, representa
una de las mutaciones mas complejas de la amenaza yihadista: la radicalizacion
autodidacta y emocional, motivada por elementos simbodlicos como la fraternidad

islamica, el sufrimiento de los musulmanes o la gloria del martirio.

Esta persona, segun los informes policiales, manifestaba en sus
comunicaciones una admiracion casi romantica por el califato, interpretando su
viaje a zona de conflicto sirio-iraqui como un acto de purificacion espiritual y

redencidn, tal y como se evidencid en la vista judicial, pues el detenido:

Habia intentado viajar a Siria a través de Turquia, para lo que
adquirié un billete de ida para el 10 de enero del 2024 y reservé un hotel en
Estambul para los dias 10 y 12, sin embargo no pudo viajar al no permitir
la compania aérea el embarque, al exigirse por las autoridades turcas como
medida preventiva para entrar en ese pais el estar en posesion por un billete

de vuelta. (EFE, 2015)

Hechos que permiten inferir, que tras su jura de fidelidad a Daesh, su
intencidn no era otra que el martirio por la causa de Allah. Esta dimension mistica
del radicalismo dificulta su deteccion mediante mecanismos tradicionales de
prevencion. No habia conspiracion organizada, ni células fisicas, ni planificacion

tactica: solo una intencion radical, silenciosa y en evolucién digital.

Casos como el de Benkaddour en los que las FCSE eran pioneros, y el Servicio
de Informacion de la Guardia Civil de Murcia junto con la Unidad Central Especial
n® 2 de la Jefatura de Informacion de la Guardia Civil, practicamente levantaban

jurisprudencia a través de esta detencidn, revelan que la prevencién ya no puede
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depender exclusivamente de la vigilancia fisica o la inteligencia obtenida a través
del entorno u confidentes al uso, sino que debe incorporar herramientas de
monitoreo y actuacion encubierta en espacios digitales, donde se forjan estos

nuevos perfiles.

Fruto de las incipientes detenciones de estos nuevos individuos de la yihad
digital junto a la avalancha de foreign fighters residentes en Espafa que emigraban
a combatir en las filas de la organizacion terrorista Daesh, quedo en evidencia la
necesidad urgente de figuras legales que permitieran la infiltracion en redes
sociales, foros y canales encriptados, no para castigar a posteriori, sino para
anticiparse a la consumacion del delito. En ese sentido, la figura del Agente
Encubierto Informatico se configuré como la tinica herramienta capaz de penetrar
ese tipo de entramados sin comprometer garantias constitucionales, especialmente

en fases embrionarias de captacion.

11.2. EL AGENTE ENCUBIERTO INFORMATICO

La consolidacion juridica del Agente Encubierto Informatico en el proceso
penal espafiol se produjo a través de la Ley Organica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las
garantias procesales y la regulacion de las medidas de investigacion tecnoldgica,
que reformé la Ley de Enjuiciamiento Criminal con el proposito de reforzar las
garantias procesales y dotar al sistema de herramientas eficaces frente a los desafios
tecnoldgicos emergentes. Esta reforma no fue una mera actualizacion técnica, sino
que supuso un auténtico punto de inflexion en la investigacion de fendmenos tan
complejos como el terrorismo y la criminalidad organizada, al permitir una
integracion normativa explicita de nuevas metodologias adaptadas al nuevo
paradigma digital,

Dicha ley supuso un hito en la persecucion penal de delitos cometidos en
entornos digitales donde la huella del autor se torna binaria, efimera y encriptada;
al introducir explicitamente en el articulo 282 bis las facultades del agente
encubierto para actuar en canales de comunicacion cerrados bajo identidad
supuesta. Asi lo establece el tenor literal del Articulo 282 bis.6 LECrim:
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El juez de instruccion podra autorizar a funcionarios de la Policia
Judicial para actuar bajo identidad supuesta en comunicaciones
mantenidas en canales cerrados de comunicacién con el fin de esclarecer
alguno de los delitos a los que se refiere el apartado 4 de este articulo o

cualquier delito de los previstos en el articulo 588 ter a.

El agente encubierto informadtico, con autorizacion especifica para
ello, podré intercambiar o enviar por si mismo archivos ilicitos por razén
de su contenido y analizar los resultados de los algoritmos aplicados para

la identificacion de dichos archivos ilicitos. (BOE, 2015)

Este precepto no constituye una innovacién absoluta, sino la positivizacion
de una practica que por analogia venia siendo admitida por la doctrina
jurisprudencial bajo el principio de necesidad y proporcionalidad. Ya que, la figura
del Agente Encubierto Informatico no es un tipo distinto al del Agente Encubierto
“clasico”, sino que es una modalidad operativa del mismo. Asi lo expreso el
Magistrado-Juez de la Audiencia Nacional José De la Mata, quien sefala que: “a
todos los efectos, el Agente Encubierto Informatico es un Agente Encubierto. Y, por
tanto, no es algo distinto, por lo que se le aplica el estatuto y el régimen propio del
Agente Encubierto”, si bien con las particularidades propias de su actuacién en el
ambito virtual (De la Mata, 2017).

Ahora bien, por primera vez se desarrolla un articulo que permite el envio de
archivos ilicitos como parte de la labor de infiltracion, siempre que se cumplan dos
condiciones inexcusables: que exista una autorizacion judicial especifica y que el
archivo tenga como finalidad exclusiva el esclarecimiento de delitos graves y
concretos previamente investigados. Esta habilitacion se justifica porque en el

mundo digital la simple observacién pasiva no permite desvelar intenciones
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delictivas ni acceder a contenidos ocultos tras mecanismos de confianza que

requieren interaccion activa.

No obstante, esta facultad no convierte al agente en un provocador. Muy al
contrario, el articulo 282 bis.5 LECrim traza una linea clara al afirmar que el agente
encubierto: “estara exento de responsabilidad criminal por aquellas actuaciones
que sean consecuencia necesaria del desarrollo de la investigacion, siempre que
guarden la debida proporcionalidad con la finalidad de la misma y no constituyan

una provocacion al delito” (BOE, 1999).

La frontera entre infiltracion legitima y provocacion ilegitima ha sido
perfilada por la jurisprudencia del Tribunal Supremo, que advierte, por ejemplo,
en la STS 575/2013, que” el delito provocado se configura cuando el agente induce
al investigado a delinquir, generando una conducta que no se habria producido
espontdneamente”. Por tanto, el AEI solo podrd actuar para observar, documentar
o participar de forma pasiva en dindmicas ya existentes, pero nunca para crear la

situacion delictiva que se desea investigar.

En coherencia con ello, la LECrim contempla mecanismos de control
jurisdiccional reforzado para evitar abusos. Asi, el articulo 282 bis.3 prevé que
“cuando las actuaciones de investigacion puedan afectar a los derechos
fundamentales, el agente encubierto deberd solicitar del organo judicial
competente las autorizaciones que, al respecto, establezca la Constitucion y la Ley,

asi como cumplir las demds previsiones legales aplicables” (BOE, 1999).

Esto se materializa, por ejemplo, en el caso del articulo 282 bis.7, que
introduce la posibilidad de grabar conversaciones o captar imagenes en el interior
de domicilios durante encuentros programados con el investigado, siempre que
haya una autorizacién judicial expresa. Tal medida, por su carga intrusiva, solo
puede adoptarse si se respetan los principios de necesidad, idoneidad y
proporcionalidad, en linea con la jurisprudencia constitucional (STS 1546/2016).

Esta disposicidon no solo amplia el alcance funcional del AEI, sino que sitta al
juez de instruccion como garante ultimo del equilibrio entre eficacia investigadora
e integridad de las libertades publicas. Como establece el Tribunal Constitucional
en su STC 114/1984, “las limitaciones a derechos fundamentales solo pueden

justificarse cuando son necesarias, proporcionadas y estan previstas por una norma
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con rango de ley”. Por ello, el control judicial previo, lejos de ser un tramite formal,
debe apoyarse en una valoracion concreta de los hechos, los riesgos y la
imposibilidad de obtener la informacién por medios menos invasivos. Asi lo exige
también el articulo 386 del Anteproyecto de LECrim de 2020, que detalla los
requisitos para autorizar escuchas privadas cuando participa un AEI, como son la
existencia de indicios objetivos de un delito grave, en la que tenga cabida
investigativa un Agente Encubierto; que se prevean conversaciones que puedan ser
relevantes para la causa; y la ausencia de medidas alternativas menos gravosas

(Consejo de ministros, 2020).

En paralelo, el articulo 410 del mismo texto proyecta una regulacion del
consentimiento domiciliario que incluye la posibilidad de entrada del AEI en un

domicilio bajo identidad falsa, “si ha sido autorizado por el juez de garantias”.

Este nuevo cuerpo normativo también actualiza la estructura de proteccion
juridica del propio agente. El articulo 504 del Anteproyecto reconoce expresamente
que la identidad falsa sera asignada por el Ministerio del Interior, con plena validez
para actuar en el trafico juridico y social, y que dicha identidad se conservara en
pieza separada y secreta a disposicion exclusiva del juez competente. De esta
manera, se protege no solo la integridad del agente, sino la eficacia operativa de su

labor y la cadena de custodia probatoria (Consejo de ministros, 2020).

Asimismo, el articulo 507 del Anteproyecto autoriza que el agente encubierto
pueda declarar en juicio bajo su identidad ficticia cuando asi se justifique por
razones de seguridad, siguiendo criterios establecidos por el Tribunal Europeo
Derechos Humanos (TEDH) en casos como Van Mechelen vs. Netherlands (1997),

siempre que la defensa pueda contradecir de forma efectiva su testimonio.

Por ultimo, toda prueba obtenida por el AEI debe ser sometida a un control
estricto en la cadena de custodia digital, conforme a los articulos 588 sexies y
siguientes de la LECrim. Esta trazabilidad es especialmente critica en contextos
donde el material probatorio se basa en archivos digitales (mensajes, videos, claves,
IP), como se sefialo en la sentencia de la Audiencia Provincial de Islas Baleares, que
valoré como valida una prueba por AEI al documentarse forensemente toda la
obtencion, conservacion y trazabilidad de los contenidos (SAP IB 854/2021)

En definitiva, el agente encubierto informatico no es una figura ajena o nueva,

sino una evolucién operativa del agente encubierto “clasico” en entornos virtuales.
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Su regulacion exige un equilibrio delicado entre eficacia investigadora y respeto a
los derechos fundamentales, un control judicial permanente y una rigurosa
trazabilidad de la prueba. Pero bien ejecutada, esta herramienta se erige como una
de las mas potentes del Derecho moderno frente a las nuevas formas de
criminalidad, ausentes de fronteras fisicas, ni estructuras jerarquicas visibles, sino

redes fluidas, anonimas y altamente capacitadas.

A la luz de lo anterior, y para comprender con mayor precision el alcance
juridico-operativo del Agente Encubierto Informatico, conviene sistematizar los
requisitos que rigen su actuacion. Estos se estructuran sobre la base del marco
normativo general previsto para el agente encubierto clasico, al que se suman, tras
la reforma introducida por la Ley Organica 13/2015 y las previsiones del
Anteproyecto de LECrim de 2020, una serie de condiciones especificas orientadas

a su despliegue en el ciberespacio:

1. Sujetos legitimados para actuar como AEI: Al igual que el agente
encubierto clasico, solo podran actuar bajo identidad supuesta quienes sean
funcionarios de las Fuerzas y Cuerpos de Seguridad que ejerzan funciones
de Policia Judicial, excluyendo expresamente a los particulares, confidentes
o arrepentidos (art. 282 bis.1 LECrim; art. 501 Anteproyecto LECrim). Deben
ser “especialmente seleccionados” en virtud de su preparaciéon técnica,
experiencia previa y capacitacion operativa en entornos digitales.

2. Autorizacion motivada: La intervencion del AEI requiere autorizacion
expresa y motivada del juez de instruccidén. En casos de urgencia, el
Ministerio Fiscal puede autorizar de forma provisional, dando cuenta
inmediata al juez. La autorizacion debe recoger tanto la identidad real como
la ficticia, en documento reservado y custodiado por el drgano judicial (art.
282 bis.1 LECrim; arts. 502 y 503 Anteproyecto LECrim).

3. Duracion de lamedida: El uso de identidad encubierta tendrd una duracion
inicial de seis meses, prorrogables por periodos de igual duracién previa
nueva resolucion judicial motivada. Asi lo dispone tanto el articulo 282 bis.1
LECrim como el articulo 503.1.f del Anteproyecto.



214

ANDRES SORIANO GUILLAMON

Ambito delictivo objetivo: La actuaciéon del AEI se restringe a la
investigacion de delitos graves relacionados con el crimen organizado,
tipificados en el articulo 282 bis.4 LECrim: terrorismo, trata de seres
humanos, pornografia infantil, corrupcion, trafico de armas o drogas, entre
otros. La reforma de 2015 ampli6é expresamente este catalogo para incluir
delitos cometidos mediante las Tecnologias de la Informacion y las
Comunicaciones (art. 588 ter a LECrim) y aquellos que exijan infiltracion en
canales cerrados de comunicacion.

Principio de idoneidad: Ya que lo que se investigan son conductas
realizadas por ciberdelincuentes en Internet. Ademas de las facultades
comunes al agente encubierto cldsico (participacion en el trafico juridico,
interaccidon con sospechosos, obtencidn de pruebas...), el AEI puede realizar
acciones propias del ciberespacio:
o Acceder a canales cerrados de comunicacion bajo identidad falsa.
o Intercambiar o remitir archivos ilicitos por razén de su contenido
(previa autorizacion judicial).
o Analizar resultados de algoritmos de deteccion de contenido
delictivo.
o Realizar captacion de imagenes y sonido en entornos cerrados,
incluidos domicilios (art. 282 bis.6 y 7 LECrim; arts. 386 y 413
Anteproyecto LECrim).

Principio de proporcionalidad y proteccion reforzada de derechos
fundamentales: Toda actuacion del AEI deberd ser menos lesiva que el
delito investigado. Asi como cualquier vulneracion que implique afectacién
de derechos fundamentales como la intimidad, el secreto de las
comunicaciones (art. 18.3 CE) o la inviolabilidad del domicilio (art. 18.2 CE)
requiere autorizacion judicial especifica y motivada. Esto se regula en el
articulo 282 bis.3 LECrim y se desarrolla en el articulo 505 del Anteproyecto,
que distingue entre la mera infiltracion digital (con menor afectacion) y
otras medidas mas intrusivas (escucha, entrada en domicilio).

Interdiccion de la provocacion delictiva: El AEI tiene terminantemente
prohibido instigar, inducir o promover conductas delictivas que no hayan
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surgido de forma auténoma por el investigado. Solo podra actuar como
observador o receptor pasivo, y en ningun caso fabricar pruebas ni inducir
al error (art. 282 bis.5 LECrim; art. 506 Anteproyecto). La jurisprudencia es
clara: el delito provocado invalida la prueba y contamina todo el
procedimiento (STS 575/2013).

8. Exencion de responsabilidad penal condicionada: E1 AEI queda exento de
responsabilidad penal Unicamente por aquellas conductas que sean
necesarias, proporcionadas y directamente relacionadas con el objeto de la
investigacion. Esta excusa absolutoria se recoge en el articulo 282 bis.5 y se
matiza en el art. 506.2 del Anteproyecto: no debe afectarse un bien juridico

superior ni excederse en la medida adoptada.

9. Identidad supuesta o simulada: La identidad ficticia debe ser otorgada por
el Ministerio del Interior (art. 282 bis.1 y art. 504 Anteproyecto). Incluye
nombre, documentacion, perfiles virtuales y cobertura digital en redes,
foros o canales cifrados. Se puede usar incluso en sede judicial, sin revelar
la identidad real, siempre que lo autorice el juez (art. 282 bis.2 LECrim; art.
507 Anteproyecto).

10. Obligacion de preservar la cadena de custodia digital: Toda prueba digital
obtenida por el AEI debe ser recogida conforme a protocolos forenses
homologados, con sellado hash, logs, evidencias de volcado y sin alteracion
de metadatos. La cadena de custodia debe quedar garantizada desde la
obtencion hasta la exhibicion en juicio (art. 588 sexies LECrim; SAP Illes
Balears 854/2021; STS 489/2020).

11. Testimonio protegido y validez probatoria: E1 AEI puede declarar en juicio
manteniendo su identidad falsa si asi lo autoriza el juez, garantizando el
principio de contradiccion (art. 282 bis.2 LECrim; STS 1140/2010). La prueba
debe ser corroborada por otros elementos objetivos, conforme al principio
de valoracién racional.
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12. Principios de necesidad y excepcionalidad: El uso del AEI debe ser la
ultima ratio investigativa. Solo puede emplearse si no existen otros medios
menos invasivos para descubrir la verdad y debe mantenerse control
judicial durante toda la operacion (art. 386 Anteproyecto LECrim). El
principio de subsidiariedad es fundamental para justificar la legitimidad de
la medida.

11.3. REQUISITOS POLICIALES Y OPERATIVOS DEL. AGENTE ENCUBIERTO INFORMATICO

La figura del Agente Encubierto Informatico, como prolongacion operativa
de su homologo tradicional, no puede concebirse inicamente desde la 6ptica de su
habilitacion legal y judicial conforme al articulo 282 bis de la Ley de Enjuiciamiento
Criminal. Su eficacia real descansa, ademds, en un conjunto de condiciones
personales, competencias técnicas y capacidades operativas que exceden con
mucho el marco juridico. En contextos tan sensibles como el del terrorismo
yihadista, un solo desliz en la actuacion del AEI no compromete tiinicamente la
validez de una prueba o la viabilidad de una operacién: puede poner en peligro su

propia integridad fisica y la de su familia.

En este entorno altamente volatil, donde el adversario actiia desde el
anonimato, se camufla con identidades multiples y despliega técnicas de
contrainteligencia en tiempo real, no basta con el respaldo normativo. Es
imprescindible una preparacion especializada que abarque desde el conocimiento
de los entornos virtuales clandestinos hasta la comprension psicoldgica del perfil
yihadista. Solo asi, el AEI podra transitar con solvencia los margenes mas oscuros
del ciberespacio, donde la ley se entrelaza con la amenaza, y la seguridad personal

se convierte en una linea tan fragil como invisible.

A continuacion, se detallan los principales requisitos y fases operativas que
debe asumir el funcionario designado como AEI:

1. Ciberpatrullaje digital: Antes de que el Agente Encubierto Informatico
entre en accion, resulta imprescindible considerar el valor operativo del
ciberpatrullaje digital, entendido como una labor de observacion discreta,
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sistematica y no intrusiva de contenidos y actividades accesibles en la red.
Esta practica, enmarcada dentro de las funciones ordinarias de prevencion
y deteccion de delitos atribuidas a las Fuerzas y Cuerpos de Seguridad,
permite a los investigadores detectar fendmenos incipientes de
radicalizacion, delitos en curso o patrones de riesgo, sin que ello implique
una afectacion a derechos fundamentales.
En efecto, mientras no se supere el umbral de acceso a informacién privada
o restringida, la mera observacion de foros publicos, redes sociales abiertas,
blogs o contenidos visibles en motores de busqueda no requiere
autorizacion judicial, ya que se considera una actividad legitima al tratarse
de espacios abiertos a terceros.
Esta practica ha sido avalada por la jurisprudencia espafiola. En la Sentencia
de la Audiencia Nacional 30/2020, de 14 de febrero, se valido la actuacion
de la Guardia Civil que, mediante técnicas OSINT? y sin injerencia directa,
logrd detectar a un usuario que difundia contenido yihadista en canales
abiertos. El tribunal entendid que no existid vulneracion del derecho a la
intimidad, dado que toda la informacion recabada se encontraba publicada
voluntariamente por el investigado en espacios publicos de acceso libre.
Asimismo, el Tribunal Supremo, en su STS 173/2021, de 17 de marzo,
ratificd que el andlisis de contenidos publicados en Twitter, incluso cuando
el perfil no emplea nombre real, no exige cobertura legal reforzada, al
tratarse de informacion libremente accesible para cualquier usuario
conectado a la red.
Este tipo de actuaciones, denominadas también “vigilancia pasiva” o
“navegacion policial”, forman parte del arsenal metodologico de la
ciberinteligencia policial y constituyen el paso previo a la activacién de
medidas mas intrusivas, como el uso de identidades encubiertas o la
interceptacion de comunicaciones.
Por tanto, el ciberpatrullaje permite recabar informacion clave para:

o Identificar comunidades o perfiles sospechosos.

o Observar interacciones o narrativas preocupantes.

° Obtencion de informacién en fuentes abiertas, que son publicas o accesibles por
cualquier usuario.
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o Cartografiar redes o relaciones digitales.
o Obtener indicios razonables que justifiquen la solicitud de una
medida de AEI o intervencion tecnoldgica.

2. Valoracion de lanecesidad y proporcionalidad de la medida: La activacion

de un Agente Encubierto Informatico no puede responder a una decision
precipitada o genérica. Su uso exige una ponderacion rigurosa de
necesidad, idoneidad y proporcionalidad, conforme a los principios
rectores de toda injerencia en derechos fundamentales. La infiltracion
digital, en particular, requiere un despliegue complejo de recursos técnicos,
humanos y logisticos, por lo que solo debe autorizarse cuando no existan
otros medios menos invasivos que permitan alcanzar los mismos fines
investigativos.

En fases preliminares de la investigacion, cuando el objetivo esté limitado a
observar foros abiertos, publicaciones en redes sociales o canales publicos,
puede bastar con el uso de técnicas OSINT, sin necesidad de una identidad
encubierta formalmente constituida. Sin embargo, en cuanto se pretende
acceder a grupos cifrados, comunidades cerradas o conversaciones
privadas, la operativa exige cobertura legal reforzada bajo la forma de AEI,
debidamente autorizada por el juez competente.

Seleccion y perfil operativo del agente: No todo miembro de las Fuerzas y
Cuerpos de Seguridad esta capacitado para asumir las funciones de Agente
Encubierto Informatico. Se requiere una seleccion escrupulosa en base a
criterios de idoneidad, solvencia emocional, experiencia operativa y
especializacion técnica. El agente designado debe acreditar dominio en
materias como:
o Ciberinteligencia y deteccion de patrones delictivos en la red.
o Andlisis de fuentes abiertas (OSINT) y de redes sociales
(SOCMINT).
o Técnicas de infiltraciéon en entornos digitales y creacion de las
coberturas y avatares digitales.
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o Conocimiento de metodologia OPSEC!, que garantice la seguridad
de sus acciones, a través del empleo de redes privadas virtuales
(VPN) y navegacion por la dark web.

Psicologia del comportamiento criminal y radicalizacion online.

De forma especial, debe ser entrenado en Virtual HUMINT, esto es,
la capacidad de interactuar con personas reales a través de
identidades simuladas, creando relaciones de confianza digital sin
despertar sospechas. Esta habilidad exige empatia estratégica,
adaptacion lingtiistica y narrativa, y control emocional en escenarios

de alto riesgo.

4. Infraestructura técnicay dispositivos asociados: La experiencia demuestra

que las comunicaciones con los investigados rara vez se limitan a una sola
plataforma. Es frecuente que, tras una toma de contacto inicial en una red
abierta, la conversacion migre a aplicaciones mas seguras como Telegram,
Signal, Threema o foros alojados en la dark web. Por ello, el AEI debe
disponer de varios dispositivos independientes (ordenador portatil y
teléfono movil principalmente), cada uno con sistemas de cifrado,
configuraciones de seguridad y herramientas de monitorizacion adaptadas
al entorno.
Ademas, estos dispositivos deben ser controlados y auditados por la unidad
técnica correspondiente, garantizando la cadena de custodia digital y la
integridad de las evidencias obtenidas. El uso de herramientas forenses,
firmas digitales, registros hash y protocolos de volcado seguro son
imprescindibles.

5. Acta de constitucion y resolucion judicial motivada: Una vez autorizada
judicialmente la medida, el agente debera constituirse formalmente como
AEI ante el Juzgado de Instruccion competente. En ese acto, se levantard un
acta donde consten su identidad real, la identidad simulada, los perfiles

10 En el argot militar, Operational Security (OPSEC), hace referencia al conjunto de medidas
tendentes a evitar que posibles adversarios descubran informacion clasificada o necesaria para
mantener la seguridad de los Agentes y confidencialidad de la mision.
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creados, los dispositivos que empleard y el &mbito temporal y funcional de
su autorizacion. Esta resolucion sera reservada y se conservara en pieza
separada, conforme al articulo 282 bis.1 de la LECrim.

Paciencia en la interaccion con los objetivos y gestion del riesgo
operativo: El momento critico de toda operacion encubierta llega con la
interaccion directa con el investigado. En este punto, el Agente debe
mantener el equilibrio entre obtener informacion relevante y no
comprometer su cobertura. Cada mensaje, cada archivo enviado, cada
comentario puede ser utilizado por el investigado para verificar la
autenticidad del perfil. Ademads, el AEI debe estar preparado para
escenarios de "prueba de lealtad" o "retos de confianza" (como compartir
contenido sensible o participar en foros extremistas), que pondran a prueba
su credibilidad sin traspasar los limites legales.

Conocimiento de la amenaza y concordancia lingiiistica: El perfil o avatar
virtual que emplee el AEI en su aproximaciéon a los objetivos debe ser
coherente con el entorno social, idiomatico y cultural del grupo investigado.
No es lo mismo infiltrarse en un foro neonazi en espafol, que en una
comunidad yihadista francéfona. El dominio del leguaje, su jerga, la
religidn, la historia, hasta los horarios de conexion para interactuar con los
objetivos deben estar alineados. Por todo ello, la construccion de la
narrativa debe ser coherente, verificada y flexible.
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XII- EL AGENTE ENCUBIERTO INFORMATICO COMO
HERRAMIENTA DE PREVENCION DEL TERRORISMO
YIHADISTA

12.1. DINAMICAS DE RADICALIZACION ONLINE EN ESPANA ANTES DE LA L.O 13/2015

Durante la primera década del siglo XXI, la amenaza yihadista en Espana
estuvo marcada por estructuras operativas tradicionales, células logisticas
vinculadas a Al Qaeda y actividades de financiacion. Sin embargo, con la irrupcion
del conflicto sirio y la proclamacion del Califato del Daesh en 2014, emergié un
nuevo tipo de activismo radical: jovenes conectados desde sus domicilios,
alfabetizados tecnologicamente, que utilizaban las redes sociales, los foros
islamicos y las plataformas cifradas para difundir odio, reclutar adeptos y

adoctrinar en la violencia.

Uno de los casos paradigmaticos que reflejan este giro operativo fue el de
Faical Errai, detenido en Valencia en 2012 y conocido como el bibliotecario de Al
Qaeda. A través de su actividad digital, Errai recopilaba, traducia y distribuia
materiales de adoctrinamiento, incluyendo manuales operativos, sermones
radicales y publicaciones de corte salafista-yihadista. Su perfil encarnaba el nuevo
modelo de predicador virtual, mas peligroso si cabe por su invisibilidad y por la
amplitud de su red de contactos (El Pais, 2016).

La Sentencia de la Audiencia Nacional SAN 3380/2013 expone que Faical
Errai utilizaba multiples cuentas y metodologias de anonimizacién digital, para la
creacion de foros privados destinados a la formacion y captacion de militantes que
ingresaran en las filas de Al-Qaeda, llegando a admitir en su juicio que:

Ansar Al Mujahideen era una estructura yihadista, que estaba
integrada por una serie de personas, que desarrollaba actividades de
propaganda, formacion religiosa y politica y captacion de militantes para

que actuaran como muyahidines en los conflictos abiertos en Chechenia,
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Afganistan o Somalia. Reconocid que participaba en la red y en el foro. Para
ello, habia adquirido hasta treinta y cinco dominios de Internet. Uno de
éstos, www.ansaralyihad.net, se lo cedié a Mr_ 56, administrador del foro
yihadista, que vivia en Arabia Saudita, para que alojara el foro. En los foros
llegaban a participar mas 2000 personas. Después habia salas mas
reservadas, controladas por el programa paltalk, y canales para comunicarse

de manera privada. Esos eran los mecanismos de seleccion y captacion.

Junto a los foros publicos en las que intervienen todo tipo de
personas, situadas incluso en las zonas de conflicto, estan las salas de acceso
restringido, salas paltalk, controladas por los supervisores, quienes
permiten y niegan el acceso. Y, en ultima instancia existe la posibilidad de
establecer comunicaciones particulares de cardcter secreto. Refirid que
jovenes como él quedan atrapados en los foros a través de técnicas de
control mental, que utilizan para manejar al individuo como si fuera una
marioneta. Para convertir a alguien ya motivado en un martir dispuesto a
inmolarse, manifestd el acusado, se requiere un largo proceso de
radicalizacion y formacion religiosa. En las salas paltalk habia cientos de
personas que querian irse a Siria y a otros lugares de conflicto. Los

dirigentes de la sala eran los que controlaban y seleccionaban a la gente,
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determinaban quién era apto para actuar como muyahidines, y tras ello a

algunos se les permitia el acceso a campos de entrenamiento.

Se servia de programas de encriptacion proxy y utilizaba varios nicks
[...] Cuando se gand la confianza de los administradores de la red le
encargaron administrar y supervisar algun foro o sala; lo que era un
orgullo. Mencion¢ a varias personas que habian partido como muyahidines
hacia Waziristan (region de Pakistan, limitrofe con Afganistan), etc. (SAN

3380/2013)

Su condena por enaltecimiento del terrorismo y tenencia de material para la
radicalizacion evidencio la urgente necesidad de legislar mecanismos de
investigacion adaptados al entorno digital, asi como la adecuacion del Codigo
Penal. A pesar del éxito operativo, los investigadores carecian de herramientas para
interactuar encubiertamente con su red de contactos o infiltrarse en las plataformas
donde se gestaba el odio. Este vacio normativo revelé que el sistema juridico
espafol necesitaba dar el salto desde la observacion pasiva hacia la infiltracion

activa en entornos digitales.

Si Errai representd el adoctrinamiento, Mustafd Maya Amaya encarnd la
captacion. Convertido al islam en los afios 90, este ciudadano espafiol de etnia
gitana y origen navarro, afincado en Melilla, se convirti6 en el principal reclutador
de combatientes para Siria e Iraq desde territorio espafiol, con mas de 50 envios
confirmados a zonas de conflicto entre 2012 y 2014 (E1 Mundo, 2015). En las redes
sociales, se le conocia como Abu Salma, y su perfil no levantaba sospechas, pues

era un hombre mayor, con movilidad reducida y sin antecedentes penales graves.

La investigacion conjunta de la Policia Nacional y el Centro Nacional de
Inteligencia, bautizada como Operacion Azteca, revelé que Mustafa dirigia desde
su casa una compleja red transnacional de reclutamiento online. Mediante
Facebook, YouTube y Skype adoctrinaba a jovenes de Ceuta, Melilla, Bélgica,

Francia, Siria y Tanez, facilitindoles contactos, instrucciones, financiacién para el
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viaje y hasta juramentos de lealtad al Daesh. La Audiencia Nacional lo considerd

un “verdadero nodo transnacional de captacion” (El Pais, 2014).

Su caso puso en evidencia una laguna operativa estructural: no existia
todavia una cobertura legal eficaz para infiltrar sus redes virtuales en tiempo real.
De haberse contado con agentes encubiertos digitales debidamente autorizados,
muchas de las captaciones podrian haberse interrumpido antes de que los jovenes
viajaran al teatro de operaciones. Su detencion, junto con otros miembros de la red,
fue un hito, pero también una leccidon institucional: el enemigo ya no esta
necesariamente en la mezquita o la calle, sino en el algoritmo, el perfil social y el

chat encriptado.

Junto alos casos emblematicos de Faigal Errai y Mustafd Maya Amaya, surgio
en torno al afio 2014 una oleada de jovenes de origen magrebi, muchos de ellos
nacidos, residentes o con fuertes vinculos en Espafia que, captados a través de
canales digitales, abandonaron sus hogares para unirse a las filas del Estado
Islamico en Siria e Iraq. Su perfil era alarmantemente homogéneo: varones entre 19
y 30 afios, sin apenas formacion superior, socializados en barrios periféricos con
escasa integracion, pocas opciones de forjarse un futuro lejos de la delincuencia y

expuestos a narrativas de exclusion identitaria.

Uno de los mas conocidos fue Mohammed Ghobrit, un joven proveniente de
Tetuan (Marruecos), ciudad a pocos kilémetros con la frontera de Ceuta, que
residia en Tarragona y viajo a Siria con apenas 20 afnos, quién acabd enrolado en el
en un batallén de Daesh junto a su hermano Marouan Ghobrit, pocos afios mayor
que él. Las autoridades espafiolas confirmaron su fallecimiento en 2016, tras varios
meses difundiendo imagenes junto a otros yihadistas de su ciudad, armas y vida
“heroica” en redes sociales, destinadas a seducir a nuevos reclutas (La Verdad,
2016).

Otro caso conmocionante fue el de Nabil Benkkadour, detenido en 2015 en
San Pedro del Pinatar (Murcia), a punto de viajar a zona de conflicto. Su caso fue
paradigmatico pues mantenia actividad intensa en redes, juré fidelidad al Daesh
en videos alojados en plataformas virtuales abiertas, y fue identificado por Guardia
Civil y detenido de forma preventiva, gracias a labores de ciberpatrullaje digital (El
Mundo, 2015).
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Inmersos en esta corriente yihadista, figuran otros nombres clave como,
Mohamed Tarik, Abdallah Guitone, quienes no dudaban en afirmar a través de sus
redes sociales que atacarian nuestro pais: “atacaremos pronto, primero en Espania,
después en Marruecos y Roma”, “os atacaremos en vuestras iglesias, en vuestros
ayuntamientos y comisarias”, (Gil, 2014). Junto a otros como Imad Jibar, conocido
por sus vinculos con células de reclutamiento catalanas; “Kokito Castillejos”, apodo
de Mohamed Hamdouch, un joven de origen ceuti que alcanz6 notoriedad por
aparecer en videos del Daesh posando con cabezas decapitadas y promoviendo
ataques en Espana y el resto de Europa; o Redouane el Haddouti, responsable de
tareas logisticas en Siria y vinculado a redes de captacion en Melilla y Bélgica (Gil,
2014).

Todos ellos formaron una generacion de jovenes yihadistas, que se
encontraba atrapada entre dos culturas, discursos de marginacion, y finalmente
seducida por una promesa de identidad absoluta en el Califato de Daesh, junto a
una causa trascendental y “honor global” mediante el martirio en el camino de
Allah. Ninguno de estos casos habria podido prevenirse eficazmente sin
herramientas especificas de deteccion temprana en el ciberespacio que tinicamente
podian realizarse a través de misiones de ciberpatrullaje digital. Por todo ello, la
necesidad de incorporar a nuestro ordenamiento juridico una figura investigativa
como el Agente Encubierto Informatico se hizo entonces imprescindible, pues la
simple observacion de foros abiertos y redes sociales no bastaba para penetrar los
entornos verdaderamente operativos: chats cerrados, canales cifrados, plataformas

anonimizadas y redes distribuidas transnacionalmente.

A continuacion, se expone un anadlisis riguroso de las operaciones policiales
mas destacadas de los ultimos afios, con el estudio detallado de las sentencias
judiciales en las que la actuacion del AEI ha sido determinante para la deteccidn,

infiltracion y desarticulacion de redes yihadistas en Espafa.
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12.2. JURISPRUDENCIA Y EFICACIA OPERATIVA DEL AGENTE ENCUBIERTO
INFORMATICO EN LA LUCHA CONTRA EL TERRORISMO YIHADISTA

12.2.1. Diligencias Previas 27/2016 del Juzgado Central de Instruccién nimero 2
de la Audiencia Nacional, SAN 5286/2019, SAN 2203/2020 y STS
3448/2020: Operacion Trankilo.

e Contextualizacion del caso:

El 5 de diciembre de 2017, varios medios nacionales e internacionales
difundieron la detencion de Mustapha El Filali en la localidad de Parla (Madrid),
en el marco de una Operacion policial en la que dias antes habian detenido a los
hermanos Mohsin Harrak y Anouar Harrak en Figueres, bajo los siguientes

titulares:

“El acusado de yihadismo planeo atropellos con coche bomba en el centro de Madrid”
(La Razoén, 2019)

“Juzgado un yihadista que planeé un atropello masivo en la Puerta del Sol en
Navidad” (E1 Mundo, 2019)

“La Audiencia Nacional juzga a tres yihadistas que contaron sus planes de atentar

en Esparia a un agente encubierto” (Servimedia, 2019)

e Andlisis de las sentencias:

Derivado de la mencionada “Operacién Trankilo”, realizada por la Policia
Nacional en el marco de las Diligencias Previas Procedimiento Abreviado 27/2006
dimanantes del Juzgado Central de Instruccién nimero 2 de la Audiencia Nacional
en Madrid, SAN 5286/2019, SAN 2203/2020 y STS 3448/2020, se constatd la
intervencion de al menos dos Agentes Encubiertos Informaticos bajo los alias
“Amira Chafchat” y “Ahmed Bouali”, quienes entraron en contacto directo con los

detenidos.

Mustapha El Filali, se presentd en redes sociales como usuario
fervientemente vinculado al ideario de Daesh. Segun consta en medios de prensa y

en el Auto judicial uno de los AEI, simuld ser una joven granadina con quien el
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investigado compartia propaganda y mantenia conversaciones con alto contenido

yihadista.

En este caso, el AEI a través de las conversaciones mantenidas con el acusado
fue fundamental para obtener evidencia directa del propdsito del acusado de
cometer un atentado en Madrid durante las fiestas navidenas, a través de una
metodologia similar al perpetrado en agosto de dicho afo en las Ramblas de
Barcelona, el atropello. Y para ello, estaba intentando conformar en Espafia una
célula operativa de yihadistas de idéntica adscripcion dispuestos al martirio en

nombre de Daesh.

En palabras del propio investigado a través de reiteradas confidencias con los AEL:

Cerca de la plaza del Sol, pero en navidades. Mds gente es caos,
mucha mucha gente. Es Madrid y hay mas calles llenas. Hay cuatro calles
peatonales en la misma zona y estdn juntas. [...] calles peatonales
masivamente concurridas ubicadas en el centro de Madrid, mediante un
vehiculo de grandes dimensiones en las proximas navidades para causar el
mayor niamero de victimas posibles, y reivindicado en nombre de Daesh

con el martirio. (DP 17/2016)

Desde una perspectiva juridica y operativa, la labor de los AEI fue
determinante. A través del engafio controlado y autorizado judicialmente, permitié
recopilar pruebas anticipadas del propodsito criminal, evitando que el investigado
alcanzara una fase de ejecucion. Asi, las conversaciones sostenidas con los agentes
encubiertos virtuales no solo sirvieron para esclarecer la fase de planificacion, sino

también para probar la existencia de redes de colaboracion.

Hecho especialmente relevante es que en dicha sentencia, se expone como el
acusado traté de “calibrar la disposicion al martirio” de la Agente bajo el alias
“Amira Chafchaf”. Ademads, contactdé con otro agente encubierto bajo el alias

“Ahmed Bouali”, consolidando un patrén de interaccion con miembros
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encubiertos que demuestra el uso operativo de estos en diferentes frentes (DP
17/2016 y STS 3448/2020)

De la informacion recabada en el auto judicial se deduce que Mustapha El
Filali no solo se encontraba en una fase avanzada de planificacion de atentado, sino

que también realizaba labores de captacion y adoctrinamiento. Seguin el auto:

Se ha constatado que Mustapha El Filali formaria parte de la organizacion
terrorista Daesh, para la que ha venido realizando actividades como la
planificacion de un atentado en Madrid, la captacion y adoctrinamiento a través de

redes sociales, y la divulgacion de propaganda oficial de la organizacion terrorista.

e Valoracion juridica de la medida:

El uso de los agentes encubiertos fue autorizado conforme al articulo 282
bis de la Ley de Enjuiciamiento Criminal, el cual permite, mediante autorizacion
judicial, la interaccién controlada en entornos digitales con el fin de prevenir delitos
graves. Se respetaron los principios de proporcionalidad y subsidiariedad, al
tratarse de un delito extremadamente grave como es el terrorismo yihadista con

riesgo de atentado masivo.

La prueba derivada de la intervencién del AEI es plenamente valida, al
haberse obtenido mediante autorizacién judicial y no haber mediado provocacion
al delito, sino revelacidn delictiva. Las conversaciones intervenidas y reproducidas
en los autos muestran una iniciativa activa y previa del acusado hacia la comisién
del delito.

e Impacto preventivo y simbdlico de la operacion:

Desde el punto de vista operativo y social, la operacion tuvo un alto impacto
preventivo. Se logré desmantelar una célula yihadista que pretendia atentar en
fechas sefialadas en un lugar emblematico y altamente concurrido en la Puerta del
Sol (Madrid), lo cual habria causado una catastrofe.

El valor simbdlico de frustrar un atentado en fechas navidenas, en pleno

centro de la capital, tuvo un efecto disuasorio y reafirmd la eficacia de las técnicas
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de infiltracion digital como medida de preventiva de contrainteligencia contra el

terrorismo de etiologia yihadista.

e Conclusion:

Este caso pone de manifiesto el papel fundamental que desempena el
Agente Encubierto Informatico en la prevencion del terrorismo yihadista en el
ambito digital. Su actuacidon, cuando es juridicamente autorizada, técnica y
éticamente calibrada, permite descubrir hechos antes de que resulten irreparables.
En el caso de El Filali, su interaccion con agentes virtuales permitio detener a una

célula con intenciones homicidas, sin vulnerar derechos fundamentales.

12.2.2. Sumario 8/2016, SAN 3462/2018, STS 750/2019 y ATS 5261/2019:
Operacion Vértice

¢ Contextualizacion del caso:

El 4 de octubre de 2015 se llevd a cabo una operacion antiterrorista
coordinada entre Espafia y Marruecos, que culmind con la detencion de una célula
yihadista dedicada a la captacion de mujeres jovenes con fines de radicalizacion,
adoctrinamiento y favorecimiento del desplazamiento a la zona de conflicto sirio-
iraqui para su integracion en la organizacion terrorista Daesh. Esta operacion,
conocida como “Operacion Vértice”, fue ampliamente difundida en prensa bajo

titulares como:

“Juzgan a cuatro yihadistas por captacion de mujeres para el EI en internet” (El Pais,
2018)

e Analisis de las sentencias:

La Operacion Vértice, fue tramitada bajo el Sumario 8/2016, instruido por el
Juzgado Central de Instruccion n.® 5 y finalizdé con la Sentencia n.® 33/2018 (SAN
3462/2018) dictada por la Seccion Tercera de la Sala de lo Penal de la Audiencia
Nacional, con confirmacion en casacion mediante la STS 750/2019 y su posterior
inadmision de nulidad en ATS 5261/2019.
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En dicho caso, se procedio6 a la detencion de una célula del Estado Islamico
destinada a la captacion de mujeres jovenes, al objeto de que se convirtieran en
mujeres de los “leones del Califato”, los muyahidines que combatian en nombre de
la organizacion terrorista, y procedieran a alumbrar “cachorros”, bebes que

siguieran con su estirpe. Entre los detenidos figuran segtin la Sentencia 33/2018 (El

Mundo,2018):
1. Sanae BOUGHROUM, nacida el 15 de agosto de 1992 en Beni Ammart
(Marruecos).

2. Layla HAIRA, nacida el 8 de agosto de 1995 en Mhamid Bouib (Marruecos).
3. Saif Eddine HAIK AANIBA, nacido en 1995 en Badalona (Espana), y
4. Rabio Miguel MEDEIROS ALMEIDA, nacido en 1985 en Angra (Portugal).

En el marco del Sumario 8/2016 tramitado ante el Juzgado Central de
Instruccion n® 5, el uso del Agente Encubierto Informatico resulté clave en la
obtencion de pruebas de alto valor probatorio contra los acusados, particularmente
en lo relativo a la captacion y adoctrinamiento de mujeres jovenes para su
incorporacion al Estado Isldmico. A través de las interacciones digitales, y gracias
a las facultades conferidas por la LECrim tras la reforma de la LO 13/2015, el AEI
tuvo acceso a conversaciones privadas, publicaciones restringidas y conductas en
redes sociales que, de otro modo, hubieran permanecido ocultas para las fuerzas

de seguridad.

Entre las evidencias mas significativas se encuentran las siguientes:

a) Conversaciones mantenidas por las acusadas Sanae y Layla a través de

Facebook y WhatsApp, en las que se detecta un proceso de captacion
progresivo:
Primero se presentaban como interesadas en el islam sin connotaciones
extremistas, para luego introducir paulatinamente discursos yihadistas. Un
ejemplo ilustrativo lo ofrece Miriam cuando contacta con una joven
marroqui a quien le expresa:

Lo que hablamos el otro dia, cuando te dije que yo te descubri desde

el primer dia y creo que es una sefal [...] tengo una amiga mia que
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le gusta "eso", y quiere ir alli, quiere lo del Estado Islamico y todo
ese rollo y su suefio es poder ir alli. Yo cuando la conoci el afio
pasado y no sabia que... Me preguntd sobre eso de... el Estado... me
pregunto... no me pregunta nada del DAESH. Yo no sé... con ella

eso... me pregunto sobre el Estado Isldmico. (SAN 3462/2018)

b) Propuesta directa de desplazamiento a Siria:

)

En una de las interacciones, Sanae ofrece a una joven la posibilidad de
integrarse en el Estado Islamico, sugiriéndole viajar en noviembre junto a
otra "hermana", momento en que le proporciona incluso indicaciones
logisticas y medidas de seguridad sobre cémo realizar el viaje, abrir una
cuenta bancaria y evitar la deteccion policial.

Uso de grupos cerrados en WhatsApp:

Las investigadas gestionaban al menos tres grupos con hasta 100 usuarios
en los que se difundia contenido ideoldgico radical, justificando la violencia
contra infieles y promoviendo la estricta aplicacion de la sharia. Estas
conversaciones fueron grabadas o almacenadas por el AEI con autorizacién
judicial, conforme a lo dispuesto en los articulos 282 bis 6 y 7 LECrim. Tal y
como menciona en las conversaciones mantenidas en dichos grupos habria
mujeres, entre ellas menores de edad, de diferentes puntos de la geografia
espafiola:

Layla: Hay chicas buenas, incluso espanolas que se han convertido
al Islam. Hay por ejemplo firdaws, y... hay muchas, hay como 100
chicas en el grupo.

B: ;De tu pueblo?
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Layla: No, de diferentes lugares, de Valencia, de Barcelona, Madrid,
Ceuta, América. Hay incluso de Estados unidos.

B: Pero son chicas jovenes, ;no?

Layla: SI, las hay con 12, 13, 14, 15. 16. Y las hay con 30 y 40 anos, y
solemos aprender cosas juntas, nos hacemos preguntas y
comentarios y hacemos juego de preguntas sobre temas de religion.

(SAN 3462/2018)

d) Deteccion de victimas captadas:

e)

La interaccion entre el AEI y las investigadas permitio identificar al menos
tres jovenes marroquies que habian sido objeto de adoctrinamiento y cuyo
destino final era unirse a las filas del Daesh en Siria. En uno de los casos, la
joven fue detenida antes de poder abandonar el territorio espanol,
evitdndose asi su incorporacion a una estructura terrorista internacional.

Expresiones literales que evidencian la voluntad delictiva de captacion
para la integracion en organizacion terrorista:

En mensajes de WhatsApp intervenidos, se recogen frases como: “no le
hables de la yihad, déjame a mi llevar su proceso” (STS 750/2019), lo que
revela una planificacién consciente del adoctrinamiento, graduado y
orientado a asegurar la fidelizacion ideoldgica de las victimas, sin levantar
sospechas prematuras.

Las pruebas obtenidas no solo fueron admitidas en el proceso, sino que

resulté determinante para fundar la conviccion judicial sobre la existencia de una

estructura organizada de captacion terrorista, con una jerarquia interna clara, unos

roles diferenciados, y una estrategia digital bien definida.
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e Valoracion Juridica de 1a medida:

Con relacion a la figura del Agente Encubierto Informatico, estas sentencias
33/2018, SAN 3462/2018, STS 750/2019 y ATS 5261/2019 son verdaderamente
esclarecedoras en cuanto a los requisitos y obligaciones que se deben cumplir para
que su instauracién se realice con todas las garantias judiciales, pues en ellas se

habla sobre dicha figura en al menos, 28 ocasiones.

En ellas, la Audiencia Nacional deja constancia explicita de que se
cumplieron “escrupulosamente todos los requisitos legalmente exigidos” para la
intervencion del Agente Encubierto Virtual (AEV), cuya autorizacion fue emitida
mediante auto judicial fechado el 4 de febrero de 2015. En dicho auto se autorizé
su actividad por un periodo de seis meses (prorrogable), y se especificd con detalle
el protocolo de actuacion: creacion de un perfil ficticio en la red social Facebook,
identidad funcional del agente, identidad del traductor de arabe, prohibicion
expresa de provocacion delictiva, y obligacion de remitir mensualmente actas de

las interacciones con los investigados.

Los autos judiciales incluyen, ademas, la obligacidn de solicitar autorizacion
expresa para aquellas diligencias que implicaran restricciones a derechos
fundamentales, como escuchas en las que el agente no participara o grabaciones en
espacios intimos, que deberian cumplirse con todas las garantias que se delimitan
en el articulo 282 bis.3 de la LECrim, y fueron incorporadas en el caso con la plena

observancia de la legalidad vigente.

En base a su fundamentacién, queda perfectamente acreditado que su
aplicacion se extiende a los delitos de terrorismo enjuiciados, asi como cualquier

otro que se cometiera a través de medios informaticos o el entorno virtual.

El Tribunal Supremo, en su STS 750/2019, avala expresamente la legalidad de
este instrumento, recordando que se trata de un “medio de investigacion historica”
que ha sido objeto de regulacion normativa para dotarlo de mayor seguridad
juridica. Afiade que “el agente encubierto debe actuar bajo control judicial, sin
provocar el delito, y su actuacion debe ser proporcional, finalista y autorizada
previamente” STS 750/2019.

Asimismo, en esta sentencia se recoge que debe existir un auto motivado

del Juzgado de Instruccion competente, como asi ocurrid en este caso, y que el uso
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del AEI es legitimo en investigaciones relacionadas con actividades propias de la

delincuencia organizada, tal como establece el articulo 282 bis.1 LECrim.

e Impacto preventivo y simbdlico de la operacion:

Desde una perspectiva operativa y social, la operacion tuvo un efecto
preventivo indiscutible. Se logr6 desarticular una red que actuaba desde territorio
espanol, dedicada a la captacion de mujeres jovenes a fin de integrarlas en la
organizacion terrorista Daesh mediante técnicas de adoctrinamiento emocional,
discurso religioso manipulador y promesas de pertenencia a una comunidad

superior.

Las investigadas mantenian una narrativa constante sobre el deber de
emigrar al Califato, glorificaban el papel de la mujer martir y alentaban a otras
jovenes a unirse a la causa. Con su detencién se frené no solo una cadena de
reclutamiento activa, sino que se envié un mensaje claro sobre la capacidad del

Estado para actuar preventivamente incluso en los espacios mas opacos de internet.

El valor simbdlico fue especialmente significativo, ya que se rompio la
impunidad de quienes instrumentalizaban su género y religion como vehiculo de
captacion terrorista, y se consolidé el papel del AEI como figura clave en la defensa

de la seguridad nacional sin renunciar a las garantias del Estado de Derecho.

e Conclusion:

En dicho procedimiento judicial la figura del Agente Encubierto Informéatico
se reveld6 como una herramienta investigativa no solo plenamente legitima, sino
también indispensable. Su actuacion fue debidamente autorizada conforme a los
requisitos formales y materiales exigidos por el articulo 282 bis de la Ley de
Enjuiciamiento Criminal, y su validez fue refrendada tanto por la Audiencia
Nacional como por el Tribunal Supremo en sede de recurso de casacién. La
intervencion del AEI respetd escrupulosamente los principios de legalidad,
necesidad y proporcionalidad, convirtiéndose en elemento clave para la
acreditacion de los delitos de captacion y adoctrinamiento terrorista.
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Lejos de cualquier atisbo de provocacion, la prueba obtenida evidencio una
revelacion espontdnea y voluntaria de la actividad delictiva por parte de las
acusadas, lo que refuerza la solidez probatoria de la operacion y su compatibilidad
con los derechos fundamentales. La figura del AEI no solo permitié documentar
conductas ilicitas en tiempo real, sino también desarticular un entramado de
radicalizacion dirigido especificamente a mujeres jovenes, muchas de ellas
vulnerables, con el riesgo anadido de su desplazamiento a zonas de conflicto, en

donde muy probablemente habrian acabado perdiendo la vida.

En consecuencia, este caso representa un precedente paradigmatico del
correcto uso del agente encubierto digital como medida de investigacion
judicialmente tutelada, alineada con la doctrina constitucional y la jurisprudencia
consolidada del Tribunal Supremo. Se confirma asi la plena idoneidad juridica,
operativa y ética del AEI como recurso estratégico en la lucha contra el terrorismo

de corte yihadista en el entorno virtual.

12.2.3. SAN 3070/2019 y STS 3249/2021
e Contextualizacion del caso:

El 28 de septiembre de 2016 se llevo a cabo una operacion antiterrorista
internacional coordinada entre Espafia, Bélgica y Alemania, bajo la supervision del
Juzgado Central de Instruccion n® 5 de la Audiencia Nacional. La operacion
permitid la detencion de cinco personas en diferentes paises europeos, acusadas de
formar parte de una estructura yihadista activa, plenamente alineada con el ideario
de Daesh. La célula operaba a través de redes sociales, especialmente la pagina de
Facebook “Islam en Espanol”, con mas de 32.500 seguidores, utilizada como
vehiculo de adoctrinamiento, captacion y propaganda de terrorismo, hechos que le

transfirieron un gran impacto mediatico:

“Tres presuntos yihadistas del Estado Isldmico detenidos en Barcelona y Melilla” (EL
Confidencial, 2018).

“2La célula yihadista desarticulada hoy en Esparia, Bélgica y Alemania representaba
una amenaza grave, concreta y continuada para la sequridad en Europa” (La Moncloa,
2018).
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e Andlisis de las sentencias:

La desarticulacion de esta célula yihadista transnacional, enmarcada en las
Diligencias Previas 124/15 del Juzgado Central de Instrucciéon n® 5, culminé en las
sentencias SAN 3070/2019 de la Audiencia Nacional y STS 3249/2021 del Tribunal
Supremo. La investigacion judicial, de amplio alcance y con colaboracién
internacional, acredit6 la existencia de una organizacién con clara vocacién
propagandistica y captadora, cuyos integrantes desarrollaban sus funciones desde
Espana, Bélgica y Alemania.

Segun la nota oficial del Ministerio del Interior, los acusados utilizaban la
pagina de Facebook “Islam en Espafiol” como vehiculo de difusion ideoldgica:

Bajo el pretexto de divulgar contenido religioso, en la misma pagina
web se intercalaban mensajes y comentarios de caracter radical en los que
se ensalzaban a los combatientes yihadistas ‘martires’, las acciones llevadas
a cabo por el DAESH y la importancia de la Yihad individual. (Ministerio

del Interior, 2016)

Esta plataforma, con mas de 32.000 seguidores, era administrada por algunos
de los detenidos, entre ellos Aziz Mezroui Ramdani, Junaid Hameed Parveen y
Abdellah Athanouti Mohamed. La pagina albergaba desde videos de ejecuciones
yihadistas hasta manuales operativos e instrucciones sobre desplazamiento a zona
de combate (E1 Mundo, 2016).

El Agente Encubierto Informatico (AEI) desempefié un papel crucial en esta
investigacién, facilitando la obtencion de pruebas que permitieron acreditar la
existencia de una estructura jerarquizada dedicada a la radicalizacién y al fomento
del terrorismo yihadista. Tal y como recoge la SAN 3070/2019, gracias a la

interaccidn encubierta se pudo constatar que los miembros del grupo:
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Reproducian y compartian mensajes en los que se “llamaba a la guerra santa
y ala destruccion del enemigo infiel”.

Animaban a otras personas a viajar a Siria, proporcionandoles pautas para
no levantar sospechas, como el uso de identidades falsas y rutas seguras.
Gestionaban grupos privados de difusion yihadista en redes sociales y
servicios de mensajeria cifrada.

Compartian videos oficiales de la propaganda de Daesh y animaban a
visualizar los asesinatos cometidos a los infieles, demostrando una
glorificacion sistematica del terror.

Entre los contenidos intervenidos destacan conversaciones en las que los

acusados afirmaban: “El martir alcanza el paraiso sin juicio” y “morir matando es

el mayor honor que puede alcanzar un musulman”. Conversaciones y contenidos

a los que no se hubiera podido tener acceso sin autorizacion judicial expresa del
AEL al amparo del articulo 282 bis de la L.O 13/2015. Asi entre los ingentes

comentarios y difusiones recabados por el Agente Encubierto Informatico entre los

mas de 106 folios de sentencia, se destacan numerosas incitaciones a la yihad,

vanagloria de los lideres de Daesh y Al-Qaeda, amenazas explicitas a Francia y Al-

Andalus, asi como una justificacion monotematica de la ascensién al Paraiso y sus

beneficios celestiales si mueres como martir en la senda de Allah:

El dia 4 de mayo de 2016 [Contenido recogido en el Acta Web n°
NUMO81 del Agente Encubierto Informatico Judicializado, folio 266 de la
Pieza separada], el investigado publicO una imagen firmada con su
seudonimo "#Zeref en la pagina que administraba "islam en Esparol". En la
misma se observa una pareja vestida con ropa musulmana con la frase
"Todo musulman estd dispuesto a morir por su religiéon ", acompanada de
la fotografia de unos leones con la frase " Igual a los leones estan dispuestos

a morir por su manada”. (SAN 3070/2019).
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“El dia 18 de julio de 2016 [Contenido recogido en el Acta Web n°
NUM103 del Agente Encubierto Informatico Judicializado, folio n° 844], el
procesado difundio en su perfil " Abu Khatab " un video titulado: "Mensaje
del Estado Islamico a los franceses". En el mismo se puede ver a un
miembro del grupo terrorista DAESH lanzando unas soflamas: "Tengo un
mensaje para el pueblo democratico, para el pueblo infiel. Vosotros los
europeos, vosotros occidentales, vosotros que queréis la democracia y la
laicidad en el mundo arabe, seguid el ejemplo del pueblo espafiol en 2004.
Ellos (los espafioles) fueron asesinados en su propia tierra por los
muyahidines. Y entonces el pueblo espafiol salid a la calle apelando a la
dimision de su gobierno (..). jSalid y decidles perros! Decidles que dimitan
porque su politica exterior no hizo mas que asesinaros poco a poco. Sabed
que los creyentes tienen un dogma y ese dogma es que, si vosotros matdis
a los musulmanes, nosotros matamos a los infieles y serd en vuestra tierra.

(SAN 3070/2019)

En relacion con el Agente Encubierto Informatico la STS 3249/2021 confirmo
la legalidad y legitimidad de la actuacion policial y judicial. En concreto, validé la
intervencion del AEI por haberse realizado con autorizacién judicial expresa, de
forma proporcionada y sin inducir en ningin momento la comisién del delito,
ajustandose asi al articulo 282 bis de la LECrim. El Supremo sefiala que “la prueba

obtenida mediante la interaccidn del agente encubierto virtual se ha revelado como
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decisiva para esclarecer los hechos, sin que exista viso de provocacion o

extralimitacion”.

En suma, las sentencias ratifican que esta célula operaba conforme a la
estrategia mediatica del DAESH, reproduciendo su propaganda en castellano,
captando jovenes hispanohablantes y proponiendo su integraciéon operativa

mediante el desplazamiento a zonas de conflicto.

e Valoracion juridica de la medida:

Ambas resoluciones judiciales avalan la legitimidad de la intervencién del
Agente Encubierto Informatico. En particular, la STS 3249/2021 recuerda:

La actividad encubierta fue autorizada de forma previa por el juez
instructor, y los agentes actuaron con pleno respeto a los limites legales
establecidos. No hubo provocacion del delito, sino una recopilacion de
prueba derivada de la propia iniciativa delictiva de los acusados. (STS

3249/2021, p. 14)

El uso del AEI fue proporcional y ajustado al principio de subsidiariedad, al

tratarse de una red criminal transnacional con potencial de provocar graves dafos.

e Impacto preventivo y simbdlico de la operacion:

Desde el punto de vista operativo y social, la desarticulacion de esta célula
yihadista internacional activa en Espafia, Bélgica y Alemania, tuvo un impacto
preventivo de especial relevancia para la seguridad nacional y europea. Los
miembros del grupo habian desarrollado una infraestructura digital estable y
altamente profesionalizada, orientada a la difusiéon masiva de contenidos pro-
Daesh en lengua espafiola, con el fin de captar a jovenes musulmanes
hispanohablantes y dirigirlos hacia la radicalizacién y, en ultima instancia, al

desplazamiento a zonas de conflicto.

La neutralizacion de esta red, cuya pagina principal ("Islam en Espafiol")

contaba con mas de 32.500 seguidores y crecia a un ritmo de 500 nuevas
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incorporaciones semanales, impidi6 la consolidacion de un aparato ideologico y
logistico con capacidad para alimentar otras células en Europa y Latinoamérica. La
incautacion de dispositivos, manuales operativos, videos de extrema crueldad, y el
acceso a las conversaciones interceptadas por el Agente Encubierto Informatico
(AEI) permitieron no solo documentar la actividad delictiva, sino detener su
expansion.

Tal como recoge el Ministerio del Interior: “la célula desarticulada
representaba una amenaza grave, concreta y continuada para la seguridad de las

sociedades occidentales” (Ministerio del Interior, 2016).

Desde una perspectiva simbolica, esta operacion demostrd la capacidad del
Estado espanol para actuar coordinadamente a nivel internacional frente a redes
descentralizadas pero interconectadas, que aprovechaban el vacio idiomatico y

doctrinal en espafiol para establecer una narrativa yihadista propia.

e Conclusion:

A la luz del andlisis conjunto de la Sentencia 3070/2019 de la Audiencia
Nacional y su confirmacion en la STS 3249/2021 del Tribunal Supremo, resulta
incuestionable la plena validez juridica y operativa del uso del Agente Encubierto
Informatico en el desarrollo de la investigacion. Su actuacion no solo fue
formalmente autorizada por auto judicial conforme al articulo 282 bis de la LECrim,
sino que también estuvo sujeta a los principios de proporcionalidad, necesidad,
legalidad y subsidiariedad, tal como exige la jurisprudencia consolidada del alto

tribunal.

El agente encubierto accedid a la comunidad yihadista virtual bajo identidad
simulada, en entornos cerrados y moderados por los acusados, logrando
documentar en tiempo real las interacciones delictivas vinculadas con el
adoctrinamiento, captacion y difusién de contenidos violentos, asi como la
transmision de mensajes estratégicos de Daesh orientados a generar una red
propagandistica estable en lengua espafola. En sus intervenciones quedaron
recogidas expresiones radicales, publicaciones apologéticas, asi como
conversaciones privadas que evidenciaban la existencia de vinculos directos con

estructuras operativas de la organizacion terrorista.
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La cadena de custodia digital, la autoria funcional del agente, y el caracter
espontdneo y no inducido de las manifestaciones de los acusados permitieron que
la prueba fuera plenamente admisible, tanto en fase de instruccion como en juicio
oral. Asi lo ratificé el Tribunal Supremo, que refrendd que no existié provocacion,
sino una revelacion voluntaria de la conducta criminal por parte de los

investigados.

En este sentido, las sentencias dejan constancia de que la pagina "Islam en
Espafiol" gestionada por los condenados desde Espana, Bélgica y Alemania, fue un
vehiculo clave para la expansion del ideario terrorista, el reclutamiento de jovenes
musulmanes hispanohablantes y el eventual traslado de combatientes a zona de
conflicto. La intervencién del AEI permitié monitorizar y registrar este proceso
desde su fase inicial, asegurando la intervencion temprana de las autoridades y

evitando consecuencias irreversibles.

Por todo ello, el uso del Agente Encubierto Informatico en este caso
constituye un ejemplo paradigmatico de técnica de investigacion juridicamente
valida y operacionalmente eficaz, imprescindible para desmantelar amenazas
complejas, transnacionales y tecnologicamente sofisticadas como las del terrorismo

yihadista digital.

12.2.4. SAN 5421/2018 y SAN 1447/2019. Operacion Silicon

e Contextualizacion del caso:

El 26 de julio de 2017, el Ministerio del Interior informé publicamente de la
detencion en la localidad vizcaina de Balmaseda de Yassin L., un joven de 22 afios
y nacionalidad marroqui, por realizar tareas de difusion intensiva de propaganda

yihadista a través de Internet, especialmente vinculada al grupo terrorista Daesh.

Segun indicé el Gobierno espanol, el detenido procedia de una familia
radicalizada de origen marroqui y se encontraba “en una fase avanzada de
radicalizaciéon a la vez que mantenia de forma permanente contacto con
combatientes yihadistas en Siria (Noticias de Gipuzkoa, 2017)”, y habia asumido

como propia la ideologia de Daesh, dedicandose a la justificacion publica del
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terrorismo, glorificacion de sus martires, difusion de manuales de combate y

captacion de nuevos seguidores.
Entre los titulares de prensa mds destacados sobre el caso:

“Detenido en Vizcaya un marroqui de 22 afios por difundir en internet la ideologia

del grupo terrorista Daesh” (La Moncloa, 2017)
“Detenido en Balmaseda por apoyar al ISIS, un joven de 22 afios” (EiTB, 2017)

“El detenido en Balmaseda vivia en un entorno radical” (Noticias de Gipuzkoa,
2017)

e Andlisis de las sentencias:

La operacion Silicon, llevada a cabo por la Jefatura de Informacion de la
Guardia Civil, en concordancia con el Servicio de Informacién de la Comandancia
de Vizcaya, y apoyados por el Servicio de Informacién de Murcia, fue judicialmente
tramitada bajo Diligencias Previas n.? 63/2017 por el Juzgado Central de Instruccion
n.? 3, y culmind en la sentencia SAN 5421/2018, dictada por la Seccion Primera de
la Sala de lo Penal de la Audiencia Nacional, ratificada posteriormente por SAN
1447/2019.

En los hechos probados se describe con claridad la actividad desarrollada por
el acusado:
o Administraba cuentas de YouTube, Facebook y Google Plus bajo
seuddnimos y perfiles islamistas.
o Difundia contenido de “extrema violencia”, videos oficiales del Estado
Islamico, imagenes de ejecuciones, y manuales de fabricacion de explosivos.
o Justificaba explicitamente atentados cometidos por Daesh en Europa,
incluyendo las acciones en Paris, Bruselas o Berlin.
o Interactuaba con otros usuarios compartiendo mensajes como: “La yihad es
el camino de la verdad. Occidente sera derrotado”.

En dicha operacion, la figura del Agente Encubierto Informatico (AEI) resultd
determinante desde el punto de vista juridico-procesal y operativo. Su intervencion

permitio salvar uno de los principales obstaculos en la investigacion, el acceso licito
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y controlado al entorno privado del investigado, que mantenia cifrado

deliberadamente para eludir la accion de las fuerzas de seguridad.

El investigado, Yassin I, utilizaba herramientas de anonimizacion como
redes privadas virtuales (VPN), navegadores tipo TOR y plataformas de mensajeria
cifrada para difundir propaganda yihadista sin revelar su identidad real. Estas
precauciones dificultaban wuna identificacion directa y evidenciaban su
conocimiento avanzado del ecosistema digital, que posteriormente se demostrd

que se debia a sus amplios conocimientos en informatica.

La actuacion encubierta, debidamente autorizada por auto judicial conforme
al articulo 282 bis de la LECrim, permiti¢ la creacion de una identidad ficticia
funcional, con la que el AEI logré entablar una relacion digital sostenida con el
acusado, obteniendo acceso a grupos cerrados, conversaciones privadas y canales
restringidos. En esas interacciones, Yassin 1. compartié contenidos que
evidenciaban su plena adscripcion al ideario del Estado Islamico (Daesh), tales
como videos de ejecuciones, manuales de adoctrinamiento, imagenes de martires y

proclamas contra Occidente.

Entre los ejemplos extraidos de la sentencia SAN 1447/2019 se encuentran
reiteradas alusiones y fotografias del idedlogo de Al-Qaeda Osama Bin Laden,
junto al comentario: “nosotros venceremos con cajas de municién y no con urnas,
ni con su supuesta democracia”. Asi como amenazas a occidente y la comunidad

internacional:

iOh cristianos, chiitas, laicos, apostatas, judios y a todos los héroes en
su totalidad! Aliaros contra los musulmanes todo lo que querdis aliaros,
trampear contra ellos todo lo que os plazca, ardid argucias y engafiar y
avituallaros. No obstante, seréis vencidos y en el infierno introducidos.
Cristianos seréis vencidos, chiitas seréis vencidos, apostatas seréis
vencidos, judios seréis vencidos [...] Estamos en guerra, y todo musulman

debe apoyar a sus hermanos combatientes. El Estado Isldmico traera justicia
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a los infieles [...] La yihad es un deber de todo creyente. Daesh no es

terrorismo, es el ejército del califato. (SAN 1447/2019)

Ademas de ello, ostentaba una clara justificacion a la comision de atentados
terroristas como el del 11-S y otros, destacandose la publicacion que realizo
minutos mas tarde del atentado de Berlin el 19 de diciembre del 2016, en el que un
yihadista de Daesh realiz6 un atropello masivo en un mercadillo navidefio con un
camion de grandes toneladas, y en donde Yassin, expresaba: “Allah es el mas
grande, Allah es el mas grande, Allah es el mas grande. Este (en referencia al
atentado) es un hecho que destapa las contradicciones de todos los mudéjares y sus
seguidores” (SAN 1447/2019).

Ademads, se detectdo que el acusado administraba perfiles secundarios y
compartia enlaces a plataformas espejo de Al-Hayat Media Center y otros canales

oficiales de Daesh, dificultando su rastreo.

Estas pruebas no solo fueron obtenidas sin inducir a la comisién del delito,
sino que revelaron una actividad delictiva preexistente, lo que refuerza su valor

probatorio conforme a la jurisprudencia del Tribunal Supremo.

e Valoracion juridica de la medida:

La aportacion probatoria del Agente Encubierto Informatico (AEI) en la
operacion SILICON fue esencial no solo en términos de contenido, sino también
por el acceso que permitié a un entorno comunicacional cuidadosamente blindado
por el acusado. El AEI, debidamente autorizado por sucesivos autos judiciales,
“consiguid infiltrarse en la cuenta de Facebook del investigado, configurada como
privada desde noviembre de 2015, siendo aceptado como amigo en mayo de 2017.
A través de esta via, y gracias a la simulacién de afinidad ideoldgica con el ideario
yihadista, se obtuvieron elementos de prueba de alto valor juridico, incluyendo
imagenes, mensajes y enlaces alojados en paginas de acceso restringido que
evidenciaban sin ambigiiedad el alineamiento del acusado con el grupo terrorista
Daesh (SAN 5421/2018, SAN 1447/2019).
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Entre los contenidos recuperados destacan publicaciones con iconografia
yihadista, manuales operativos, enlaces a portales cifrados, como el servidor ruso
mail.ru, utilizado por el acusado para almacenar material propagandistico radical
sin dejar trazabilidad de sus comunicaciones, asi como un manual tactico para la
realizacion de atentados terroristas con estrategias de guerrilla en entornos
urbanos. De forma reveladora, durante una breve interrupcion del uso de software
de anonimizacién VPN, se pudo rastrear su actividad digital, constatando la
descarga de archivos producidos por agencias mediaticas del Estado Isldmico como
Amar o Ajnad Media.

En paralelo, el analisis del dispositivo mévil de Yassin L. reveld archivos
multimedia radicales, canticos bélicos (nasheed) e infografias de combate, asi como
indicios técnicos que confirmaban la utilizacion de redes privadas virtuales para
ocultarse y aplicaciones para burlar la censura geografica, consolidando su perfil

de actor radicalizado y operativo.

Por tanto, las interacciones mantenidas por el AEI no fueron un simple canal
de observacion pasiva, sino un vector de acceso estratégico que permitio sustanciar
acusaciones de autoadoctrinamiento, apologia del terrorismo y difusién de

contenido destinado a incitar a la violencia, conforme al art. 578 del Cddigo Penal.

e Impacto preventivo y simbdlico de la operacion:

Desde una perspectiva operativa, la Operacion Silicon permitié neutralizar la
evolucion en la radicalizacion de un sujeto que, aunque no habia alcanzado la fase
ejecutiva de un atentado, se encontraba plenamente inmerso en la apologia del
terrorismo, el consumo de propaganda oficial de Daesh y la reiterada incitaciéon a

la violencia religiosa contra los infieles.

El acusado, Yassin I., actuaba de forma constante en redes sociales, utilizaba
sistemas de cifrado, ocultacién de IP y dispositivos tecnologicos que dificultaban
su rastreo. Su actividad no solo implicaba un riesgo abstracto, sino que, tal como
recoge la sentencia, mantenia contacto regular con otros individuos afines y
terroristas ya enrolados en Daesh, mostrando claramente una evolucién doctrinal
hacia posiciones de martirio y lucha armada. El entorno digital en el que se movia

representaba un espacio de dificil penetracion sin la cobertura proporcionada por
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el Agente Encubierto Informatico, quien accedié a sus entornos privados bajo

identidad simulada, obteniendo prueba anticipada de su peligrosidad.

Desde el plano preventivo, el valor de esta operacion radica en su capacidad
para interrumpir precozmente un proceso de radicalizacion violenta, evitando que
cristalizara en una amenaza directa contra la seguridad ciudadana. En este sentido,
la actuacion encubierta permitié trasladar la actividad delictiva desde un plano
abstracto (simpatia ideologica) a un plano penalmente relevante (glorificacion y
justificacion del terrorismo, posesién de manuales y videos doctrinales, etc.),

legitimando la intervencion judicial.

En términos simbolicos, la operacion tuvo especial repercusion mediatica, no
solo por la juventud del detenido y su arraigo en Espafa, sino también porque
reveld una contradiccidn social significativa: el investigado recibia ayudas publicas
del Estado espariol mientras simultdineamente promovia el ideario del Daesh en
redes sociales contra el Estado espanol. Este dato, ampliamente recogido por
medios de comunicacion como El Confidencial o Intereconomia (2017), generd un
debate publico relevante sobre la necesidad de reforzar los mecanismos de control
y prevencion del extremismo digital, especialmente entre jovenes en situacién de

exclusion o vulnerabilidad social.

Asimismo, el mensaje institucional fue claro: la actuacion del Estado no se
limita a la reaccidn tras un atentado, sino que se adelanta al riesgo, se infiltra en los
entornos virtuales y desarticula las redes propagandisticas antes de que éstas

germinen en violencia fisica.

e Conclusion:

La actuacion del Agente Encubierto Informatico en la Operacion Silicon fue
plenamente ajustada a Derecho, conforme a los articulos 282 bis y siguientes de la
Ley de Enjuiciamiento Criminal, y resulté indispensable para acreditar la conducta
delictiva del acusado. A través de interacciones digitales en entornos cerrados, el
AEI obtuvo pruebas licitas, no provocadas, que permitieron documentar la
adhesion ideoldgica de Yassin 1. al Estado Isldmico, su papel como difusor de

propaganda yihadista, y su exaltacién constante de atentados terroristas recientes.
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La validez juridica de las pruebas fue ratificada en las SAN 5421/2018 y SAN
1447/2019, que reconocieron expresamente que la investigacion fue desarrollada
con todas las garantias procesales, sin extralimitacion ni vulneracion de derechos
fundamentales. El valor probatorio de las actas del AEI'y del contenido intervenido
fue incuestionable y se constituyd en base probatoria suficiente para sostener la

condena.

Este caso constituye un ejemplo paradigmatico de como el Estado puede
actuar con eficacia frente a amenazas solitarias, ideoldgicamente radicalizadas,
mediante instrumentos legales de vanguardia. La operacion no solo impidio la
consolidacion de una red de propaganda pro-Daesh en el Pais Vasco, sino que dejé
patente la relevancia de anticiparse a la fase ejecutiva del delito mediante
mecanismos de deteccion temprana, vigilancia digital y prueba encubierta

debidamente autorizada.

12.2.5. SAN 3054/2018 y STS 934/2019. Operacion Taliban
e Contextualizacion:

El 23 de febrero de 2016 se ejecutd en la ciudad auténoma de Ceuta una
operacion antiterrorista que culminé con la detencion de cuatro individuos
acusados de formar parte de una célula yihadista activa, cuya principal mision era
la captacion y adoctrinamiento de jévenes y menores para su incorporacion al
Estado Islamico (Daesh). La operacion, coordinada por el Juzgado Central de
Instruccion n.? 5 de la Audiencia Nacional bajo la direccion del magistrado José de
la Mata, fue bautizada medidticamente como “Operacion Taliban”, debido al
cardcter ultraconservador, ortodoxo y doctrinario del grupo desarticulado, con

fuerte inspiracion en el salafismo yihadista.

Los arrestados fueron identificados como Rhimou Bghil Abdesalam, Ilias
Mohamed Mohamed, Hakkin Monerris y Fuad Makhoulf Iabbassane. Segun
fuentes del Ministerio del Interior, los tres primeros fueron ingresados en prision
provisional por delitos de integracidon en organizacion terrorista, adoctrinamiento
y enaltecimiento del terrorismo, mientras que el cuarto fue puesto en libertad por
no hallarse indicios suficientes en su contra en ese momento inicial de la instruccion
(Europa Press, 2016; El Pueblo de Ceuta, 2016).
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La célula actuaba desde el barrio del Principe Alfonso, zona histdricamente
vinculada a procesos de radicalizacion, exclusion social y conflictividad religiosa.
El grupo, segun la investigacion, presentaba una estructura interna definida y
estable, distribuia tareas y adoptaba avanzadas medidas de seguridad, tanto fisicas
como virtuales, para evitar su deteccion. Su actividad no era improvisada ni
reactiva, sino sistematica, planificada y alineada con las directrices doctrinales del
Estado Islamico, en particular las relacionadas con la creacion de los llamados
cachorros del Califato: nifios y adolescentes captados, deshumanizados y
convertidos en combatientes tras procesos de adoctrinamiento progresivo
(Ministerio del Interior, 2016).

Uno de los elementos mas relevantes del caso fue el perfil de Rhimou Bghil
Abdesalam, joven ceuti de 18 afios que habia intentado cruzar la frontera entre
Turquia y Siria para unirse al DAESH, siendo interceptada por las autoridades
turcas en enero de 2015. Su figura adquiridé notoriedad publica tras conocerse que
se encontraba en proceso de radicalizacion desde al menos un afo antes, bajo
influencia familiar y religiosa, y que mantenia vinculos ideoldgicos con
combatientes fallecidos en Siria. Tras ser repatriada a Espafia, continud
desarrollando labores activas de captacion entre menores de su entorno,
configurandose como referente femenino del yihadismo local en Ceuta (El Mundo,
2015).

Segun las fuentes policiales, la célula mantenia contacto directo y constante
con combatientes del Estado Islamico en zona de conflicto, quienes los instruian
sobre metodologias de captacion, propaganda y compartimentacion operativa. El
grupo habia comenzado a elaborar planes para exportar su modelo de captacion a
otros paises europeos, estableciendo células hermanas que replicaran la experiencia
ceuti, considerada por DAESH como un modelo funcional de reclutamiento en
contexto urbano marginal (Europa Press, 2016).

La peligrosidad del entramado radicaba, precisamente, en su doble
capacidad: por un lado, ejercer una influencia directa sobre jovenes
emocionalmente vulnerables; por otro, funcionar como plataforma de legitimacion
y glorificacion del ideario yihadista, alimentando una narrativa de pertenencia y

martirio orientada a la accion.
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De entre los rotativos de prensa que se hacian eco de dicha Operacion, se

destacan:

“La célula yihadista desarticulada en Ceuta centraba su actividad en captar,
adoctrinar y enviar a la zona de conflicto sirio-iraqui a jovenes y a nifios para convertirlos
en futuros combatientes” (La Moncloa, 2016).

e Andlisis de las sentencias:

La Audiencia Nacional, en su SAN 3054/2018, condend a Rhimou Bghil
Abdesalam a cinco afios de prision por un delito de integracion en organizacion
terrorista, y a Ilias Mohamed Mohamed y Hakkin Monerris por delitos de
enaltecimiento del terrorismo y adoctrinamiento. La sentencia fue posteriormente
confirmada en casacion por el Tribunal Supremo en su STS 934/2019, que ratifico la
existencia de una estructura de captacion y radicalizacion plenamente operativa

desde el barrio del Principe Alfonso, en Ceuta.

Uno de los elementos probatorios mas relevantes para sustentar la condena
fue la actuacion de un Agente Encubierto Informaético (AEI) debidamente
autorizado por el juez instructor, quien logro infiltrarse en los entornos digitales
del grupo y mantener conversaciones directas con los acusados, especialmente con
Hakkin Monerris, conocido por su actividad en redes sociales como difusor del
ideario yihadista.

En dichas interacciones, el AEI logro establecer contacto con otros miembros
del entorno radical, quienes compartian enlaces a videos de DAESH, manuales de
adoctrinamiento, y mensajes incitadores al odio contra infieles. En otra
conversacion, Hakkin Monerris remitié al AEI un video de ejecuciones comentado
con la frase: “esto no es violencia, es justicia divina. Asi tratan a los enemigos del
islam los verdaderos creyentes” (SAN 3054/2018).

Asi mismo, las sentencias estan repletas de conversaciones entre el AEI y los
encausados, que evidenciaban los contactos que mantenian con el conglomerado

terrorista que operaba en la zona de conflicto sirio-iraqui, entre las que se destacan:
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AEIL: Me dijo [ alias: Chillon ] que ya intentaste ir y q tuviste algtin

problema, eso me lo tienes q contar para aprender.

Rhimou Bghil: Si, eso fue la falta de preparacion, no sabia bien él
camino, y nadie me indicé como hacerlo", [...] "Fui por casa blanca y de ahi
cojo un avion a Turquia y de Turquia a un pueblo llamado Gaziantep". "En
verdad fue por falta de organizacion"... Prefiero irme con Jabhat Al Nusra
(filiar de Al-Qaeda), aunque todos los contactos que tengo son de Dawla al

Islamiya (Daesh). STS 3054/2018)

Nuevamente, en otra conversacion mantenida entre Rhimou y el AEI el 20 de
octubre de 2016, le indica al AEI que su hermano también emigro a la yihad Siria y
tiene contacto con combatientes:

Los contactos que tengo son del Dawla al Islamiya (Daesh), conozco
a Abu Omar Al Silari (combatiente yihadista identificado en la causa).
Hablé con el hermano, lo conozco por las redes sociales porque mi hermano

estuvo ahi hace un par de afos. (STS 3054/2018)

Ademas, la SAN 3054/2018 acredito la existencia de perfiles cerrados en redes
sociales, en los que se compartia contenido yihadista, se reproducian canticos
nasheed, y se exaltaba la figura del martir. En uno de estos espacios digitales,
gestionado por Ilias Mohamed, se compartio el siguiente mensaje: “La bandera nos
ha llamado para iluminar el camino del destino. Para librar la guerra contra el
enemigo. Todo Aquel que entre nosotros muere, en sacrificio por la defensa,
disfrutara de la eternidad en el paraiso. Mafana partira" (SAN 3054/2018, p. 13).



252 ANDRES SORIANO GUILLAMON

En suma, la SAN 3054/2018 y la STS 934/2019 constituyen un doble referente
jurisprudencial sobre la validez de la figura del AEI en la persecucion del
terrorismo de corte yihadista, y especialmente en contextos donde el
adoctrinamiento se produce de manera emocional, digital y colectiva, bajo la

cobertura de referentes locales con fuerte ascendencia social.

e Valoracion juridica de la medida:

Desde la perspectiva juridico-procesal, la intervencion del Agente Encubierto
Informatico (AEI) en la Operacion Taliban se ajusté con plena escrupulosidad a lo
establecido en el articulo 282 bis de la Ley de Enjuiciamiento Criminal (LECrim),
introducido por la Ley Organica 13/2015. Esta norma habilita la autorizacion
judicial previa para que un funcionario de policia judicial actiie bajo identidad
encubierta en entornos digitales, con el fin de detectar, documentar y prevenir
delitos especialmente graves, como los contemplados en el articulo 573 y siguientes

del Cédigo Penal relativos al terrorismo.

En el caso que nos ocupa, las conversaciones digitales mantenidas por el AEI
con los acusados, especialmente con Hakkin Monerris y con Rhimou Bghil,
sirvieron para documentar, sin ningun tipo de inducciéon ni provocacion,
manifestaciones espontaneas de glorificacion del terrorismo, alineamiento
ideoldgico con el Estado Islamico y predisposicion a participar en acciones
violentas. La Audiencia Nacional reconocio expresamente la validez probatoria de
estas interacciones, subrayando que el Instructor de las diligencias:

Detect6 la preocupacion de aquella por el retorno a Siria, por lo que
se le propuso a la autoridad judicial la intervencion de un agente encubierto
informatico (AEI), el cual contact6 con una terrorista de la zona de Siria que
a su vez facilito el teléfono de dicho agente a la acusada, momento en que
se comprobd que se trataba de Rhimou [...] una mujer que entrd en contacto
con el Agente Encubierto Informatico (AEI), cuya intervencion estaba

autorizada judicialmente en pieza separada. El contacto entre el AEI y la
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mujer se produjo por primera vez el 6 de julio de 2016, con la finalidad de
captar al AEI e instarle a que le acompanase a ella en su préximo

desplazamiento a territorio sirio. (SAN 3054/2018, p. 17)

Asimismo, el Tribunal Supremo enfatiza en su STS 934/2019 que la actividad
del AEI se enmarcé dentro de los principios de legalidad, necesidad,
proporcionalidad y subsidiariedad, los cuales constituyen garantias fundamentales
cuando se trata de medidas restrictivas de derechos. En este sentido, no se trato de
una actuacion prospectiva sin control, sino de una accion especifica contra personas
ya sefialadas por su conducta reiterada de difusion de contenidos yihadistas. A la
vez que recuerda que la actuacion encubierta estd amparada en derecho cuando
existe una resolucion judicial motivada, con delimitacion de alcance, duracion y
condiciones, como fue el caso. La infiltracion del AEI en los entornos digitales
cerrados del acusado permitié acceder a comunicaciones relevantes para la causa,
cuya autenticidad, contexto y contenido fueron analizados pericialmente por

expertos policiales y ratificados durante el juicio oral.

A su vez, conviene destacar que esta jurisprudencia no solo legitima la
intervencion encubierta, sino que refuerza la doctrina consolidada sobre la
admisibilidad de la prueba digital obtenida mediante identidad simulada, siempre
que no exista provocacion, como también ha sefalado el Tribunal Constitucional
(STC 197/2009 y STC 127/2020), en base a legalidad que otorga el articulo 282 bis de
la LECrim.

e Impacto preventivo y simbdlico de la operacion:

Desde una perspectiva preventiva, la Operacion Taliban constituyé un hito
significativo en la lucha contra el terrorismo yihadista en territorio espafiol, al
poner de manifiesto que los procesos de captacién y adoctrinamiento no se
limitaban a estructuras jerarquicas cldsicas ni a canales virtuales lejanos, sino que
también se desarrollaban de forma arraigada, constante y silenciosa desde entornos

barriales vulnerables como el del Principe Alfonso, en Ceuta.
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El desmantelamiento de esta célula impidié que continuase una estrategia de
reclutamiento que ya habia comenzado a dar frutos. La interceptacion de Rhimou
Bghil Abdesalam en la frontera turco-siria fue decisiva, pues de haberse
consumado su incorporacion a las filas del Estado Isldamico, se habria producido
una legitimacion simbolica de la célula, generando un efecto llamada
especialmente potente entre jovenes ceuties. La reaccion institucional rapida,
coordinada y técnicamente fundamentada consiguio6 cortar de raiz un proceso de
radicalizacion que habia alcanzado un nivel avanzado y orientado hacia la accion
(Europa Press, 2016; El Pais, 2016).

Ademads, el uso de técnicas encubiertas digitales, a través del Agente
Encubierto Informadtico, permitié penetrar en entornos cerrados, virtuales y
altamente compartimentados que eran inaccesibles por métodos tradicionales. El
acceso a estos canales no sdlo ofrecié evidencia probatoria anticipada, sino que
permitié identificar dindmicas de captacion emocional, conversaciones de
glorificacion del martirio y mensajes de aliento al desplazamiento a zona de
combate. Esto reforzd la hipotesis, ya advertida por el Centro de Inteligencia contra
el Terrorismo y el Crimen Organizado (CITCO, 2025), de que la proximidad
emocional, el liderazgo de iguales y la normalizaciéon del extremismo religioso son
los principales vectores de entrada al yihadismo para los adolescentes en contextos

marginales.

En el plano simbdlico, el caso tuvo una enorme repercusiéon medidtica y
social. La imagen de una joven ceuti, menor de edad en el momento en que inicié
su radicalizacion, que posteriormente se convirtié en referente de una red de
captacion, trastoco los marcos clasicos de percepcion del terrorismo, habitualmente
asociados a hombres adultos y estructuras jerarquizadas. Esta transformacion del
perfil del captador, cada vez mas joven, local y doctrinalmente preparado, obligo a
replantear las estrategias de prevencidn, incluyendo nuevas metodologias de
vigilancia digital, educacion resiliente en comunidades vulnerables, y programas

de deteccién precoz.

Asimismo, el caso gener6 un debate publico relevante sobre la
instrumentalizacion del género por parte del Estado Isldmico. Rhimou, al igual que
otras mujeres implicadas en causas similares, no desempenaba un papel pasivo,
sino activo, como canalizadora de doctrina, reclutadora emocional y agente de

legitimacidn religiosa. Su conducta desbaratd el imaginario tradicional de la mujer
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radicalizada como victima, y evidenci6 la capacidad del aparato yihadista para
transformar referentes femeninos en elementos funcionales del engranaje
terrorista, con el agravante ahadido de su potencial para captar a otras jovenes

mediante afinidad identitaria.

En definitiva, la Operacion Taliban no solo neutralizé una célula de riesgo
real, sino que ofrecié una lecciéon operativa y doctrinal sobre la evolucion del
fenomeno yihadista en clave local a través de la feminizacion del reclutamiento,
penetracion en entornos juveniles, expansion por redes sociales y canales de
mensajeria cifrados, en este caso Whatsapp, y adaptacion al lenguaje y a la
vulnerabilidad emocional del entorno. Todo ello fue posible gracias a un enfoque
de investigacion integral, en el que confluyeron medios procesales novedosos,
como el AEI, la obtenciéon de inteligencia y pruebas fehacientes a través de la
interactuacion con humanos (Humint), y la tutela judicial efectiva que permitié

actuar dentro del marco garantista del Estado de Derecho.

e Conclusion:

La Operacion Taliban representa un paradigma operativo y jurisprudencial
en el empleo de técnicas de investigacion encubierta en el ambito del terrorismo
yihadista. Su andlisis permite extraer ensefianzas fundamentales sobre el modo en
que el fendmeno de la radicalizacion violenta puede manifestarse en contextos
sociales proximos, utilizando canales digitales opacos y liderazgos emergentes de

fuerte carga emocional e identitaria.

La intervencion del Agente Encubierto Informatico (AEI) resultd
determinante para acreditar las actividades ilicitas de los acusados,
particularmente en lo relativo a las metodologias de atraccion y favorecimiento del
desplazamiento a zona de conflicto de los captados que ya tenian probada su
eficacia en connivencia con muyahidines de Daesh ya desplazados a la zona de
conflicto siria, asi como mensajes y soflamas destinados a la glorificaciéon del
terrorismo, el adoctrinamiento y la predisposicion al desplazamiento a zona de
conflicto. Su actuacion, debidamente autorizada conforme a los requisitos legales
establecidos en el articulo 282 bis de la Ley de Enjuiciamiento Criminal, y ratificada
tanto por la Audiencia Nacional como por el Tribunal Supremo, fue ajustada a
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Derecho, respetando los principios de legalidad, necesidad, proporcionalidad y

ausencia de provocacion.

Desde un punto de vista sustantivo, el caso evidencia que las dindmicas de
captacion y adoctrinamiento pueden desarrollarse en ambitos locales, mediante
figuras aparentemente marginales, pero doctrinalmente activas, capaces de generar
entornos de radicalizacion emocional en menores de edad. El uso de referentes
femeninos en tareas de legitimacion y adoctrinamiento, como en el caso de Rhimou
Bghil, constituye un indicador de la sofisticacion adaptativa del aparato yihadista,
que se reinventa constantemente en funcion de los espacios disponibles, las

tecnologias empleadas y las vulnerabilidades de su entorno.

La sentencia SAN 3054/2018, y su confirmacion en la STS 934/2019,
consolidan la validez juridica de la figura del AEI en contextos de alto riesgo,
particularmente cuando la actividad delictiva se desarrolla en escenarios digitales
cerrados, cifrados y estructuralmente impermeables a métodos de investigacion
clasicos. Lejos de constituir una técnica prospectiva o invasiva, el trabajo del agente
encubierto virtual se presenta como una herramienta quirurgica, orientada a

detectar la amenaza antes de que esta se materialice.

En base a todo lo anteriormente expuesto, esta operacion ratifica la utilidad,
legitimidad y necesidad del Agente Encubierto Informatico como mecanismo de
intervencion preventiva frente al terrorismo yihadista de nueva generacion. Su
eficacia no se limita a la obtencion de pruebas, sino que permite cortar procesos de
radicalizacion en su fase embrionaria, proteger a potenciales victimas captadas, y
preservar el principio de seguridad colectiva dentro del marco garantista del
Estado de Derecho.
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XIII - CONCLUSIONES

PRIMERA: Las organizaciones yihadistas emplean con notable eficacia
agravios historicos como el recuerdo de Al-Andalus, transformandolo en simbolo
permanente de lucha, restauracion religiosa y territorial, y fuente inagotable de
legitimacion ideologica para justificar el terrorismo contra Occidente y

particularmente contra Espana.

SEGUNDA: Los reclutadores yihadistas explotan la necesidad humana de
identidad y reconocimiento, construyendo relatos heroicos en torno a la figura del
martir como héroe comunitario, lo que convierte la radicalizacién en una eleccién

atractiva y emocionalmente significativa para jovenes marginados o desarraigados.

TERCERA: El discurso radical encuentra terreno fértil en contextos de
marginalidad social, presentando la violencia como un acto legitimo de resistencia
y justicia divina frente a la opresion percibida, captando especialmente a

individuos vulnerables por exclusion o victimizacidn previa.

CUARTA: La continuidad doctrinal desde Ibn Taymiyya hasta Abu Musab
al-Suri, pasando por Sayyid Qutb y al-Banna, refleja una evolucion estratégica
constante en la que los conceptos como lajahiliyya y el takfirismo se han convertido

en piedras angulares para justificar una violencia deslocalizada y globalizada.

QUINTA: La doctrina moderna, especialmente desarrollada por Al-Suri,
enfatiza una yihad descentralizada e individualizada, facilitando la emergencia de
actores solitarios o células independientes que dificultan significativamente la

prevencion y deteccion temprana.

SEXTA: La coexistencia sistemadtica entre captacion presencial y digital se

revela como un método de adoctrinamiento particularmente efectivo y resistente



frente a la intervencion policial, combinando el carisma personal con técnicas

digitales avanzadas.

SEPTIMA: La radicalizacién digital no es improvisada, sino el resultado de
una ingenieria psicologica sofisticada que explota la frustracion, la basqueda de
significado vital, y promueve un vinculo emocional profundo con la comunidad

yihadista virtual.

OCTAVA: Las organizaciones terroristas mantienen una resiliencia
tecnoldgica excepcional, migrando constantemente entre diversas plataformas
digitales Facebook, Twitter (X), Whatsapp, Telegram, Rocket.Chat, TamTam, etc.

complicando sustancialmente la vigilancia y censura preventiva.

NOVENA: La propaganda digital del yihadismo emplea técnicas transmedia
avanzadas (revistas digitales como Dabiq o Rumiyah), efectos visuales
cinematograficos y narrativas épicas para magnificar y glorificar la violencia,

maximizando asi el impacto psicoldgico y emocional sobre sus audiencias.

DECIMA: Espafa contintia siendo objetivo prioritario en el discurso
yihadista global por razones histdricas, geograficas y simbolicas, consolidandose
en la narrativa radical como el territorio perdido de Al-Andalus, cuya recuperacién

legitima ataques continuados.

UNDECIMA: El retorno de combatientes extranjeros a Espafia supone una
amenaza critica por sus capacidades operativas adquiridas en zonas de conflicto,
combinado con su potencial para radicalizar nuevas generaciones mediante relatos

directos de experiencias bélicas.

DUODECIMA Espafia experimenta un desplazamiento progresivo hacia
formas mads individualizadas y descentralizadas de terrorismo, multiplicindose
células pequenas y actores aislados, incrementando considerablemente los desafios

para su prevencion.



260 ANDRES SORIANO GUILLAMON

DECIMOTERCERA: La figura del AEI, amparada por el articulo 282 bis de la
LECrim, ha superado reiteradamente los controles judiciales, consolidandose
jurisprudencialmente como una medida legitima, ética y proporcionada para

prevenir delitos graves como el terrorismo yihadista en entornos digitales cerrados.

DECIMOCUARTA: La actuacién encubierta del AEI ha sido esencial en la
obtencion de evidencias directas sobre intenciones terroristas, permitiendo una
intervencion temprana decisiva antes de alcanzar la fase ejecutiva, salvando vidas

y asegurando la eficacia juridica de las pruebas recabadas.

DECIMOQUINTA: EI uso de Agentes Encubiertos Informaticos permite
anticiparse estratégicamente a las redes de captacion y adoctrinamiento digital,
identificando células en formacién, reclutadores emergentes y procesos de
radicalizaciéon en sus fases iniciales, contribuyendo significativamente a la

seguridad preventiva.

DECIMOSEXTA: La figura del AEI debe mantenerse dentro de limites éticos
y juridicos estrictamente definidos, como el principio de no provocacion,
proporcionalidad, necesidad y supervision judicial constante, garantizando asi que
la intervencion nunca derive en vulneraciones injustificadas de derechos

fundamentales.

DECIMOSEPTIMA: La eficacia operativa del AEI depende crucialmente de
una formacion especializada, interdisciplinar y actualizada constantemente,
incorporando conocimientos juridicos, técnicos, lingiiisticos y culturales
especificos para asegurar intervenciones eficaces y legitimas frente a amenazas

altamente sofisticadas y adaptativas.
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