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1. JUSTIFICACION

En los dltimos tiempos el uso de las Tecnologias de la Informacién y la
Comunicacion (TIC) se ha generalizado de una forma que no podriamos
imaginar hace no mucho, sobre todo en el caso de los dispositivos moviles. Esto
es debido a las mejoras en los estandares de telefonia movil, con la introduccién
del 3G, 4G vy, en la actualidad, el inicio del despliegue del 5G, que ha provocado
gue podamos navegar por Internet desde cualquier lugar, con unas velocidades

gue antes estaban reservadas so6lo a las conexiones mediante cable.

Por otro lado, y como consecuencia de lo anteriormente comentado, la
evolucion de los teléfonos moviles a smartphones ha hecho que practicamente
todos, a partir de una determinada edad, tengamos uno y lo usemos a diario para
una gran variedad de cometidos. Porque ya no solo lo podemos usar para llamar
0 enviar algun mensaje, sino que ademas de esto, nos sirve para conectarnos a
Internet y poder consultar las noticias, la prevision meteorologica, el correo
electrénico, nuestras redes sociales (RRSS) o hacer uso de multitud de

aplicaciones que tenemos instaladas en ellos para casi cualquier propésito.

Esto nos facilita la vida en muchos aspectos, pero también debemos de tener
en cuenta que nos acarrea una serie de riesgos e inconvenientes, que no todo
el mundo conoce o0 no es capaz de calibrar su alcance. Por este motivo, creo que
es necesario tener una formacion minima en el ambito de la ciberseguridad,
aunque sea a nivel de usuario, para no tener que lamentarnos luego. En el caso
de los adolescentes no es diferente, y en mi opinion, lo considero mas importante
aun si cabe, porque cada vez es mas temprana la edad a la que tienen su propio

ordenador o teléfono moévil.

Desde hace algun tiempo, me he dado cuenta que en mi entorno ocurre
lo que comentaba anteriormente, no todo el mundo es consciente de los riesgos
gue puede suponer un uso inadecuado de las TIC. Sobre todo, recibo consultas,
en algunos casos con preocupacion y angustia, de familiares y amigos con hijos
en edad adolescente que empiezan a introducirse en este nuevo mundo que es
para ellos la tecnologia e Internet. Como Ingeniero Técnico de Telecomunicacion

gue soy, y apasionado de las tecnologias, siempre me ha encantado poder
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asesorar, investigar y divulgar mis conocimientos al respecto a quien me lo

solicita, para de esta forma tratar de evitar los posibles riesgos.

Cuando comenceé el Practicum en un centro educativo de mi localidad,
pude comprobar que esto no era una simple percepcion mia relacionada con mi
entorno. Durante el periodo de préacticas en el centro he podido observar, y
también me han confirmado distintos profesores y la responsable del
departamento de orientacién, que entre muchos de los alumnos y alumnas se
dan conductas poco apropiadas en el uso de las TIC. He podido ver en muchas
ocasiones un exceso de atencién o casi dependencia de los mdviles (teniendo
gue llamarles la atencion para dejen de usarlos durante las clases), asi como
comentarios y dudas que me han formulado sobre sus cuentas de correo
electronico, apps o0 publicaciones en RRSS en el ambito precisamente de la

asignatura de TIC I, de la que he impartido algunas clases.

Gracias a esto, he podido constatar que una mayoria del alumnado tiene
una serie de carencias importantes en lo referido a la competencia digital, ya que
no conocen los riesgos que pueden tener determinadas conductas en la
sociedad multiconectada actual en la que vivimos. Ademas, hablando con ellos
también que podido comprobar que muchas de las recomendaciones que les he
dado, por ejemplo, respecto a la configuracién de privacidad de sus cuentas de
Google, RRSS o0 apps, no las han recibido nunca por parte de sus padres y
madres, ya que, segun ellos, solo se limitan a ponerles limites de tiempo al uso
del mévil o el ordenador. Aunque se les considera nativos digitales, igual que
aprendieron a caminar, a comer o relacionarse, también es necesario ensefarles

unas rutinas o buenos habitos digitales para el uso de Internet.

Por todo esto, tras confirmar con mi tutor de practicas que €l también
observa estas carencias, y que seria muy positivo disefiar una serie de acciones
gue pudieran solventarlas, decidi que la elaboracion de este Trabajo de Fin de
Master (TFM) fuera en esa linea. En primer lugar, se pretende que el alumnado
conozca los riesgos inherentes al uso de las TIC y se tratard de concienciar sobre
la importancia de tomar medidas frente a éstos. En mi opinion, esto sera lo
primordial, porque si no se conoce un peligro, no tomamos las medidas de

proteccion oportunas, y es entonces cuando estamos realmente en riesgo. Y,
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después, fomentaremos una serie de buenas practicas en el ambito de la
ciberseguridad, para que tengan instrumentos o habilidades para desenvolverse

en el mundo digital de forma responsable y lo mas segura posible.

Todo esto lo llevaremos a cabo en la asignatura de Tecnologia de 4° de
Ensefianza Secundaria Obligatoria (ESO), ya que considero que es importante
tratar estos temas a una edad temprana, pero lo suficientemente madura como
para comprender el significado real y la importancia que tienen. Se hara
desarrollando los contenidos del curriculo de Seguridad Informatica, dentro del
bloque I: Tecnologias de la Informacion y la Comunicacion, mediante una

metodologia de aula invertida.

Utilizando esta metodologia, favorecemos el aprendizaje significativo de una
competencia transversal, como es la competencia digital. Hay que tener en
cuenta que el aula invertida no funciona en todos los contextos, ni en todos los
grupos, ya que para obtener los resultados que esperamos se requiere una
implicacién e interés previo por parte del alumnado. La idea es enfocar esta
tematica desde un punto de vista que atrae a la mayoria de los adolescentes,
como son las RRSS e Internet. De esta forma, conseguiremos un plus de
motivacion y que se produzca un aprendizaje mas duradero en el tiempo, porque
ha sido construido por los propios alumnos y alumnas, debido a que el trabajo

previo en casa no les resultara tedioso y se hara méas atractivo.
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2. MARCO TEORICO

2.1 NORMATIVA VIGENTE
A la hora de desarrollar la propuesta educativa de este TFM, es importante
tener el claro el marco legal de aplicacion, en este caso para la asignatura de
Tecnologia en 4° de ESO.

En el Real Decreto 1105/2014, de 26 de diciembre, se establece en
curriculo basico la para las asignaturas de Ensefianza Secundaria Obligatoria y
Bachillerato. En este Real Decreto se especifica que la asignatura de Tecnologia,

en el curso de 4° de ESO, tiene los siguientes 6 bloques de contenidos:

TECNOLOGIA EN 4° DE ESO

Bloque 1 | Tecnologias de la informacion y la comunicacion

Bloque 2 | Instalaciones en viviendas

Bloque 3 | Electronica

Bloque 4 | Control y Robdética

Bloque 5 | Neumatica e hidraulica

Bloque 6 | Tecnologia y sociedad

Tabla 1. Bloques de contenidos de la asignatura de Tecnologia en 4° ESO

A nivel autonémico, es el decreto n® 220/2015, de 2 de septiembre de
2015, el que concreta los contenidos especificos de estos blogues generales del
Curriculo en la Enseflanza Secundaria Obligatoria en la Region de Murcia. Para
el bloque 1 tendriamos los contenidos, criterios de evaluacion y estandares de
aprendizaje evaluables que se pueden ver en la Tabla 2. En el caso que nos
ocupa, habra que fijarse en el punto de los contenidos referente a la “Seguridad
informatica”. A su vez, en los criterios de evaluacion, el punto 2 es “Acceder a
servicios de intercambio y publicacion de informacion digital con criterios de
seguridad y uso responsable”. Y en los estandares de aprendizaje, el punto 2.2

sera “Conoce las medidas de seguridad aplicables a cada situacion de riesgo”.
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CONTENIDOS

CRITERIOS DE EVALUACION

ESTANDARES DE APRENDIZAJE
EVALUABLES

-Elementos y dispositivos de
comunicacién  aldmbrica e
inaldmbrica.

-Tipologia de redes.

-Publicacién e intercambio de

informacién en medios
digitales.
-Conceptos bésicos e

introduccion a los lenguajes de
programacion.

-Seguridad informéatica.
-Software de adquisicion e
interpretacion de datos.

1.Analizar los elementos y sistemas que
configuran la comunicacion aldmbrica e
inalambrica.

1.1. Describe los elementos y sistemas fundamentales que
se utilizan en la comunicacién alambrica e inalambrica.

1.2. Describe las formas de conexién en la comunicacion
entre dispositivos digitales.

2. Acceder a servicios de intercambio y
publicacién de informacion digital con
criterios de seguridad y uso responsable.

2.1. Localiza, intercambia y publica informacién a través de
Internet empleando servicios de localizacién, comunicacién
intergrupal y gestores de transmisiéon de sonido, imagen
y datos.

2.2.Conocelas medidas de seguridad aplicables acada
situacién de riesgo.

3. Elaborar sencillos programas informéticos. 3.1. Desarrolla un sencillo programa informatico para
resolver problemas utilizando un lenguaje de

programacion.

4. Utilizar equipos informaticos. 4.1. Utiliza el ordenador como herramienta de adquisicion
e interpretacién de datos, y como realimentacién de otros

procesos con los datos obtenidos.

Tabla 2. Bloque 1: Tecnologias de lainformacién y la comunicacion

2.2 FUNDAMENTOS TEORICOS Y CONCEPTUALES

Referente a la ciberseguridad, o seguridad informatica, y la concienciacion
de los riegos inherentes al uso de las TIC para alumnos y alumnas de secundaria
hay numerosos estudios y planes de diferentes comunidades autbnomas, incluso
ya existen algunos orientados al alumnado de los dltimos cursos de primaria,

como Ciberprotégete o Ciber expert@ (Gomez et al., 2020).

Lo mas importante a la hora de concienciar a los adolescentes con
respecto a la ciberseguridad es que tengan claro cuales son los riesgos a los que
se enfrentan. En primer lugar, el riesgo para su privacidad, especialmente en el
uso de las redes sociales (RRSS). En un estudio realizado se pone de manifiesto
que:

Muchos adolescentes utilizan ampliamente las redes sociales para

incrementar su sociabilidad sin ser conscientes del valor de la informacion

compartida y de los riesgos potenciales existentes relacionados con su
privacidad y seguridad en la red. La utilizacion indebida o la divulgacion

sin permiso de la informacion privada de los usuarios puede tener
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consecuencias no deseadas en la vida de las personas. (Argente et al.,
2017, p. 107)

Y estos riesgos se puede clasificar en tres tipos segin Vanderhoven et al.
(2014), como son de contenido, de contacto y comerciales. Los primeros son los
relacionados con contenido inapropiado o0 mensajes de odio, que requieren por
parte de los adolescentes una capacidad de critica consolidada. Los de contacto
son los que mas alarma causan porque son los méas obvios, y pueden
desembocar en practicas como el ciberbullying (o ciberacoso), grooming o
sexting. Por ultimo, los comerciales incluyen el uso no autorizado de datos
personales, que pueden ser utilizados por terceras empresas para hacer un
seguimiento de los habitos de consumo del individuo y ofrecerle anuncios
personalizados segun sus gustos o preferencias que incitan a la compra

compulsiva.

El segundo lugar, las adicciones tecnolégicas en la adolescencia son otro
de los riesgos méas importantes en el uso de las TIC. Como indica Montafiés
(2017), esta etapa se caracteriza por una gran vulnerabilidad ante esta o
cualquier tipo de adicciones, debido a que hay determinadas zonas del cerebro
relacionadas con la autorregulacion de la conducta que no estan todavia
complemente desarrolladas. Esto tiene unos claros sintomas que deben de
tenerse en cuenta si son observados, como son, necesidad de usar las
tecnologias cada vez mas veces o mas tiempo, malestar o enfado en caso de no
poder usarlas, dificultad para dejar de usarlas si las tiene a mano, son un
impedimento para actividades normales como la alimentacion o unas horas
minimas de suefio, si producen problemas familiares derivado de su exceso o
uso inadecuado, y si se produce pérdida de interés por otras actividades que

antes eran gratificantes.

Otro riesgo a tener en cuenta hoy en dia son las ciberestafas, que tiene
como practica habitual el phishing (en todas sus variantes). Segin Dominguez
(2019) los ataques phishing constituyen un mecanismo criminal que utiliza
técnicas de ingenieria social y subterfugio técnico para sustraer a los usuarios

datos de identidad personal o incluso credenciales de sus cuentas bancarias.
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Por desgracia, ninguna entidad o persona esta libre de esta amenaza, de manera
gue hay que planificar una serie de medidas de prevencion. Por ejemplo, la
primera medida que toman las empresas, y la que mejores resultados tiene, es

capacitar a su personal para ser capaz de reconocer este tipo de ataques.

Como se ha mencionado anteriormente, hay fendmenos especialmente
peligrosos y de actualidad como el ciberbullying o ciberacoso, el grooming o el
sexting. El ciberbullying o ciberacoso puede definirse de acuerdo con Hernandez
Prados et al. (2007) como el uso de cualquiera de las posibilidades que ofrecen
las TIC para hostigar con ensafiamiento a una victima de acoso escolar,
haciendo uso de la violencia fisica o psicologica sobre ella. EI grooming en
cambio no es violencia entre iguales como en el caso anterior, puesto que un
adulto suplanta la identidad de un menor para acosar a otro menor, normalmente
con intenciones sexuales, segun algunos autores, de la siguiente forma:

Una estrategia basica -e intencional- de acercamiento al menor y

configuraria una etapa previa de “cortejo” o seduccion mediante la cual el

ciberabusador trata de ganarse la confianza de su victima y establecer
con ella un vinculo afectivo que le sitie en la situacion de superioridad
idonea para la manipulacion y el control emocional del menor, ademas de

asegurarle el silencio de la victima. (Juan et al., 2014, p. 215)

Por ultimo, el sexting no es un problema de seguridad informética en si
mismo, es una practica de riesgo. Segun Pérez et al. (2011) “el sexting consiste
en la difusién o publicacion de contenidos (principalmente fotografias o videos)
de tipo sexual, producidos por el propio remitente, utilizando para ello el teléfono

movil u otro dispositivo tecnolégico” (p. 4).

Hay numerosos estudios que ponen de manifiesto la escasa percepcion
del riesgo que tienen los adolescentes ante todo esto, asi como el abuso que
hacen de las TIC, pero es destacable el realizado por Gairin y Mercader (2018)
con 1194 alumnos de entre 12 y 17 afios de Andalucia, Catalufia y Madrid. En
los resultados del mismo pueden verse como el 38% utiliza el mévil mas de 6
horas durante el fin de semana y un 37% el ordenador durante mas de 3 horas.

El alumnado entre los 15 y los 17 afios presenta una mayor incidencia en las
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conductas de riesgo, el 54,2% tiene contacto con desconocidos, el 41,7% afirma
gue envia mensajes de burla a otros y el 25,7% comparte imagenes y videos de

otros sin consentimiento.

Por lo anteriormente expuesto, se deduce la necesidad de implementar
actividades de concienciacion y formativas sobre esta tematica. De hecho, por lo
general, este tipo de proyectos suelen tener una buena aceptacion, como se
deduce, por ejemplo, de los resultados obtenidos por Prats et al. (2018) en sus
Talleres para el uso saludable de Internety las RRSS, en los que se observa una
opinién por parte de los alumnos muy positiva al respecto, considerandolos muy
utiles e importantes, siendo muy participativos en debates y dinamicas de grupo,
aumentando su grado de concienciacion y expresando la necesidad de seguir

teniendo talleres o formaciones de este tipo de forma regular.

2.3 METODOLOGIA, ESTRATEGIA DE APRENDIZAJE Y RECURSOS
CONCRETOS

Para llevar a cabo la propuesta de este TFM se usard como metodologia
el modelo pedagdgico de aula invertida o Flipped Classroom. La eleccion se hace
después de leer varios articulos en los que se pone de manifiesto sus ventajas y

los buenos resultados obtenidos con el uso de esta metodologia.

El estudio realizado por Lucena et al. (2019) pone de manifiesto que “las
distintas investigaciones que componen la muestra de estudio verifican en su
mayoria que el método de aula invertida mejora el rendimiento académico de los

estudiantes” (p. 16).

Por otro lado, de acuerdo con Villalba de Benito et al. (2018) gracias a
este enfoque centrado en el estudiante, éste puede asimilar los temas con mas

profundidad a través de un enfoque activo y mas significativo para el aprendizaje.

Ademas del aula invertida, se proponen actividades grupales que
favorecen también estrategias de aprendizaje cooperativo, ya que como indican
Gonzalez y Carrillo (2016) “la fusiobn de metodologias activas como el

Aprendizaje Cooperativo, con la Flipped Classroom y las TIC, permiten dirigir el
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proceso de ensefianza - aprendizaje hacia la adquisicion de conocimientos y

procedimientos mucho mas significativos” (p. 43).

Y, como ponen de manifiesto Johnson et al. (1999), la cooperacion
fomenta la motivacion para alcanzar los objetivos, genera relaciones
interpersonales mas positivas y favorece una mejor salud mental que los
modelos competitivo o individualista. Pero el docente tendra que decidir cuales
seran sus obijetivos, la formacion de los grupos y los roles dentro de cada grupo,
como disponer el aula y que materiales didacticos que se usaran. Despues,
debera explicar en que consiste trabajar de forma cooperativa, asignara tareas
claras a cada miembro y tendra que transmitir el significado de lo que es la
responsabilidad tanto individual, como dentro del grupo. Y, por ultimo, no hay
gue olvidar que el docente debera coordinar, supervisar e intervenir cuando sea
necesario durante todo el proceso, asi como evaluarlo y fomentar la autocritica

por parte del alumnado, para ver como funcionaron sus grupos de aprendizaje.

Para llevar a cabo la metodologia de aula invertida, se hace imprescindible
el uso de las TIC como recurso concreto. Por tanto, como indican Sagra y
Guardia (2005), el docente necesitara producir o seleccionar contenidos y
materiales que el alumnado tendra que trabajar previamente. Para ello tendra
gue usar algun tipo de plataforma o aula virtual (tipo Moodle, Google Classroom
o del propio centro) para publicar y distribuir dichos materiales. Esto lleva consigo
posteriormente tareas de mantenimiento, administracion de sistemas, revision y
actualizacion de los contenidos en la plataforma elegida, asi como apoyo técnico

al alumnado.
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3. OBJETIVOS

Mediante este TFM se pretender alcanzar una serie de objetivos que se

detallan a continuacién. Se ha especificado un objetivo general, asi como unos

objetivos secundarios que ayudan y complementan la consecucion del principal.

3.1 OBJETIVO GENERAL

3.2

El objetivo principal es concienciar al alumnado de 4° de ESO sobre la

importancia de tener unas nociones basicas sobre ciberseguridad y

fomentar unos buenos habitos en el uso de las TIC, mediante la

metodologia de aula invertida.

OBJETIVOS ESPECIFICOS

Una vez definido el objetivo general, se procede a continuacion a definir

los distintos objetivos especificos que serviran para dar cada unos de los

pasos necesarios para la consecucién del objetivo principal:

Valorar nuestra privacidad y saber que es la identidad digital. Solo
de este modo se puede interaccionar con otros de forma adecuada
a través del mundo virtual de Internet. Esto se conseguira mediante
actividades en las que el alumnado analizara publicaciones propias
en RRSS y sus configuraciones de privacidad. (OE1).

Conocer los riesgos a los que se expone el usuario cuando hace
uso de las TIC en general, y las RRSS en particular (adiccion a la
tecnologia, ciberestafas, grooming, sexting o ciberacoso),
mediante el visionado de videos con experimentos 0 experiencias
reales y el posterior debate en clase. (OE2).

Fomentar buenos habitos tecnoldgicos para salvaguardar nuestras
relaciones personales en el mundo real, nuestra salud mental y
nuestra intimidad, mediante una reflexion grupal de todos los

conceptos expuestos anteriormente. (OE3).
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4. METODOLOGIA

El modelo pedagdgico de aula invertida o Flipped Classroom fue creado
por Bergmann J. y Sams A. en el afio 2007, consiste en invertir algunos de los
procesos tradicionales de aprendizaje fuera del aula, y otros que se hacian en
casa, pasan a desarrollarse en el aula. Usando los videos grabados de sus
clases para los alumnos que no habian podido asistir presencialmente por
enfermedad, o cualquier otro motivo, se dieron cuenta que esta forma de trabajar
la podian extrapolar a la totalidad de los alumnos. De esta manera, el tiempo en
clase se podia utilizar de manera diferente, realizando otro tipo de actividades,

facilitandose asi la adquisicién de conocimientos de forma significativa y préactica.

En esta metodologia, en el proceso de ensefianza y aprendizaje se

diferencian dos partes:

- Tiempo no presencial o en casa: al contrario que con el modelo
tradicional, esta parte se produce antes de asistir a clase. En ella el
alumnado visualiza videos, analiza los recursos facilitados por el
profesor e investiga sobre el tema a tratar posteriormente en clase.
Cada cual puede marcar su propio ritmo a la hora de asimilar los

contenidos tedricos o pasivos.

- Tiempo presencial o en clase: se realizaran actividades grupales e
individuales, debates, puestas en comun, dudas y aclaraciones por
parte del profesor. De esta forma, el alumnado podra aplicar los
conceptos previamente adquiridos, reflexionar y comprender, y asi se

genera conocimiento de forma constructiva.

23



Clase Tradicional Clase Invertida

Se enfregan contenidos Se entregan contenidos
en clases & en casa

Se practican Se practican y aplican
en casa en clases

Figura 1. Aula invertida o Flipped Classroom.
Nota: Adaptado de Clase invertida, de Nuria Sdnchez Marcos, 2018,
Diarium (https://diarium.usal.es/nuriasama/2018/03/05/clase-invertida/)

Como se puede deducir de la definicién de esta metodologia, para que
tenga éxito puede y debe apoyarse también en una estrategia de aprendizaje
colaborativo. Mediante el desarrollo de actividades tanto individuales como
grupales, a la hora de construir conocimiento, el alumnado puede contar con la
colaboracion de sus comparieros, con el profesor y su entorno. De acuerdo con
Lucero (2003), el aprendizaje en ambientes colaborativos fomenta el desarrollo
de habilidades individuales y grupales, a partir de la discusion o el debate a la
hora de investigar sobre nuevos conceptos, y siendo cada uno responsable de
su aprendizaje. Se busca que este ambiente sea diverso en posibilidades y

opiniones, para que asi se propicie el crecimiento del grupo.

Antes de clase
Visualizacion de videos,
lectura de tutoriales, webs y

material recomendado.

Ampliacion de conocimientos,

12 Parte
delaclase

/ . Resolucion de dudas.
§ Después F I 1 PPEd Escuchar y plantear opiniones
de clase de manera respetuosa
| Recursos adicionales, ClaserO m y reflexiva.
|\ completartareasy

\ asentarlos conceptos.
S
g g

Resto
delaclase
Trabajo individual y/o en
grupo de forma cooperativa.

Figura 2. Funcionamiento del aula invertida o Flipped Classroom
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A la hora de poner en préactica el aula invertida, como se ha comentado
anteriormente, se hace imprescindible el uso de recursos TIC, para que el
profesorado pueda compartir con el alumnado la informacién previa, videos, etc.
Hoy en dia existen numerosas plataformas, gestores de aulas o aulas virtuales
disefiadas para este cometido (Moodle o Classroom de Google, por ejemplo),
asi como herramientas de documentos compartidos o colaborativos (Evernote o
GDrive de Google). El profesor sube en estas plataformas el contenido o
recursos que considere oportunos, y los alumnos pueden plantear dudas o
sugerencias a través de los servicios de mensajeria que tienen algunas de ellas
o0 mediante redes sociales. Ademas, para compartir videos o conferencias
también tenemos varias plataformas disponibles (Vimeo, Wistia, dailymotion o
TED), pero actualmente Youtube, y su version educativa Youtube Edu, son las

gue mas contenido ofrecen y mas usuarios tienen.

Por ultimo, cabe destacar el papel del profesor en este nuevo modelo. Tal
y como indica Berenguer-Albaladejo (2016), el profesor actia como organizador
0 guia en el proceso de aprendizaje, seleccionando los contenidos que debe
estudiar, asimilar y retener, poniéndolos a su disposicion y estando
constantemente en comunicacién con el alumno, que es el que debe colaborar

e implicarse activamente en su propio aprendizaje.

4.1 DESCRIPCION DEL PROYECTO

Mediante la realizacion de este proyecto se pretende subsanar las
deficiencias encontradas en el &mbito de la competencia digital del alumnado,
en concreto, las relacionadas con la ciberseguridad y malos habitos en el uso de
las TIC y redes sociales. Ademas, trataremos de ampliar el margen de actuacion
hacia el resto del personal docente, al tratarse de una competencia transversal.
Asi como al &mbito de las familias, pues es un trabajo de todos y todas, y deben

de estar también correctamente informadas y concienciadas.
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4.2 CONTENIDOS

Como se ha mencionado anteriormente en el marco teérico, los

contenidos de la asignatura de Tecnologia de 4° de ESO en la region de Murcia

se dividen en 6 bloques (segun el Real Decreto n° 1105/2014 y el decreto

autonoémico n° 220/2015). En el primero de ellos, Tecnologias de la Informacién

y la Comunicacién, hay un epigrafe referido a la Seguridad Informatica. Dentro

de este epigrafe, segun los criterios de evaluacién y los estandares de

aprendizaje concretos para este bloque, se especifican a continuacién los

contenidos especificos a tratar en este proyecto:

Privacidad e identidad digital: en esta primera parte se explicara que

es la privacidad en Internet, la responsabilidad que tiene cada usuario
al respecto, como se tiene que actuar para protegerla y que
mecanismos existen para ello. Se veran las distintas opciones que
existen para configurar la privacidad en dos plataformas que tenemos
todos (cuenta de Google o usuario de Apple), asi como de la aplicacion
de redes sociales mas popular actualmente entre adolescentes
(Instagram).

Por otro lado, se expondra el concepto de identidad digital o reputacion
online, y se vera su importancia y hasta donde llega, asi como las
implicaciones legales que tiene todo esto, tanto para menores de edad,
como para personas de mas de 18 afios.

Riesgos v conductas inadecuadas en el uso de las TIC e Internet: En

esta segunda parte, se expondran los distintos tipos de malware, virus
y amenazas silenciosas que existen en Internet, y se vera como
protegerse de ellos. Ademas, se abordardn los conceptos de
ciberbullying, grooming y sexting, y se distinguiran los distintos tipos
de ciberestafas y sus formas mas habituales.

Buenas préacticas o habitos tecnoldgicos: en este Ultimo bloque

tematico, una vez vistos los anteriores, se consensuaran de forma
reflexiva una serie de buenas practicas o habitos tecnoldgicos. Esto se
haré de forma conjunta entre todo el alumnado, con la participacion del

docente como guia o facilitador.
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4.3 TEMPORALIZACION

Para que el desarrollo del

proyecto consiga los objetivos que
perseguimos, habra que planificar previamente de forma reflexiva y pausada las
fases en las que consistira. En este apartado de temporalizacion se detallan cada

una de estas fases, que seran las siguientes:

- Fase de inicio o preparacion

CONTENIDOS ACTIVIDAD DURACION OBJETIVO
Planificacion del Busqueda de Correcto
proyecto y uso de la cursos y 240’ funcionamiento
. planificacion de
nueva metodologia . del proyecto
sesiones
Resumen de los Implicar al
: resto del
contenidos del A .
: Sesion 1: destinada : personal
proyecto y nociones 90
. al personal docente docente y
basicas de capacitarlo
ciberseguridad OE1, OE3
Presentacion de la
metodologia de aula Informar a las
invertida o Flipped familias,
Classroom. concienciarlas
Informacioén sobre Sesion 2: destinada 90’ de la
riesgos para los a familias importancia del
adolescentes en el proyecto y
usodelas TICy buscar su
nociones basicas de implicacién.
ciberseguridad OE2, OE3

Tabla 3. Fase de inicio en la temporalizacién del proyecto

En primer lugar, se tendra que pensar bien como aplicamos los
contenidos anteriormente descritos mediante la metodologia de aula
invertida. Planificaremos el nimero de sesiones necesarias para cada
apartado, y habra que buscar o elaborar los recursos para cada uno
de ellos, videos, tutoriales y lecturas sugeridas, asi como elegir la

plataforma donde alojarlos para que sean accesibles al alumnado, y
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para que puedan trabajarlos antes de la clase presencial

correspondiente.

Una vez completadas estas primeras tareas, vamos a proceder a
presentar el proyecto a los demas implicados dentro de la comunidad
educativa. Se planificaran dos sesiones formativas/explicativas de una
hora y media (90’) destinadas a:

o Resto del personal docente del centro: al tratar el proyecto una
deficiencia detectada de wuna de las competencias
transversales, como es la competencia digital, necesitaremos la
implicacion de los demas profesores y profesoras. En esta
sesion, se procedera a realizar un resumen de los contenidos a
tratar, asi como unas nociones basicas de los aspectos mas
importantes. De este modo, se trabajara en la misma linea
desde todos los ambitos del centro.

o Familias de los alumnos y alumnas: en este caso, la orientacion
de la sesién sera algo diferente. En ella presentaremos en
primer lugar la metodologia de aula invertida a las familias. Es
importante este punto, ya que al salirse del modelo “clasico” de
docencia puede generar rechazo. La colaboracién de las
familias es basica, una vez que se les presente la nueva
metodologia, y todos los beneficios que tiene en el proceso de
ensefanza y aprendizaje de sus hijos e hijas, probablemente
las posibles reticencias desapareceran. En segundo lugar, esta
sesion tratard de concienciar sobre los riesgos que existen para
sus hijos e hijas en el uso de las TIC e Internet, sin alarmar ni
generar miedo, pero desde un enfoque informativo, ya que en
muchos casos desconocen este tipo riesgos. Después, al igual
que al resto de compaferos y compaferas docentes,
procederemos a presentar los contenidos mas importantes que
vamos a tratar, y a sugerir una serie de recursos online por si
quieren profundizar en el tema. Como, por ejemplo, la web del

Instituto Nacional de Ciberseguridad (www.incibe.es), u otros

portales corporativos especificos de esta misma institucion,
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como www.is4k.es (Internet Segura For Kids) o www.osi.es
(Oficina de Seguridad del Internauta). Por ultimo, se informara
de que los datos que se utilicen de sus hijos e hijas tendran una
finalidad exclusivamente educativa, y se pedira su autorizaciéon

para ello.

- Fase de desarrollo o implementacion

CONTENIDOS SESIONES DURACION OBJETIVOS
Introduccion a la Que el alumnado
metodologia de aula Sesion 1 50’ conozca la nueva

invertida metodologia

Privacidad en
Internet e identidad Sesioén 2 50’ OE1l
digital

Riesgos 1: malware y
amenazas

silenciosas. Sesion 3 50 OE2
Ciberestafas
Riesgos 2:
Ciberbullying, Sesion 4 50’ OE2
grooming y sexting
Buenos habitos Sesion 5 50’ OE3

tecnologicos

Tabla 4. Fase de desarrollo en la temporalizacion del proyecto

Esta fase ser& la que ocupe una mayor duracién en el tiempo, en
ella se desarrollaran cinco sesiones de 50 minutos en el aula, en las
gue se trataran los distintos aspectos:

o Sesion 1: presentacion del proyecto en el aula, como funciona

el aula invertida y el aprendizaje cooperativo. Composicion de
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los grupos de trabajo, acondicionamiento del aula vy
redistribucién del espacio.

Sesion 2: en esta sesion se tratara la privacidad en Internet y la
identidad digital. Una vez analizado los contenidos previos
facilitados por el docente, se realizaran una serie de actividades
individuales y grupales sobre configuracién de privacidad de
cuentas de usuario de Google, Apple e Instagram, asi como el
impacto real de una publicacion en RRSS.

Sesion 3: esta sera la primera de las dos sesiones que
destinaremos a ver los riesgos y conductas no adecuadas en el
uso de las TIC e Internet. En concreto, abordaremos el tema del
malware y las amenazas silenciosas, el uso de antivirus y sus
tipos, asi como las ciberestafas. La actividad que se realizara
en clase sera un juego de puntuacioén por grupos, tipo concurso
de preguntas y respuestas, con varias posibles opciones.
Sesion 4: en esta segunda sesion sobre los riesgos se vera
otros distintos fenédmenos como son el ciberbullying, grooming
y sexting. Presentando a los alumnos y alumnas una serie de
cuestiones previas, la parte practica de esta sesion se enfocara
a modo de debate.

Sesidn 5: en esta sesidn, una vez visto todo lo anterior, asi
COMO UNOS nuevos recursos especificos para ella, se tratara de
hacer una reflexion de grupo en la que consensuemos una serie
de buenos héabitos tecnoldgicos relacionados con la
ciberseguridad. Esta sesién serd grabada, para visionarla

posteriormente en el proceso de evaluacion del proyecto.

Fase de cierre o evaluacién

METODO EVALUACION

SESIONES

OBJETIVOS

Cuestionarios inicial y

final

Sesiones 1y 5

OE1l, OE3
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Registro observacion Todas OE3

Durante las
Pruebas trampa sesiones y OE2
después
. _ y Evaluacion
Cuestionarios globales Sesion 6
alumnado

Tabla 5. Fase de evaluacién en la temporalizacién del proyecto

En esta Ultima fase se analizara por un lado el resultado del
proyecto, es decir, sihemos conseguido los objetivos que perseguiamos.
Esto se detallara mas adelante en su apartado correspondiente, pero se
har& principalmente mediante estos tres métodos:

o Cuestionario inicial y otro final, para ver la evolucion de sus

conocimientos y percepciones.

o Registro de observacion y visionado de la ultima sesién en

clase, grabada a tal efecto.

o Envio de e-mails y solicitudes de contactos por RRSS “trampa”,

para ver de manera practica si son capaces de aplicar lo tratado

en clase sobre ciberestafas, malware, grooming, etc.

Y, por otro lado, también se evaluard los conocimientos,
habilidades y competencias adquiridas por el alumnado en una sexta, y
altima, sesién en el aula, donde se realizardn dos cuestionarios o

pruebas con este propadsito.

4.4 ACTIVIDADES

De manera general, tanto el alumnado como el profesorado, tienen que
realizar una serie de actividades o tareas antes, durante y después de clase
cuando se usa la metodologia de aula invertida. A grandes rasgos, estas

actividades serian las siguientes:
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Antes de clase:

TAREAS DEL PROFESOR/A

TAREAS DEL ALUMNO/A

Definir el funcionamiento del aula
invertida, asi como los objetivos de
cada aprendizaje, y que el alumnado

lo entienda facilmente.

Estar abierto a esta nueva

metodologia, entender su
funcionamiento y como se van a

llegar a los objetivos marcados.

Seleccionar, buscar y/o crear los
contenidos adecuados para que los
alumnos puedan trabajar en casa
los

previamente, en funcion de

objetivos que perseguimos.

Trabajar los contenidos
seleccionados (videos y demas
recursos), investigar por su cuenta
para ampliar conocimientos y tener
la soltura suficiente en su manejo

cuando lleguen a clase.

Desarrollar las tareas que luego se
llevaran a cabo en clase, en funcién

de los objetivos marcados al inicio.

Tabla 6. Tareas previas a clase en Aula Invertida o Flipped Classroom

Durante la clase:

TAREAS DEL PROFESOR/A

TAREAS DEL ALUMNO/A

Resolver las dudas y hacer un

repaso de los nuevos conceptos.

Plantear sus posibles dudas vy
conclusiones a las que haya llegado

por si mismos.

Guiar el proceso de aprendizaje y ver
si ha habido dificultades, apoyar de
individual si

forma hay alguien

rezagado.

Escuchar y plantear opiniones con
una actitud respetuosa y reflexiva,
asentando de esta manera el

proceso de aprendizaje.

Plantear la parte practica en la que

se trabajardn los conceptos y

competencias concretas.

Ser participativo/a y tener una actitud

cooperativa con el resto de

compairieros/as de clase y grupo.

Tabla 7. Tareas durante la clase en Aula Invertida o Flipped Classroom
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Después de clase:

TAREAS DEL PROFESOR/A

TAREAS DEL ALUMNO/A

Seguir en contacto con el alumnado

para resolver posibles dudas vy
facilitar nuevos recursos, en caso de

que sea necesario.

Seguir trabajando los recursos

facilitados por el profesor para

afianzar los conceptos y

competencias trabajadas en clase.

Corregir, evaluar y dar feedback al
alumnado sobre las actividades
practicas realizadas. Analizar sus

progresos de forma individualizada

Hacer un uso de la plataforma de
aprendizaje no solo pasivo (leer,
consultar y visionar), sino también
activo, compartiendo contenido que

haya obtenido investigando y que

pueda ayudar a los compafieros/as.

Tabla 8. Tareas después de clase en Aula Invertida o Flipped Classroom

En nuestro caso particular, en la fase de desarrollo o implementacion se
han planificado cincos sesiones en el aula. En ellas se realizardn una serie de
actividades antes, durante y después de las sesiones, que se han disefiando en
funcién de los objetivos perseguidos en cada una de ellas. Se presenta, en
primer lugar, una tabla a modo de resumen de las mismas, con los contenidos a
tratar en cada una de ellas, las actividades a desarrollar cada dia, duracion de
las sesiones y objetivos especificos de las mismas. En segundo lugar, a
continuacién de la tabla resumen, se puede ver de forma detallada todo lo
expuesto anteriormente, asi como los recursos que se podrian utilizar en cada

una de las sesiones programadas.
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- Cuestionario final sobre
ciberseguridad para ver el grado
de concienciacion alcanzado y los
conocimientos adquiridos

SESIONES CONTENIDOS PRACTICA OBJETIVO
- Formacion de grupos
Introduccién a la Que el
L, metodologia de - Redistribucién de mobiliario alumnado
Sesion 1
(50") ' aula ' o conozca la
Invertida o Flipped | - Realizacion de test de nueva
Classroom conocimientos previos sobre metodologia
ciberseguridad
- Individual: configurar las
opciones de privacidad de una
cuenta de Google o Apple, y una
L, Privacidad en cuenta de Instagram
Se(zlg’r)l 2 Internet _e_identidad _ o OE1l
digital - Grupal: elegir una publicacion en
RRSS y analizar su alcance.
Reflexionar sobre cuestiones de
privacidad e identidad digital
Riesgos 1:
., malware y -Grupal: juego de preguntas y
Sesion 3
(50') amenazas respuestas sobre el malware, sus OE2
silenciosas. tipos y ciberestafas
Ciberestafas
-Debate  sobre  ciberbullying,
Sesion 4 _Riesgos _2: grooming y sexting, que se grticula
(50) Clbe_rrbullylng,_ a traves de ‘una  serie de OE2
grooming y sexting | cuestiones relacionadas con los
temas a tratar
- Asamblea de clase en la que, de
forma conjunta, se reflexionara
sobre el conjunto de buenos
3 Buenos habitos habitos tecnolégicos que se
Sesion 5 L deben tener
(50') tecnolégicos OE3

Tabla 9. Resumen de las actividades a realizar en las sesiones de aula invertida
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- Sesion 1:

o Objetivo de la sesién: que el alumnado entienda la nueva forma

de trabajar, los objetivos y los medios que se van a usar para

conseguirlos.

o Antes de la clase: al ser la primera sesién, el alumnado no tiene

gue realizar ninguna tarea previa.

o Durante la clase: se realizaran las siguientes tareas que se

detallan a continuacion.

Presentar el proyecto en el aula, explicar la metodologia
de aula invertida y la estrategia de aprendizaje
cooperativo, asi como la tematica a tratar y como vamos
a distribuir contenidos.

Formacion de grupos de trabajo, en los que cada uno
tiene un rol y unas funciones determinadas, que tienen
que quedar claras desde el primer momento.
Redistribucién del mobiliario del aula, de manera que las
mesas y las sillas se dispongan en grupos de 5-6
personas, pero dejando espacio suficiente para pasar
entre ellas y que desde cualquier lugar de la clase se
pueda ver la pizarra/proyeccion.

Cuestionario sobre ciberseguridad para ver Ilos

conocimientos previos del alumnado

o Después de la clase:

Consolidar los grupos de trabajo, establecer las normas
y modos de comunicacién entre sus integrantes.
El docente posibilitara el visionado de una serie de
videos en la plataforma de aprendizaje, asi como enlaces
de interés para ampliar y entender mejor su
funcionamiento explicado en clase.
Ejemplos de recursos:

e hitps://youtu.be/R16HT90eq9l
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https://youtu.be/R16HT9oeg9I

Sesioén 2:

e https://lyoutu.be/UgTF5xqgOMos

e https://www.theflippedclassroom.es

e https://domingochica.com

o Objetivo de la sesion: valorar nuestra privacidad en Internet y

saber como protegerla. Conocer el concepto de identidad digital

y reflexionar sobre ella, asi como analizar nuestro rastro en la
red. (OE1).

o Antes de la clase: visionado de los siguientes videos y lectura

del material adjunto sobre la privacidad, la identidad digital y sus

repercusiones legales en menores:

¢ Por qué me vigilan, si no soy nadie?
https://youtu.be/NPE7i8wuupk

Privacidad. IS4K

https://www.is4k.es/necesitas-saber/privacidad

¢ Eres la misma persona en redes sociales?
https://youtu.be/6KOwtyDI2u4

Tu identidad digital. OSI
https://www.osi.es/es/actualidad/blog/2011/06/21/tu-
identidad-digital

o Durante la clase:

Resolver dudas y repasar los aspectos principales de los
contenidos facilitados por el profesor.

Actividad individual: buscar donde se configuran las
principales cuentas de usuario que tiene la mayoria de
los adolescentes (Google, Apple e Instagram). Analiza
gue configuracion tienes, qué se guarda sobre ti, qué se
puede ver y quien lo puede ver.

Por ejemplo, para wuna cuenta de Google
(myactivity.google.com):

e Gestionar mi cuenta de Google
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e Datos y personalizacion
e Actividad (Webs, apps y busquedas) y Cronologia
(ubicaciones)

= Google Mi Actividad
.. YouTube

Has visto E! futuro de la privacidad | Sebastién Bort
TEDxSanisidro

X
Has visto Rueda de Prensa Centro Juvenil £ Desva n
X
-
o,

. YouTube

Has visto Peppa Pig Official Channel | The Pet L
ppa's Playgrous L 3
A

.......
0Opo
g
Portugal Espafia Valencia
Uspos
Seyila e
S s
L.
Tangors
I
Casablance

El historial de ubicaciones esta Casa y trabajo
1+ 1 I
mowl regatra ln L
= boriage
() [ =

Figura 4. Ejemplo de registro cronolégico de ubicaciones de cuenta de Google

» Actividad grupal: se elije una publicacion de RRSS de
cualquiera de los miembros del grupo, en funcién de los
contactos que tiene y la configuracion de privacidad,
analicemos cuanta gente puede llegar a verla, ¢son

muchas personas? ¢lo habias pensado alguna vez?
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Reflexionar y discutir sobre las siguientes cuestiones con
los compairieros del grupo:

e Privacidad: ¢Pondrias una foto tuya en la puerta
del instituto? ¢Qué tipo de foto? ¢Y una
disfrazado?

e Identidad digital: ¢Qué es para ti la identidad
digital? ¢ Coindice siempre con la identidad real?
¢Por qué? ¢ Qué herramienta tenemos disponible
para configurar alertas que nos avisan si alguno
de los datos personales que indiques aparecen en
Internet?

Analizar si se tienen buenos habitos de privacidad, en

caso contrario, ¢,en qué aspectos se podria mejorar?

o Después de la clase: revisar lo visto en clase y, a través de la
plataforma de aprendizaje, visualizar y leer los siguientes
recursos. Plantear las posibles dudas que surjan a través de la
plataforma. Si han encontrado algo, compartir contenido que

pueda ayudar a los compaferos.

» Elfuturo de la privacidad:
https://youtu.be/TjsCyfkKPkO

» QOjo con tus datos (hasta el minuto 14:10):

https://www.rtve.es/alacarta/videos/documentos-
tv/documentos-tv-ojo-tus-datos/2270048/

* Reputacion online:
https://www.osi.es/es/actualidad/blog/2013/08/09/tu-

reputacion-online-es-muy-importante-cuidala

» Los menoresy las redes sociales (Legalitas):

https://www.legalitas.com/abogados-para-

particulares/actualidad/articulos-

juridicos/contenidos/Los-menores-y-las-redes-sociales
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- Sesion 3:
o Objetivo de la sesion: conocer los riesgos a los que los usuarios

se exponen cuando hacen uso de las TIC y RRSS. (OE2).

o Antes de la clase: el alumnado tendra que trabajar el siguiente
material, hacer anotaciones de lo que consideren mas
importante y, si lo desean, investigar por su cuenta desde
fuentes fiables.

»  ;Qué es el malware?
https://youtu.be/Md9ergKwZ3Y

» Tipos de malware
https://youtu.be/A6FAqk2QDiM

= Malware, tipos y como evitarlo

https://www.xataka.com/basics/malware-que-que-tipos-

hay-como-evitarlos

= Ciberestafas:
https://youtu.be/cp8uFVnJ16¢c
https://youtu.be/Jr5rMLXzxt4

= Ciberdelincuentes, ¢ quiénes son?

https://www.osi.es/es/campanas/los-ciberdelincuentes-

gquienes-son

o Durante la clase:
» Resolver dudas y revisar los conceptos mas importantes
de esta sesion.
» Actividad grupal: se realizara un concurso de preguntas
y respuestas por equipos. En la pizarra digital o proyector
se visualizaran las preguntas y las posibles opciones de
repuesta, en las que deberén:
e Diferenciar tipos de malware.
e Elegir entre varias opciones para evitarlo.
e Viendo casos de e-mails reales, diferenciar si son

estafas o peticiones normales.
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o Después de la clase: revisar lo visto en clase, usar la plataforma

para dudas y compartir contenido con los compafieros. Analizar

el siguiente contenido:

- Sesién 4:

Fraudes online dirigidos a menores:

https://www.is4k.es/fraudes-online

Seguridad en Internet: menores y “malware”:

https://www.consumoresponde.es/art%C3%ADculos/se

guridad en internet menores y malware

o Objetivo de la sesion: conocer los riesgos a los que los usuarios

se exponen cuando hacen uso de las TIC y RRSS, en concreto

el ciberbullying, grooming y sexting. (OE2).

o Antes de la clase: el alumnado debera trabajar los siguientes

materiales, anotar sus reflexiones personales y los sentimientos

gue han experimentado al ver las situaciones de los videos.

Ciberbullying
https://www.is4k.es/necesitas-saber/ciberacoso-escolar
https://youtu.be/mDFOKQ1Gags

https://youtu.be/KI Vh30-E6g

Grooming

https://www.is4k.es/necesitas-saber/grooming
https://youtu.be/UPVUOXK6zg0
Sexting

https://www.is4k.es/necesitas-saber/sexting
https://youtu.be/gKs7qnHvY2U

o Durante la clase: una vez trabajado el material facilitado por el

profesor, procederemos a:

Resolver dudas y se abre un turno de palabra en el que
cada uno podra expresar, si lo desea, sus reflexiones
personales y sentimientos experimentados al ver los

videos.
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= Actividad grupal: debate sobre ciberbullying, grooming y
sexting. Se articulard respecto a las siguientes
cuestiones, que se comentaran primero por grupos, Yy

luego se debatira con el resto de la clase.

¢Has sufrido bullying o ciberbullying? ¢Lo has
presenciado? ¢Como reaccionaste y cOmo te gustaria

haber reaccionado?

¢Has quedado con desconocidos con los que has
contacto por Internet 0o RRSS? ¢ Conoces a alguien que

lo haga? ¢ Qué opinas sobre esto? ¢ Lo ves peligroso?

Si tienes pareja ¢le has dado tu contrasefia del movil o
RRSS? ¢Te parece normal hacerlo? ¢Te pide que le
envies fotos o videos? Si no te apetece ¢qué le

contestas?

o Después de la clase: releer lo trabajado en clase, plantear
posibles dudas o reflexiones en la plataforma y compartir
contenido con los compaferos y compaferas si se considera
oportuno. Visualizar los siguientes videos:

» Educaciéon en la era del ‘sexting’ y ‘ciberbullying’:
https://youtu.be/Jjf7oUUDgNw

» Peligros en RRSS para nifios, nifias y adolescentes:
https://youtu.be/G8icigvXnmk

- Sesion 5:

o Objetivo de la sesién: fomentar buenos habitos tecnoldgicos
para salvaguardar nuestras relaciones personales en el mundo
real, nuestra salud mental y nuestra intimidad, evitando en la
medida de lo posible los riesgos expuestos en sesiones

anteriores. (OE3).
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o Antes de la clase: leer el siguiente material en la plataforma y

sacar las ideas que se consideren mas importantes:

https://www.is4k.es/jovenes

https://www.elconfidencial.com/tecnologia/2017-01-

01/profesor-silicon-valley-adictos-movil-instagram-
facebook 1310897/
https://www.elconfidencial.com/alma-corazon-
vida/2016-12-05/adiccion-movil-silicon-valley 1290118/

o Durante la clase: en esta ultima sesion, la dinamica sera un

poco diferente, se realizaran las siguientes tareas:

Se plantearan y resolveran las posibles dudas surgidas
en el estudio del material previo.

Se llevara a cabo una asamblea de clase en la que se
intentara, mediante una reflexiébn grupal de todos los
conceptos expuestos anteriormente, recopilar el
conjunto mas importante de buenas practicas en el uso
de la TIC y RRSS para salvaguardar nuestra intimidad y
evitar las conductas de riesgo.

Cuestionario final sobre ciberseguridad para ver los
conocimientos adquiridos durante este proceso y el

grado de concienciacién alcanzado.

o Después de la clase: después de esta ultima sesién, los

alumnos y alumnas podran revisar o volver a leer cualquiera de

los recursos que tienen disponibles en la plataforma, plantear

nuevas dudas, terminar las tareas que tengan pendientes y

hacer las Gltimas aportaciones para el resto de comparieros y

compaifieras.
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45 RECURSOS

Para el desarrollo de la metodologia de aula invertida o Flipped Classroom
sera imprescindible el uso de diversos recursos TIC, que detallamos a
continuacion:

- Plataforma de aprendizaje:

Serd basico este recurso porque nos ayudard a compartir los
contenidos que el alumnado tiene que consultar antes y después de
clase. Ademas, a través de ella se podran plantear las dudas, el
alumnado puede compartir otros contenidos o0 experiencias que
puedan servir a los compafieros y compafieras y, también, nos facilita
un canal de comunicacién permanente entre profesor y alumnado. En
nuestro caso, se ha elegido Google Classroom, que es una aplicacion
gratuita del paquete educativo de Google. En ella, ademas de todo lo
anterior, se podran subir las actividades realizadas por los alumnos y
alumnas para ser evaluadas por el profesor, y nos permite realizar
test/examenes online, si lo deseamos, asi como publicar las
calificaciones de cada una de las pruebas. Se puede acceder desde el
siguiente enlace (con un correo de dominio @ucam):
https://classroom.google.com/c/MjI1INDE4NDMzMzE1?cjc=hocabbi

= \IDErseguncaa y UENOS NADITOS 6N €1 USO 08 1S 11 v, Trabajo de clase Personas Calificaciones @ = @ ‘

Tecnologia 4° ESO
Cédigo de la clase hocabbi {

Ciberseguridad y buenos habutos/an\ei usodelasTICy..

Enlace de Meet Generar enlace de Meet (¢

Proximas entregas

1l

Ver fode Eduardo Turmo Durén
,,

o
-
Ses:

idn 1: material sobre el funcionamiento del aula invertida o Flipped Classroom
——
M sl quéesél ﬂlppudclnuroo L Fli wod Classroom visto p.
g Video de YouTube 4 min
- T igpad Casroom - Domingo Chic a4 ‘
v
' https assr0

® -3 ‘

Figura 5. Plataforma de aprendizaje: Google Classroom
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Aplicaciones para generar contenidos:

En el caso de que se necesiten crear contenidos, existen numerosas
aplicaciones, tanto gratuitas, como de pago, que se podran usar
dependiendo de lo que se desee elaborar:

o Tutorial en texto: Word, Documentos de Google, Pages (Apple)
o cualquier otro editor de texto.

o Presentacion: Power Point (Windows), Keynote (Apple) o
Presentaciones de Google son las mas utilizadas.

o Encuestas o exdmenes: Formularios de Google nos sirve para
esta funcién, y da los resultados de forma automatica.

o Subirvideos a Internet: las plataformas de video mas populares,
y que ademas tienen mas contenidos y usuarios actualmente
son Youtube o Vimeo.

o Edicion de video: para este propésito hay multitud de
aplicaciones disponibles, las mas usuales pueden ser Movie
Maker (Windows), iMovie (Apple), Adobe Premiere o VideoPad,
por ejemplo.

o Mapas conceptuales: para la elaboracion de este recurso se

puede usar CmapTools o Canva.

Pizarra digital o proyector en clase:

Esto no es un requisito imprescindible para llevar a cabo el proyecto,
pero si que facilitara mucho el desarrollo de las clases, porque
podremos visionar videos con ejemplos, casos reales o experimentos
sociales relacionados con el tema que se esté tratando. Hoy en dia, en
casi todos los centros tienen, como minimo, un aula acondicionada con

este tipo de tecnologia.
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Conexion a Internet y dispositivo electrénico, como puede ser un

ordenador, tablet o smartphone:

Estos recursos seran necesarios tanto para el profesorado, como para
el alumnado, pero no deberia ser un problema, ya que actualmente
practicamente todo el mundo dispone de ellos. De todas formas, si no
fuera asi, el aula de informética de los centros educativos esta
disponible para que el alumnado que no dispone de ordenador o

conexion a Internet en casa puedan hacer uso de ella.
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5. EVALUACION

Este apartado consta de dos propoésitos principales, en primer lugar,
averiguar si se ha conseguido el objetivo principal del proyecto, y esto se hara
evaluando a su vez la consecucion de los objetivos secundarios, que nos llevaran
a lograr el principal. Y, en segundo lugar, se pretende evaluar al alumnado, para

ver si han alcanzado los conocimientos, habilidades o competencias necesarias.

El encargado de esta evaluacion serd el profesor de Tecnologia que
desarrollara el proyecto y estara en contacto directo con el alumnado en todo

momento.

Se partia de una deficiencia detectada en la competencia digital del
alumnado. La mayoria no eran conscientes de practicar conductas de riesgo o
poco seguras en el uso de las TIC y RRSS. Ademas, no valoran debidamente su
privacidad en Internet y no son conscientes de lo que significa su identidad
digital. Por este motivo, se propuso tratar de concienciar sobre los riesgos
existentes, asi como fomentar unos buenos habitos en el uso de la tecnologia.
Para ello, se recuerdan a continuacion cuales eran los objetivos secundarios del
proyecto:

- Valorar nuestra privacidad y saber que es la identidad digital. Solo
de este modo se puede interaccionar con otros de forma adecuada
a través del mundo virtual de Internet. Esto se conseguira mediante
actividades en las que el alumnado analizara publicaciones propias
en RRSS y sus configuraciones de privacidad. (OE1).

- Conocer los riesgos a los que se expone el usuario cuando hace
uso de las TIC en general, y las RRSS en particular (adiccion a la
tecnologia, ciberestafas, grooming, sexting o ciberacoso),
mediante el visionado de videos con experimentos 0 experiencias

reales y el posterior debate en clase. (OE2).

- Fomentar buenos habitos tecnologicos para salvaguardar nuestras

relaciones personales en el mundo real, nuestra salud mental y
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nuestra intimidad, mediante una reflexibn grupal de todos los

conceptos expuestos anteriormente. (OE3).

De esta forma, para valorar la consecuciéon o no de estos objetivos

planteados en primera instancia, realizaremos una evaluacién formativa que

constard de 3 fases, al inicio del proyecto, durante el proyecto y al final del

mismo. Para ello se utilizaran estos 3 métodos:

Cuestionario inicial y cuestionario final: con esto podremos comprobar
el nivel de conocimientos y concienciacion del alumnado antes de
comenzar, y al finalizar el proceso, se podra comprobar la evolucion
de sus conocimientos y percepciones realizando un cuestionario final.
Estos cuestionarios se pueden ver en el apartado de Anexos o en los
siguientes enlaces de Googles Forms:
o Cuestionario inicial (Anexo 1):
https://forms.gle/RiCaigazz2EidAX|8

o Cuestionario final (Anexo 2)
https://forms.gle/br633YLKNJohUx4e9

En el Anexo 3 se puede observar también una Rulbrica para la

evaluacién de este proyecto basado en aula invertida.

Registro de observacion: mediante esta herramienta iremos anotando
de forma sistematica, por ejemplo, las actitudes, comportamientos,
comentarios y dudas que el alumnado iréa teniendo, de esta forma, se
puede averiguar si estan alcanzando o no las competencias y
conocimientos necesarios. Ademas, se realizara el visionado de la
altima sesioén en clase, que sera grabada con este objetivo. En esta
sesion la actividad principal es una asamblea de clase, en la que se
tratara de consensuar entre todos una serie de medidas o buenos
hébitos en el uso de las TIC y RRSS. Por tanto, esta grabacion también
sera muy util a la hora de evaluar los progresos del alumnado en la

materia.
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- Envio de correos electronicos y solicitud de contacto por RRSS
“trampa”: este dUltimo punto puede considerarse una practica
innovadora, ya que durante el transcurso de las cinco sesiones que
dura el proyecto para el alumnado, y después de éstas, se les enviara
una serie de correos electréonicos simulando ofertas o grandes
descuentos, solicitud para el restablecimiento de su contrasefa de
Instagram o solicitudes ficticias para contactar por RRSS. De esta
manera, se podra comprobar de forma practica si son capaces de
darse cuenta de que dichas solicitudes podrian ser ciberestafas, asi

como préacticas de phishing o de grooming.

Para terminar, la evaluacion del alumnado se llevara a cabo en una sexta
y Ultima sesion en el aula, en la que tendran que completar dos cuestionarios de

Googles Forms de 25 minutos cada uno:

- Cuestionario o prueba de conocimientos: en éste se evaluara los
conocimientos, competencias y habilidades adquiridas de forma
individual. Tendra una estructura muy parecida a la parte practica de
la sesidén 3, seran preguntas con varias opciones de respuesta sobre
todo lo abordado, con los conceptos basicos, con ejemplos y
situaciones que podrian ser reales.

- Cuestionario de coevaluacién: como la mayoria de las actividades se
realizardn en grupo, de este modo los alumnos y alumnas evaluaran

el desempefio, colaboracién e implicacion de sus propios compaferos.
Con estos dos cuestionarios, junto con la entrega de las distintas practicas a

través de la plataforma y el trabajo realizado dia a dia en clase, el profesor podra

evaluar de manera global a cada uno de los alumnos y alumnas.
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6. REFLEXION Y VALORACION FINAL

Para terminar, en este apartado se van a exponer una reflexion y

valoracion final, asi como las conclusiones mas importantes que se pueden sacar

una vez desarrollado este proyecto.

Aspectos clave del proyecto:

Como punto fuerte del proyecto destacariamos que la tematica de
Internet, RRSS, moviles y demas aspectos tecnoldgicos tiene muy
buena aceptacion entre los adolescentes. Son cuestiones que les

motivan, usan a diario y sobre las que suelen investigar por si mismos.

Por otro lado, puede ser una circunstancia que sirva para ampliar
conocimientos y competencias, no solo por parte del alumnado, sino
también para los adultos. Habra padres, madres y resto del
profesorado que tampoco sean conscientes de los riesgos que corren,
no solo sus hijos e hijas, sino ellos mismos en el uso diario de las TIC.
De manera que también puede ser una gran oportunidad para
aprender juntos, padres, madres, hijos e hijas, como proteger nuestra
privacidad en Internet, evitar los posibles riegos y tener habitos

adecuados con el uso de la tecnologia.

Viabilidad:

Para sacar adelante este proyecto solo hara falta proponérselo, ya que
los recursos necesarios para ello estan disponibles en casi todos los
centros en los que se quiera implementar. Si, ademas, contamos con
la participacion e implicacion del resto de la comunidad educativa,

seguramente sera un éxito.
También puede ser extrapolable a otras asignaturas posteriores como

TIC | y TIC 1l en Bachillerato, en las que la edad del alumnado es

superior y se podria profundizar en ciertos temas o darles otro enfoque.
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Utilidad:

Como se ha comentado anteriormente, la utilidad y necesidad que
tienen propuestas de este tipo considero que son bastante
importantes. Porque es una cuestién que nos afecta a todos hoy en
dia, cuanto antes tengan los alumnos y alumnas unas nociones
bésicas de ciberseguridad, mejor sera tanto para el desarrollo de la
competencia digital, como para su propio desarrollo personal.
Pudiendo prevenir muchas situaciones desagradables que podrian
ocurrir en caso contrario, asi como prevenir futuros problemas de

adicciones a la tecnologia.

Innovacion:

Los dos aspectos innovadores de este TFM considero que son, por un
lado, la utilizacion de la metodologia de aula invertida o Flipped
Classroom para conseguir un aprendizaje significativo adaptado al
ritmo de cada alumno o alumna. Y, por otro lado, en el apartado de
evaluacion, el envio de correos electrénicos y solicitudes de contacto
através de RRSS ficticios o “trampa”. Esto es un método de evaluacién
gue ellos no esperan, y que les hara poner en practica las
competencias que deben de haber adquirido durante el desarrollo del
proyecto, y si no las tienen todavia, ellos mismos se daran cuenta sin

necesidad de sufrir las consecuencias reales.

Desatrrollo futuro:

Esta propuesta es susceptible de ser ampliada en el futuro, o en otras
asignaturas, en muchos aspectos. Se podria alargar en el tiempo la
formacién al profesorado y familias, si se ve que tienen buena acogida,
para lograr una mayor implicacion y mejorar sus conocimientos sobre
ciberseguridad. También se podria aumentar el nimero de sesiones
con el alumnado, para tratar mas aspectos relacionados con la
ciberseguridad o entrar mas en detalle en los que se proponen en este

proyecto.
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Pero, en general, considero que se han tratado los temas o aspectos
mas importantes referentes a la ciberseguridad, privacidad en Internet,
identidad digital, riesgos y fomento de buenos habitos tecnolégicos, en
un periodo de tiempo razonable, y con una serie de actividades que se

adaptan a la edad del alumnado a las que van dirigidas.
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8. ANEXOS

ANEXO 1: CUESTIONARIO INICIAL (EVALUACION)

Cuestionario inicial: Ciberseguridad

Cuestionario sobre ciberseguridad y habitos de uso de las TIC entre adolescentes

1. ;Qué edad tienes?

12 afios
13 afios
14 afios
15 afios

16 afios

OO0OO0OO0OO0O0

17 afios

2. ;Cual es tu sexo?

O Mujer
O Hombre

O Prefiero no decirlo

3. ;A qué edad tuviste tu primer movil (smartphone)?

(O Alos12afios o antes
O Alos 13 afios
O Alos 14 afios

O Alos 15 afios o después

4. ;Cuantas cuentas de correo electronico tienes?

O Ninguna
O
O 2
O s

O Mésde3s

5. ;Cuantas aplicaciones tienes instaladas en tu movil?

Menos de 10

Entre 21y 30

O
QO Entre10y20
O
O

Mas de 30
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6. (Cuantos perfiles tienes en redes sociales? Marca los que corresponda

Instagram
Tik Tok
Twitter
Snapchap
Twitch

Facebook

O0000O0oO0O

Otro:

7. {Qué importancia tiene para ti publicar regularmente imagenes o videos (tuyos
o de amigos/as) en redes sociales?

1 2 3 4 5

Poco importante O O O @] O Muy impeortante

8. ;Te has arrepentido alguna vez de algo que has publicado en redes sociales o
se ha enfadado contigo algun amigo/a por este motivo?

O No
O Me ha pasado alguna vez

O Me pasa con frecuencia

9. i Has contactado con alguien desconocido a través de redes sociales, o
conoces a algun amigo/a que lo haya hecho?

O Una vez lo hice (o conozco alguien que lo hizo)

O Lo hago habitualmente (o conozco a alguien que lo hace)

O Nunca

10. Si al salir de casa te das cuenta de que te has olvidado el movil, jte vuelves a
por él?

(O siempre
O 8i, pero solo si espero una llamada de mis padres o algln amigo/a

O No, si voy a volver pronto

O Nunca

11. Si estas fuera de casa, tu movil tiene poca bateria y no tienes como cargarlo,
icomo te sientes?

O Liberado/a, asf no tengo que estar pendiente de quien me escribe o me llama

O Me da igual, ya lo cargaré cuando
llegue

O Preocupado hasta que no encuentre un enchufe/cargador
O Pensando en volver a casa lo antes posible

Otro:
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12. Si lo deseases ;podrias borrar de internet de forma definitiva cualquier
imagen o video de ti mismo?

O Si, por supuesto

O S, pero solo si lo he subido yo mismo

O No se puede

13. ;Sabes lo que es la identidad digital?

O Es la informacién que internet muestra sobre nosotros, y que voluntariamente hemos
subido nosotros mismos

O Es la informacién sobre nosotros que hay disponible en internet, subida por nosotros
mismos o nuestro circulo de confianza

O Es la informacién sobre nosotros que hay en internet, subida por nosotros mismos,
familiares, amigos o cualquier otra persona/entidad

14. ;Sabes lo que es el RGPD?
O Es la Regla General Para Derechos fundamentales, es una normativa a nivel mundial

o Es el Reglamento General de Proteccién de Datos, es una norma a nivel europeo

O Es la Regulacién Genérica de Proteccién de Digital, es una norma a nivel estatal

15. ;Te has descargado alguna vez aplicaciones de tiendas no oficiales (fuera de
Google Play y App Store)?

O si
O No

16. Aungue la aplicacion esté en tiendas oficiales (Google Play y App Store), jhas
verificado alguna vez su fiabilidad, por ejemplo, haciendo una busqueda en
Google?

O si
O No

17. ;Lees los términos y condiciones al bajarte una aplicacién?

(O siempre
O Aveces

O Una vez lo intenté

(O MNunca

18. ;Cuantas contrasefias tienes para tus aplicaciones, cuentas de correo
electrénico y redes sociales?

O Una para todo
O Varias contrasefias diferentes que voy combinando

O Una diferente para cada cosa
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19. Si el sistema te lo permitiese, ;jusarias contrasefas simples en lugar de una
segura (longitud determinada, mayusculas, minusculas y/o caracteres
especiales)?

O si
(O Aveces
O No

20. ;Qué opinion tienes sobre los sistemas de verificacion en 2 pasos para
acceder a algunas cuentas de correo electrénico o aplicaciones?

O Es necesario y positive para nuestra seguridad
O Es un poco rollo, porque se tarda muche en entrar
O Si de mi dependiera, lo eliminaria

O No sé lo que es

21. ;Has revisado o modificado alguna vez las condiciones de privacidad de tus
aplicaciones o cuentas de correo?

o Nunca

O Una vez lo hice

O Cada vez que me descargo una app

22. ;Tienes instalado algun antivirus en el movil?

Q si
O No

23. ;jActualizas regularmente el sistema operativo y aplicaciones del movil?

O Si, cada vez que sale una actualizacién
O Si, de vez en cuando

O Nunca

24. ;Usas el modo de navegacion oculto en internet?

() siempre

O A veces, depende del servicio de internet

O Nunca

Enviar
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ANEXO 2: CUESTIONARIO FINAL (EVALUACION)

Cuestionario final: Ciberseguridad

Cuestionario sobre ciberseguridad y hébitos de uso de las TIC entre adolescentes

1. ;Qué edad tienes?

O 12 afios
O 14 afos
O 15afios
O 16 afos
O 17afios

2. ;Cual es tu sexo?

O Mujer
O Hombre

O Prefiero no decirlo

3. ;A qué edad tuviste tu primer movil (smartphone)?

O Alos 12 afios o antes
O Alos 13 afios
O Alos 14 afios

(O Alos 15 afios o después

4. ;Cuantas cuentas de correo electronico tienes?

(O Minguna
O
Q=2
O 3

O Misdes

5. ;Cuantas aplicaciones tienes instaladas en tu mévil?
(O Menos de 10
O Entret0y20

O Entre 21 y 30

O Mésde 3o
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6. ;Cuantos perfiles tienes en redes soclales? Marca los que corresponda

[J instagram

Tik Tok
Twitter
Snapchap
Twitch
Facebook

Otro:

OO000O0oDo

7. {Qué importancia tiene para ti publicar regularmente imagenes o videos (tuyos
o de amigos/as) en redes sociales?

1 2 3 4 5

Poco importante O O O O O Muy importante

8. Desde que empezamos a tratar este tema en clase ;te has arrepentido de
alguna publicacién en redes sociales o se ha enfadado contigo algun amigo/a por
este motivo?

O No
O Me ha pasado alguna vez

(O Me pasa con frecuencia

9. A partir de ahora ;como de probable es que contactes con alguien
desconocido a través de redes sociales?

Nada probable O O O O O Muy probable

10. Si al salir de casa te das cuenta de que te has olvidado el movil, jte vuelves a
por é1?

O siempre
O Si, pero solo si espero una llamada de mis padres o algin amigo/a

O No, si voy a volver pronto

O Nunca

11. Si estas fuera de casa, tu movil tiene poca bateria y no tienes como cargarlo,
;como te sientes?

O Liberado/a, asi no tengo que estar pendiente de quien me escribe o me llama

Me da igual, ya lo cargaré cuando
llegue

Preocupado hasta que no encuentre un enchufe/cargador

Pensando en volver a casa lo antes posible

OO0 O

Otro:
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12. Silo deseases ;podrias borrar de internet de forma definitiva cualquier
imagen o video de ti mismo?

O Si, por supuesto
O Si, pero solo si lo he subido yo mismo

O No se puede

13. ;Sabes lo que es |a identidad digital?

O Es la informacion que internet muestra sobre nosotros, y que voluntariamente hemos
subido nosotros mismos

O Es la informacién sobre nosotros que hay disponible en internet, subida por nosotros
mismos o nuestro circulo de confianza

O Es la informacidn sobre nosotros que hay en internet, subida por nesotros mismas,
familiares, amigos o cualquier otra persona/entidad

14. ;Sabes lo que es el RGPD?

O Es la Regla General Para Derechos fundamentales, es una normativa a nivel mundial
O Es el Reglamento General de Proteccion de Datos, es una norma a nivel europeo

O Es la Regulacién Genérica de Proteccidn de Digital, es una norma a nivel estatal

15. A partir de ahora ;cémo de probable es que te descargues alguna aplicacion
de tiendas no oficiales (fuera de Google Play y App Store)?

Nada probable O O O O O Muy probable

16. Aungue una aplicacion esté en tiendas oficiales (Google Play y App Store),
;como de probable es que compruebes a partir de ahora su fiabilidad, por
ejemplo, haciendo una busqueda en Google?

Nada probable O O O O O Muy probable

17. A partir de ahora jleeras los términos y condiciones al bajarte una aplicacion?

O siempre
O Aveces
O Nunca

18. A partir de ahora ;cémo de probable es que cuando te bajes una nueva
aplicacion le pongas una contrasena que ya usas en otra?

Nada probable O O O O O Muy probable
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19. Después de lo visto en clase, si el sistema te lo permitiese, ;usarias
contrasefias simples en lugar de una segura (longitud determinada, mayusculas,
minusculas ylo caracteres especiales)?

Q si
o Aveces
O No

20. ;Qué opinién tienes ahora sobre los sistemas de verificacion en 2 pasos para
acceder a algunas cuentas de correo electronico o aplicaciones?

O Es necesario y positivo para nuestra seguridad
O Es un poco rollo, porque se tarda mucho en entrar
O Si de mi dependiera, lo eliminarfa

O No sé lo que es

21. A partir de ahora jcomo de probable es que revises o modifiques alguna vez
las condiciones de privacidad de tus aplicaciones o cuentas de correo?

Nada probable O O O O O Muy probable

22. ;Tienes instalado algin antivirus en el mévil?

O si
O No

23, A partir de ahora ;jactualizaras regularmente el sistema operativo y
aplicaciones del movil?

(O si, cada vez que sale una actualizacién

(O si, de vez en cuando

(O MNunca

24, ;Como de prebable es que uses el modo de navegacion oculto eninternet a
partir de ahora?

Nada probable O O O O O Muy probable

Enviar
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ANEXO 3: RUBRICA PARA LA EVALUACION DEL PROYECTO BASADO EN

AULA INVERTIDA

A EVALUAR | EXCELENTE BIEN CORRECTO | INSUFICIENTE
Comprendo | Comprendo
Comprendo los los conceptos
los conceptos traba’adgs No comprendo
CONTENIDOS | conceptos °p J ’ los conceptos
: trabajados, pero soy )
trabajados y . trabajados, no
Privacidad (o) pero no soy | consciente de Soy consciente
: ’ y consciente su y
riesgos de las | consciente . : de su
de su importancia. | . :
TICs y buenos de su . . importancia. No
2i . . importancia. | No soy capaz
habitos importancia. : soy capaz de
L Soy capaz | de solucionar :
tecnologicos Soy capaz L solucionar las
' de las practicas o
de solucionar ) practicas.
L solucionar de forma
las practicas. . .
las practicas. | auténoma.

He resuelto
las préacticas
) r;aec!lmlfg;?());] He resuelto | Las practicas Laesrapr:ac(;lé:ss
PRACTICAS y las practicas | tenian una . P
areforzarlos | .~ 1. . e interesantes e
sin dificultad. | alta dificultad. | . )
aspectos inapropiadas.
mas
importantes.
Navego sin Navego sin
blg problemas .
problemas or la Navego sin
por la Iatgforma problemas
plataforma, b y por la
descargo de Me cuesta
descargo de el material plataforma y navegar por la
USO DE LAS el material, ' | descargo de gar p
pero a veces . plataforma,
TICs planteo el material.
me cuesta descargar
dudas y lantear Pero tengo material
Plataforma de comparto Elu das dificultad com arti¥
aprendizaje informacion y para P
: compartir , contenido en
con mis , - compartir
~ informacion ) ella.
compaferos : contenido o
con mis .
y compafieros participar en
compaiieras ella.
facilmente. Y
compafieras.
Esta Esta
metodologia Esta metodologia No me ha
me resultado | metodologia me hag gustado nada
OPINION DEL mOtrIr\::?gay un;teagg parecido metoedscgi) ia
ALUMNADO ! 9 Y | positiva en Jologia,
sentido me gustaria alaqunos prefiero el
participe del | que se usara 9 método de
proceso de mas aspectos, en siempre
. ' otros no. '
aprendizaje.
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MAPA CONCEPTUAL TFM

ANEXO 4

TFM: CIBERSEGURIDAD Y FOMENTO DE BUENOS HABITOS EN EN USO DE LAS TIC EN ALUMNADO DE SECUNDARIA MEDIANTE AULA INVERTIDA

Conductas de reiesgo o no seguras en el uso de las TIC y RRSS )

No valorar y proteger su Privacidad

Prueba de envio de e-mails "trampa”
simulando alguna ciberestafa

nanmqﬂmaem ?m_ea los resultados icos y favorece el i i u

Concienciar y fomentar buenos habitos en el uso de las TIC
I Valorar nuestra privacidad en internet y conocer que es la identidad digital
s\%aaa Conocer los riesgos de uso de las TIC y RRSS, adquirir las competencias necasarias para evitarlos

Cuestionario inicial y final
4/ Mediante

¢Conseguido?

El alumnado marca su propio ritmo | ————— mejora——————{ Atencién a la diversidad

VENTAJAS oy pumenta

/ﬁnoaga otras metodologias/teorias de aprendizaje activo | —# Ejemplo—#{ Aprendizaje cooperativo

Registro de observacién

plicacion del alumnado, que trabaja de forma auténoma y 52&

Tenerencuenta______ | Sop —————{ Familias no favorables a la metodologfa

para fa

E €«——Se usan FUERA DEL AULA 4/

Fases
"_U:amm
4/\mm resuelven<—| DENTRO DEL AULA

Mayor carga de trabajo fuera del aula para docente y m_::smaou

Se basa en Brecha digital

No funciona siempre, los alumnos tienen que tener interés y sazmna‘_u

PILARES FUNDAMENTALES

Ejercicios précticos

WO_.v_ﬂO_nmmOw
T._Jn_ojmm

Organizar

ﬁ Contenidos objetivos y directos |&———Son———| Profesor como guia

Propuestas

\

Debate sobre Ciberbullying, Juego/concurso por equipos de preguntas
grooming y sexting ¥ respuestas sobre malware y ciberestafas

Cultura aprendizaje

Entorno flexible

no:mozwmna:,\m:,mnmuz,\mnamnnmznzmzﬁ
de Google/Apple e Instagram

64



	1. JUSTIFICACIÓN
	2. MARCO TEÓRICO
	3. OBJETIVOS
	3.1 OBJETIVO GENERAL
	3.2 OBJETIVOS ESPECÍFICOS

	4. METODOLOGÍA
	4.1 DESCRIPCIÓN DEL PROYECTO
	4.2 CONTENIDOS
	4.3 TEMPORALIZACIÓN
	4.4 ACTIVIDADES
	4.5 RECURSOS

	5. EVALUACIÓN
	6. REFLEXIÓN Y VALORACIÓN FINAL
	7. REFERENCIAS BIBLIOGRÁFICAS
	8. ANEXOS



