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RESUMEN

El presente trabajo analiza el potencial de los nuevos medios técnicos de localizacién y
seguimiento al servicio de las investigaciones policiales analizando las tensiones que se
producen sobre el derecho ala intimidad debido a la deficiente regulacién de la materia.
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ABSTRACT

This work is aimed to measure the impact of the new technical means for tracking and lo-

cation of people applied to the police research by ananlizing the tensions over the right of
privacy due to the deficient regulation in Law,
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I. INTRODUCCION

Hace tan s6lo unos afos la posibilidad de que un artilugio “supiese” en qué pun-
to concreto del planeta nos encontramos, con un error de pocos metros, nos parecia
ciencia ficcién. Sin embargo a nadie sorprenden hoy los navegadores que portan los
vehiculos, esos que nos indican por qué calle circulamos, cudl es la préxima curva,
dénde debemos girar, a qué velocidad nos movemos... y que, en definitiva, que
saben dénde nos encontramos. Hablamos del conocido GPS.

GPS', la tecnologfa méds popular, no es la dinica que permite la geolocalizacién
de objetos, sino que podemos destacar otras como los sistemas de telefonfa, o las
comunicaciones a través de radio como la popular red WiFi, que permiten la loca-
lizacién de los objetos a través de los que se materializa una determinada “comuni-
cacién”, maxime cuando se combinan varias tecnologias en un tnico instrumento,
como ocurre con los actuales teléfonos inteligentes smart-phones.

Tampoco podemos obviar nuestra interaccion con aquellos sistemas que requie-
ren la previa identificacién, como es el caso de cajeros autométicos en entidades
bancarias, etc., que informaran, en un momento concreto, de nuestra ubicacion
fisica.

Los instrumentos y herramientas tecnolégicas que permiten ubicar y seguir a
una persona son hoy imprescindibles en multitud de investigaciones, especialmente
aquellas relacionadas con la delincuencia organizada. Frente a la carga subjetiva
de la observacién y vigilancia directa del investigador sobre el objetivo, los medios
técnicos proporcionan mayor objetividad y precisién asi como permiten el manteni-
miento de medidas de control en el tiempo con una menor dedicacion de recursos
humanos.

I GPS: (Global Positioning System: sistema de posicionamiento global) o NAVSTAR-GPS es
un sistema global de navegacién por satélite que permite determinar en todo el mundo
la posicién de un objeto concreto.

También, los medios técnicos, permiten la obtencién y tratamiento de un mayor
ntimero de datos e informaciones, facilitando que los investigadores aporten mejor
material probatorio con el que conformar la conviccién judicial.

Ahora bien, la combinacién de los sistemas técnicos que permiten localizar un
objeto, y en consecuencia a la persona que lo porta o usa, pueden facilitar la ubi-
cacion casi exacta, con un error cada vez mas despreciable, conocer los itinerarios
seguidos, establecimientos visitados, etc., en definitiva no s6lo permiten conocer su
ubicacién en un momento concreto sino que permiten trazar un perfil de compor-
tamiento personal que, pudiendo ser de incuestionable utilidad para los investiga-
dores policiales, puede ser de tal intensidad que afecte de forma severa al derecho
ala intimidad y a la proteccién de datos de cardcter personal, especialmente en su
vertiente de autodeterminacion informativa.

MADRID CONESA?, en su teoria sobre el mosaico, alerté sobre el riesgo de la
recopilacion de datos aparentemente inocuos, pero que puestos en conexion con
otros, en principio irrelevantes, pueden ser utilizados para configurar un perfil de
comportamiento de una persona y hacerla transparente ante cualquier poder politi-
co. Como en un mosaico las piezas por separado no significan nada, pero encajadas
unas con otras ofrecen una realidad identificable.

La sociedad actual, tras los atentados en Nueva York, Madrid y Londres ha toma-
do conciencia de la necesidad de intensificar la vigilancia sobre las personas, espe-
cialmente en el dmbito de la lucha antiterrorista, pero esta concienciacién no debe
provocar la dejacién de las funciones de proteccion de los derechos fundamentales
que corresponden al Estado, pues es incuestionable la incidencia, cada vez mayor,
que la utilizacién de los medios técnicos de vigilancia y localizacién tienen sobre la
privacidad, sobre el derecho fundamental a la intimidad y a la proteccién de datos
cuando entran en concurso no sélo las tecnologfas de vigilancia sino el tratamiento
automatizado de la informacién.

No debemos olvidar que entre los medios técnicos que facilitan la vigilancia,
que ahora denominamos tecnovigilancia, se encuentran, ademds de aquellos que
especificamente persiguen obtener la ubicacién geografica del objetivo, otros que
ademds que permiten la captacién, almacenamiento y tratamiento de imagenes y
audio. No en vano, la captacién de imagenes, por ejemplo por el sistema de video-
vigilancia de un aeropuerto, banco, etc., sometida a un proceso de tratamiento y re-
conocimiento biométrico, puede dar lugar a la identificacién de la persona median-
te su fotografia, lo que supone el conocimiento de la identidad y su ubicacién en un
espacio fisico y temporal concreto®. Sin embargo, sin olvidar aquellos sistemas que
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El 2 de agosto de 2011, los medios de comunicacién se hace eco del estudio de un grupo de
Investigadores de la universidad Carnegie Mellon de EEUU que demuestran que con un teléfono
mévil (dotado de camara fotogrifica y conexién a Internet) es posible identificar a una persona en




permiten la captacion de imagenes como la videovigilancia y respecto de los que
existe mayor consenso respecto del carécter grave de su incidencia en el derecho a
la intimidad, es pretension de este trabajo ocuparse principalmente de aquellos me-
dios que con cardcter especifico estan destinados a la localizacién y seguimiento, y
su incidencia en el derecho a la intimidad.

Irremediablemente, los juristas estan llamados a conocer y comprender, adin de
forma somera, el funcionamiento bésico y los potenciales de aquellas tecnologias
que pueden suponer una agresion a los derechos de las personas, como requisito
previo a la blsqueda del necesario equilibrio que debe establecerse entre el bien
juridico al que sirve el uso de la tecnologfa de vigilancia y el que se verd agredido
por la misma. Por ese motivo, este trabajo se presenta como un estudio hibrido que
analiza el derecho a la intimidad, sus limites y posibilidad de injerencia desde una
perspectiva juridica asi como desde la descripcién de los medios técnicos que per-
miten la intervencién sobre el derecho.

Il. APROXIMACION AL DERECHO A LA INTIMIDAD Y SU LIMITACION

En un andlisis como el que se pretende, antes de abordar los pormenores de
cualquier tecnologfa de geolocalizacion, se hace precisa una vision previa —adn
somera— del derecho fundamental a la intimidad, recogido en el articulo 18 de
nuestra Carta Magna, pues es sobre este derecho en el que incidirdn mayormente
las medidas de vigilancia y control que efectden los miembros de las Fuerzas de
Seguridad en su actuacién como policfa judicial al aplicar técnicas de control de lo-
calizacién y vigilancia, bien sea directamente o valiéndose de medios tecnoldgicos.

Los derechos y libertades de la esfera privada, junto con los derechos de dmbito
personal —de los que son su necesaria proyeccién— aseguran a los individuos un
indispensable campo de libertad y autonomfa, impidiendo las intromisiones no de-
seadas. Asi, forman parte de los derechos de la personalidad, y atribuyen por tanto
un poder juridico a las personas con el fin de proteger sus cualidades més esencia-
les y definidoras del ser humano. Todos ellos son irrenunciables, intransmisibles,
imprescriptibles, inalienables e inembargables, sin perjuicio de los supuestos de
autorizacion o consentimiento®.

Desde estas premisas, los derechos y libertades de la esfera privada se recondu-
cen, en terminologfa de la doctrina alemana de los derechos publicos subjetivos, al
status libertatis, 0 seg(n la doctrina anglosajona, se consideran derechos que garan-
tizan una esfera de libertad negativa, ya que protegen un espacio de intimidad que

el acto, fotografidndola y, mediante una herramienta informdtica, cruzarlas con las existentes en
las bases de datos fotograficas de las redes sociales como facebook.
4+ STC 214/1991.

se quiere preservar frente a las intromisiones externas, tanto poderes ptblicos como
por parte de terceros privados que se pudieran producir sin previa autorizacién.

Hay consenso al considerar que es la obra “The right to privacy” de BRANDEIS
y WARREN? la que sienta las bases de la doctrina alemana de las esferas o circulos
concéntricos. En palabras del profesor DESANTES®, la intimidad es “aquello que
queda de la piel del hombre hacia dentro”, como son los sentimientos, apetencias
inclinaciones, ideas, etc. Segin la teorfa de las esferas, la mas interna constituye Jc;
intimo, a continuacién la esfera de lo familiar y por dltimo la esfera de lo piblico,
en el entendimiento que los contornos de cada esfera dependeran de cada persona,
atendiendo a su propia individualidad y percepcién de lo que para él es intimo o lo
que no le importa que sea publico.

Para el Tribunal Constitucional “e/ atributo mds importante de la intimidad, como
nticleo de la personalidad, es la facultad de exclusién de los demds, de abstencidn
de injerencias por parte de otro, tanto en lo que se refiere a la toma de conocimien-
tos intrusiva, como a la divulgacion ilegitima de estos datos"’.

A nuestro juicio, en la configuracién del derecho a la intimidad personal, cada
dfa cobra mds relevancia la teorfa del mosaico, como necesario complemento a la
concepcion cldsica de las esferas concéntricas, si en verdad queremos hacer frente
a la nueva realidad a la que se enfrenta su proteccién. MADRID CONESA? estima
lo privado y lo piblico como conceptos relativos® en funcién de quién sea el otro
sujeto en la relaci6n informativa, y en segundo lugar, que existen datos en principio
irrefevantfas desde el punto de vista del derecho a la intimidad y que, sin embargo,
en conexion con otros, quiza también irrelevantes, pueden servir para hacer total-
mente transparente la personalidad de una persona “al igual que ocurre con las pe-

WarreN D.s. Y Branpeis D.L.:“The right to privacy” publicado en el n° 5, volumen IV
'de‘ Ia_ Harvard Law Review en 1890. Traduccién espafiola titulada El derecho a la
intimidad publicada por Civitas, Madrid, 1996. Segin los autores “gradualmente se ha
|c_£0 fepsanchando el alcance de esos derechos, y ahora el derecho a la vida ha llegado a
s}ugmflcar el derecho a disfrutar la vida, el derecho a ser dejado en paz; el derecho a la
libertad asegura el ejercicio de amplios privilegios civiles; y el término ‘propiedad’ ha
llegado a comprender toda forma de posesién —tanto tangible como intangible—",
Desantes GUANTER, J.M. v SORIA, c.: Los |imites de la informacién, Asociacion de la Prensa
de Madrid, Madrid, 1991, pag. 109. y

7 STC 142/1993, de 22 de abyil.

8 Vid. n°2.

No es pacffica esta opinién, no faltando quienes afirman no poder compartir la idea de que lo
Privado sea relativo al seguir existiendo aspectos que objetiva y sustancialmente, son intimos o
privados y, en consecuencia, son merecedores de tutela. Quiz4 lo que es relativo es lo pablico
con I‘_a consecuencia de que hay ciertos datos piblicos que pueden tener una trascendencia paré
la |nt|m"|dad si se conectan entre si. Se produciria una suerte de metamorfosis que convierte los
datos pablicos en privados o intimos. Lo cierto es que la teorfa del mosaico permite dar cabida a
los problemas que suscita la intimidad informatica.




quenas piedras que forman los mosaicos, que en si no dicen nada, pero que unidas
pueden formar conjuntos plenos de significado”.

Debemos admitir que el concepto de derecho a la intimidad ni es ni puede ser
cerrado debido a su componente subjetivo, tanto desde el aspecto individual como
del colectivo o de los grupos sociales, en funcién de elementos como la educacién.

El andlisis jurisprudencial del derecho a la intimidad nos lleva a distinguir dos
vertientes: la objetiva y la subjetiva.

La primera aproximacion al concepto objetivo de intimidad nos la ofrece la defi-
nicién de la Real Academia de la Lengua Espafiola, como la “zona espiritual intima
y reservada de una persona o de un grupo, especialmente de una familia”. Este
concepto objetivo se identifica con la proteccion de un dmbito concreto de la per-
sonalidad del individuo, de su dignidad como persona.

La vertiente subjetiva del concepto se identifica, especialmente a los efectos de
nuestro andlisis, con el derecho a la autodeterminacién informativa. Nuestro Tribu-
nal Constitucional, en sentencia 110/1984 afirmé que “los distintos apartados del
articulo 18 de la Constitucion tienen como finalidad principal el respeto a un dmbito
de vida privada, personal y familiar, que debe quedar excluido del conocimiento
ajeno y de las intromisiones de la tecnologia, salvo autorizacion del interesado”.
Es lo que se ha venido a denominar “derecho de autodeterminacién informativa’
El precedente moderno lo encontramos en el Tribunal Constitucional de Alemania
que, en 1983, la definié como “la facultad del individuo derivada de la idea de
autodeterminacion, de decidir basicamente por sf mismo cudndo y dentro de qué
limites procede revelar situaciones referentes a la propia vida""°. Es el individuo el
que determina lo que debe o no quedar reservado al conocimiento de terceros. El
concepto subjetivo responde a la libertad de disposicion de la informacién relativa
a lo mds intimo, como la capacidad de cada persona de controlar lo que de ella se
pueda conocer.

Esta nueva concepcion de la intimidad como derecho a la autodeterminacion
informativa surge ante la falta de capacidad de los instrumentos de tutela para afron-
tar la potencial incidencia que en la intimidad producen los medios tecnoldgicos
(en especial la informatica). Este derecho, —hoy fundamental— tras un tibio reco-
nocimiento doctrinal, ha sido incorporado a ordenamiento juridico asi como a la
jurisprudencia constitucional'!. También a nivel europeo'

10 Sentencia del Tribunal Constitucional Federal alemén sobre la Ley del Censo de Poblacién de 15
de diciembre de 1983, sentd las bases del derecho a la autodeterminacién informativa, el derecho
de cada persona a controlar las informaciones y datos que a ella se refieren. Cabe sefialar que la
Ley Fundamental de Bonn no contiene ninguna referencia literal a este derecho.

11 STCS 290/2000 y 292/2000.

2 |a Carta de Derechos Fundamentales de la Unién Europea, de 7 de diciembre de 2000, en su
articulo 8 “Toda persona tiene derecho a la proteccidn de los datos de cardcter personal que

Francisco de

En conclusién, como afirma REBOLLO DELGADO, “cabe entender el derecho a
la intimidad como la proteccién de la autorrealizacién del individuo”, “la intimidad
es el elemento de desconexidn social”’®, o de una forma coloquial podrfamos decir
con LUCAS MURILLO™ que el derecho a la intimidad es “ef derecho a que nos
dejen en paz".

El potencial de los nuevos medios tecnolégicos de la sociedad de la informacién
han activado las alarmas a favor de la defensa de una necesaria esfera de privacidad
defensa de una intensidad desconocida en épocas pasadas. Segiin LUCAS MURI-
LLO se debe a que la vida privada se asocia a la propia libertad que ha de desen-
volverse en nuevas formas de masificacién social fruto de las modernas formas de
urbanizacion, con el afadido de medios tecnolégicos que permiten la difusién de
informacion casi sin limitacion. “Excluir parcelas de nuestra vida del conocimiento
ajeno se ha convertido en una forma de ser libres’, apunta MURILLO. El bien juri-
dico que representa la necesidad basica de libertad y consecuente desempefio de

cierta esfera de nuestra actuacién al margen del conocimiento de terceros es a lo
que llamamos intimidad.

El derecho a la intimidad, sin embargo, no constituye un derecho absoluto
sino que se encuentra limitado por otros derechos y bienes jurfdicos de relevancia
constitucional, como es el mantenimiento de la seguridad ciudadana, que tiende a
preservar los derechos de los demds ciudadanos. La Constitucién no prevé de for-
ma expresa la posibilidad del sacrificio legitimo de los derechos del articulo 18.1
(derecho al honor, a la intimidad personal y familiar y a la propia imagen) como
al contrario, si lo hace respecto de la inviolabilidad de domicilio o secreto de Ia;
comunicaciones. Sin embargo, esto no puede significar que estemos ante un dere-
cho que no permite ningdn tipo de restriccién, debiendo ceder ante razones justifi-
cadas convenientemente previstas por la ley. Es el caso, como sentencia el Tribunal

Constitucional, de la proteccién de los derechos y libertades de los ciudadanos y la
preservacion de la seguridad ciudadana.

A las citadas competencias hace igualmente referencia el escrito de alegacio-
nes de la representacion del Gobierno Vasco, insistiendo en la labor de pre-
vencion de desérdenes y de preservacion de aquellos derechos y libertades
que llevé a cabo la policia en el presente supuesto. Estos son, efectivamente,
bienes constitucionalmente relevantes, que, como hemos afirmado en mufti-
ples resoluciones (por todas STC 91/1983, fundamento Juridico 3.°), pueden
dentro de ciertos limites restringir el ejercicio de los derechos y libertades
constitucionales y cuya preservacion estd constitucionalmente atribuida a las

la conciernan. £sos datos se trataran de modo leal, para fines determinados y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley.
REBOig Decano, ., “Derechos fundamentales y proteccién de datos”, Dykinson. Madrid, 2004,
pag. 40.

Lucas MuriLLo Dt La Cutva, P. “El derecho a la autodeterminacion informativa y la proteccién de
datos personales” San Sebastidn, 2007. pag. 45.
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Fuerzas y Cuerpos de Seguridad del Estado ex art. 104.1 CE que explicita-
mente establece que “tendrdn como misién proteger el libre ejercicio de los
derechos y libertades y garantizar la seguridad ciudadana’”.

(vl

En suma, a la vista de estos datos, puede concluitse que en el presente caso
concurria la existencia de un bien constitucionalmente legitimo como es la
proteccion de los derechos y libertades de los ciudadanos y la preservacion
de la seguridad ciudadana que, en principio, podia justificar la adopcion de
una medida de control preventivo. (STC 37/1989) ;

De nuestra configuracién constitucional no puede deducirse, siguiendo a BUE-
NO GALLARDO'S, que exista intimidad alguna que no sea susceptible de afecta-
cién por los poderes pdblicos, pues incluso la intimidad domiciliaria puede ser
quebrantada cuando existen motivos suficientes, con la supervision del juez. Nos
encontramos ante la colision un derecho fundamental, la intimidad personal, con el
derecho a la seguridad publica'®. Este dltimo derecho no tiene cardcter de derecho
fundamental, sin embargo vemos con frecuencia como el primero cede ante el se-
gundo. Ahora bien, no podemos desconocer que el derecho a la seguridad entronca
con otros derechos fundamentales como es la inexcusable salvaguarda de la vida,
soporte bdsico del resto de derechos.

15 Bueno Gauaroo, E.: “La configuracién constitucional del derecho a la intimidad” Centro de
Estudios Constitucionales, Madrid, 2009.

16 a doctrina del Tribunal Constitucional ha sido titubeante a la hora de definir qué entiende por
seguridad ciudadana, pues en ocasiones las considera integradas (STC 104/1989) y en otras de
forma independiente (STC 325/1994). Llama la atencién que en esta dltima sentencia, el inciso “sin
olvidar a la policia judicial para la averiguacion del delito y descubrimiento del delincuente”

STC 104/1989, la seguridad publica, entendido como “actividad dirigida a la proteccién de
personas y bienes y al mantenimiento de la tranquilidad y el orden ciudadano, segtin pusimos de
relieve en las SSTC 33/1982, 117/1984, 123/1984 y 59/1985, engloba, como se deduce de estos
pronunciamientos, un conjunto plural y diversificado de actuaciones, distintas por su naturaleza y
contenido, aunque orientadas a una misma finalidad tuitiva del bien juridico asi definido”.

STC 325/94, “... [la seguridad ciudadana] a su vez, aparece conectada a la tercera especie,
la seguridad pablica (art. 149.1.29 C.E.) también llamada ciudadana, como equivalente a la
tranquilidad en la calle. En definitiva, tal seguridad se bautizd ya en el pasado siglo con la ribrica
del ‘orden publico, que era concebido como la situacién de normalidad en que se mantiene y
vive un Estado, cuando se desarrollan las diversas actividades colectivas sin que se produzcan
perturbaciones o conflictos. En definitiva, el normal funcionamiento de las instituciones y el libre y
pacifico ejercicio de los derechos individuales segin lo definia la Ley homénima de 28 de julio de
1933, durante la Segunda Republica. Tal era el sustrato, también, de la que con la misma ribrica y
finalidades habia promulgado el 23 de abril de 1870, bajo la Constitucidn de 1869. En la nuestra de
1978 se encuentran otras alusiones a la seguridad ciudadana desde la perspectiva de quienes han
de garantizarla, asf como de proteger el libre ejercicio de los derechos y libertades, mision privativa
de las Fuerzas y Cuerpos correspondientes (art. 104 C.E.), sin olvidar a la policia judicial para la
averiguacion del delito y el descubrimiento del delincuente (art. 126 C.E.) normas constitucionales
que desarrolla la ley Orgdnica 2/1986, de 13 de marzo, reguladora de los servidores de esa

funcién”.

No debe perderse el horizonte que persigue, en este caso, una posible injerencia
en el derecho de la intimidad, pues para que se produzca una sentencia condenato-
fia (por un hecho penal) es preciso que se haya desvirtuado, mediante la actividad
probatoria, la presuncion de inocencia'’. En el desarrollo de la actividad encamina-
da a conseguir los elementos que permitan probar la existencia del hecho delictivo
y su participacion en el mismo, la policfa judicial puede haber utilizado medios de
investigacion tecnoldgicos, como aquellos que permiten la captacién de imagenes
con un alto potencial de intromisién en la esfera de privacidad y, en consecuencia
en un derecho fundamental como el que nos ocupa. Es por ello que para no incurir
en la prueba ilicita, la actividad que pretende obtener el material probatorio ha de
cumplir los unos presupuestos bdsicos de habilitacién legal, finalidad legitima, in-
tervencion judicial y proporcionalidad'® que analizaremos tras un resumido estliudio
de los medios técnicos de seguimiento mdas habituales.

[1l. MEDIDOS Y TECNICAS DE LOCALIZACION Y SEGUIMIENTO

Como venimos anticipando, las Fuerzas de Seguridad y el servicio estatal de
intehgenf:ia, en Espana el Centro Nacional de Inteligencia (CNI)'9, utilizan diversas
tecnologias para localizar y seguir —en el espacio— a sus objetivos, en favor de la
proteccion de derechos y libertades puablicas y de la seguridad ciudadana.

La utilizacion de medios técnicos por parte de las Fuerzas de Seguridad obedece
ala necesidad de afrontar nuevas situaciones creadas especialmente por la delin-
cuencia organizada. Estas organizaciones se valen de las dltimas tecnologfas en el
des’empeﬁo de su actividad delictiva y, en muchas ocasiones, cuentan con més y
mejores medios que las Fuerzas de Seguridad. Fs por ello que el Poder Pdblico tiene
la necesidad de nivelar el desequilibrio que produce la diferencia entre los medios
de unos y otros, tecnificando los mecanismos de investigacion, lo por permite abor-
dar mayor nimero de investigaciones sirviéndose de menores recursos humanos.
Un operativo de seguimiento por medios tecnoldgicos puede ser controlado por una

17
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ASENCIO MeLLaDO, Prueba prohibida y prueba preconstituida ob. cit, pégs. 41-43

Estos presupuestos son analizados con mayor detalle en epigrafe VI de este trabajo.

Es necesario precisar la diferencia cualitativa que, en la obtencién de informacion, existe entre
las Fuerzas de Seguridad y el CNI, pues mientras los primeros han de orientar la obtencién hacia
la calidad, pues el dato obtenido tiene vocacién procesal, lo que conlleva una revisién judicial
('ie la metodologia de obtencién que lo puede hacer indtil, y por ende, todo lo que dependa de
él {_docm‘na del drbol envenenado), los servicios de inteligencia, sin perjuicio de la pretendida
ca_h‘dad, tienen por objetivo la cantidad y su posterior anilisis, pese a que unos y otros puedan
_utlIllzar los mismos medios técnicos. La Doctrina del fruto del 4rbol envenenado, con origenen la
Jurisprudencia norteamericana, (the fruit of the poisonous tree) Caso Nardone vs US (302 US 379
1939), hace referencia a una metéfora legal para describir la invalidez de la evidencia
recolectada con ayuda de informacién obtenida ilegalmente.




sola persona mientras que su materializacién mediante métodos tradicionales con-
sume un alto ndmero de personas, incluso de medios materiales como vehiculos.

‘| Entre los medios de seguimiento y vigilancia encontramos:

1. Balizas (dispositivos de control remoto)

Estos artilugios han experimentado una trascendental evolucion en los dltimos
afios, permitiendo el seguimiento no sélo de personas, sino de objetos como vehi-
culos, embarcaciones, obras de arte, etc.

Podemos clasificarlos en funcién de la tecnologia de que se valen:

— Sistemas de senal por radio, entre los que destacamos:

o Sistemas especificos de apoyo al operativo de seguimiento que se basa en
' el andlisis de la intensidad y direccién de la sefial, localizando el objeto
de localizacién en referencia al operativo de seguimiento sobre un mismo
- sistema.
Ml o Utilizacién de un despliegue de antenas que mediante triangulacion de la
' ‘ sefial permite obtener una ubicacién aproximada del objetivo.
~ GPS. Los equipos que integran GPS recogen la seial emitida por varios sa-
télites que permite, por su posicion relativa, ubicar con un minimo error el
‘ dispositivo que integra GPS. Es una tecnologfa popularizada ya que es la que
|

integran los navegadores de los vehfculos y es utilizada para el control de
flotas de vehiculos, en los dispositivos antirrobo en vehiculos o las polémicas
f pulseras anti-maltrato colocadas sobre condenados por violencia de género.
| Debido al carécter militar del sistema GPS, el Departamento de Defensa de
‘ ‘ los EE. UU. se reservaba la posibilidad de incluir un cierto grado de error
aleatorio, que podia variar de los 15 a los 100 metros, sin embargo la llamada
disponibilidad selectiva (S/A)*° fue eliminada el 2 de mayo de 2000. Aunque
actualmente no aplique tal error inducido, la precisién intrinseca del sistema
GPS depende del ndmero de satélites visibles en un momento y posicion
determinados. Con un elevado nimero de satélites siendo captados (7, 8 0 9
It satélites), y si éstos tienen dispersion adecuada, pueden obtenerse precisio-
. i nes inferiores a 2,5 metros si se activa el sistema GPS Diferencial (DGPS) que
rak | proporciona correccion sobre los datos recibidos de los satélites GPS. Estas
. correcciones, una vez aplicadas, proporcionan mayor precision a la localiza-

20 La conocida como Disponibilidad Selectiva (S/A en su acrénimo inglés) es una
degradacién intencionada de la sefia GPS con el fin de evitar la excesiva precisién de los
receptores GPS comerciales modernos.

y Francisco Garcla

cion. Existen varias formas de proporcionar correccién DGPS. Las més usadas

son?':

o El llamado SBAS* la precisién mejora siendo inferior a un metro en el
97% de los casos?.

o Recepcion de senal de radio, como el RDS en una emisora FM o el céle-
bre Wi-Fi.

o Correcciones descargadas por Internet con conexién inalambrica.

- Satélites independientes. Se trata de satélites destinados al control de un es-
pacio determinado y concreto, frente a la cobertura total del GPS. En relacién
al seguimiento, tienen por finalidad el control de objetivos que se mueven
a baja velocidad y cuyo seguimiento ha de ser mantenido durante un largo
periodo, como es el caso de las largas travesfas ocednicas de embarcaciones.
Este sistema permite obtener la sefial de localizacién a través de telefonfa
via satélite, dado que es posible que el objetivo se esté moviendo por zonas
(como altamar) por las que no existe ningdn otro medio (radio, gsm, etc.) que
permita enviar la posicién al operativo de control.

- Tec.nologfa GSM. Se trata de la utilizacién del despliegue del sistema de re-
petidores para telefonfa mévil. Se basa en la recepcién de la sefial por el

repetidor de cada celda, y respecto de la que se emplea técnicas basicas de
localizacién como la trilateracién, triangulacién y multilateracién?,

~ Dispositivos de descarga de archivos log?. Sistema que acumula las distintas
ubicaciones del dispositivo de localizacién GPS o terminal mévil, pero que
no persigue la localizacién en tiempo real sino que descarga la informacién
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Il Congreso Virtual Intervisual sobre la autonomia personal de personas con ceguera o deficiencia
visual. Octubre 2005.

http;ffjuntadearlda|ucia:esfaverroes/caidvfinterdvisualr‘iiicw’gps_ay_nrientacion_pc.pdf
SBAS, abrewatura inglesa de Satellite Based Augmentation System (Sistema de
Aumentacién Basado en Satélites), es un sistema de correccién de las sefales que los

Sistemas Globales de Navegacién por Satélite (GNSS) transmiten al receptor GPS del

usuariP. Los sistemas SBAS mejoran el posicionamiento horizontal y vertical del receptor
y dan informacién sobre la calidad de las sefales. Aunque inicialmente fue desarrollado
para dar una precisién mayor a la navegacién aérea, cada vez se estd generalizando mds
SU uso en otro tipo de actividades que requieren de un uso sensible de la sefial GPS
tt_tg:f!es.wikipedia.nrgr’wikifSistEma_dehposicionamiento_g10ba| \

id. n°31

Unog es un registro de eventos durante un rango de tiempo en particular. En el campo de

la informatica tiene la finalidad de registrar los datos e informaciones sobre quién, qué,

<cuando, dénde y por qué un evento ocurre para un dispositivo en particular o aplicacién

mformat_lca.fntre los datos que guarda los ficheros log de nuestros terminales méviles, relativos

a la localizacién, podemos destacar:

uMCC‘ (Moblte Country Code): Es un dato que hace referencia al pafs en el que se encuentra el

bsuano en el instante de la medicion (o para ser mas exactos, el pais en el que se ubica la estacién
ase a la que el usuario estd asociado en ese instante).

| f'*r.'no!og:h de geolocalizacion y seguimiento al se i esﬂgac:‘dn policial




en un momento posterior. Por ejemplo el fichero LOCI se aloja en la tarjeta
SIM de los teléfonos méviles conteniendo el LAl que nos indicard en qué drea
ha estado el teléfono la Gltima vez que opero.

2. Interceptacion telefénica mediante software o hardware

En una sociedad cada vez mds tecnificada se hace necesario, en el ambito de la
investigacién policial-procesal, la intromisin en los sistemas automaticos de infor-
macién, del mismo modo que en el dmbito convencional existe la figura del agente
encubierto que se infiltra en las organizaciones criminales para obtener informa-
cion.

En esta modalidad podemos incluir el hacking o cracking legal que no son otras
actividades que aquellas que permiten acceder a los sistemas de informdticos que
usan los investigados, quebrando sus sistemas de seguridad y, en muchos casos, co-
locando en esos sistemas “programas infiltrados” que permitirdn a los investigadores
acceder, observar y obtener copia de los contenidos (documentos, comunicaciones,

etc.)

En este &mbito podemos hablar de la posibilidad de duplicar o clonar un terminal
telefénico. Esta actuacién puede efectuarse de dos modos. Mediante la intervencion
fisica e instalacién de un chip o la instalacién remota de software que permite con-
trolar toda la actividad del teléfono original como tener conocimiento de la BTS a
través de la que acttia y, en consecuencia de su ubicacion. Esta herramienta permite
incluso la activacién del micréfono?® del teléfono aunque se encuentre apagado®’.

MNC (Mobile Network Code): Identificador del operador de red. Es Gnico para cada operador
dentro de su pafs, lo que quiere decir que mismos identificadores pueden repetirse fuera del
territorio nacional.

LAC (Location Area Code): Cédigo identificador de drea. A aquellas regiones con cobertura
GSM se les asigna un cadigo LAC tnico dentro de cada pafs.

Cell 1D: Identificador de célula. Es un ndmero que identifica de forma univoca a una célula (celda)
dentro de un territorio nacional.

Células vecinas: El teléfono mévil almacena por orden las 7 celdas més cercanas al terminal.
Dicho criterio de cercania se basa en la potencia de la sefial recibida por cada BS.

% Funcionalidades como la citada son cada vez mds conocidas, especialmente en el mundo de los
hackers. Un sencillo paseo por Internet nos da muestra de lo fécil que resulta conseguir software
espfa y productos comerciales que permiten controlar la localizacién de un objeto mediante la
combinacién GPS y GSM (UMTS), con la incorporacién de dispositivos de actuacién remota como
micréfono que nos permite ofr en tiempo real. A modo de ejemplo véase “Localizador GPS.es”,
http:/www.localizadorgps.es/localizador_gps_para_objetos.asp

77 | Lamas FeananDEz, MY Gorpitlo Luque, Jm. “Medios Técnicos de Vigilancia” en la obra “Los nuevos
medios de investigacién en el proceso penal. Especial referencia a la Tecnovigilancia”. Cuardernos
de Derecho Judicial, Madrid, 2007, pag. 237.

3. Intervencion de comunicaciones via satélite

La comunicacion via satélite suele ser utilizada en aquellas zonas que no dis-
ponen dt_a la cobertura de telefonfa convencional, como alta mar. Para que la co-
municacion por esta via pueda establecerse es preciso que el satélite conozca la
ubicacién geogrifica del terminal a través del que se efectda la comunicacién.

4. Vigilancia a través del Sistema de telefonia movil (GSM-UTMS) Sistema
de intervencion telefénica SITEL

Desde hace algunos afios se venia localizando la ubicacién de teléfonos méviles
cuando estos entablaban comunicacién. De este sistema se valfan especialmente
los servicios de emergencia cuando recibfan una llamada de auxilio. Se trata de lo-
calizacion activa. Sin embargo ahora nos encontramos con la posibilidad de que la
localizacion se produzca sin que sea necesario entablar comunicacién, permitiendo
el seguimiento mediante una técnica pasiva, aunque es preciso reseiar que el ter-
minal debe estar encendido; sin perjuicio de que puedan existir mecanismos para
activar el teléfono sin conocimiento del portador® o la introduccién de software que
permita hacer creer al usuario que esté apagado cuando en realidad sigue operativo.

En Fierto modo su fundamento ha sido referido al hablar de |as balizas, con la di-
ferepua de que en este caso la “baliza’; en lugar de ser un artilugio que colocan los
equipos de investigacién, es el propio terminal telefénico que porta el objetivo, ya
que la localizacién y seguimiento se realiza a través del sistema de telefonfa mc';vil.

Al hablar de sistema de telefonfa, aunque sea movil, es facil dejarse arrastrar por
las tradicionales interceptaciones de comunicaciones y pensar que estamos ante
eso, ante |a intervencién de una comunicacién. Sin embargo, la localizacién a tra-
vés del sistema de telefonfa puede producirse aunque no se realice comunicacién
th’efénica algu.na, por cuanto en términos estrictos no estaremos ante una interven-
cion que precisa autorizacion judicial por interferir sobre el secreto a las comuni-
cagones29 sino, ante una localizacién por un medio tecnolégico que permite la
ublcacfén de un terminal telefénico, del mismo modo que se hace con una baliza
con la importante peculiaridad, como se ha dicho, que en este caso las funciones dé
baliza las hace el propio terminal telefénico que porta el objetivo.

La red de telefonia mévil es un sistema de comunicacién en el que se combinan
una serie de estaciones transmisoras-receptoras de radio (BTS) y una serie de cen-
trales telefénicas de conmutacién que posibilitan la comunicacién entre terminales
telefénicos méviles, o entre éstos y la red fija de telefonfa.

£ Vid, n°22

29 ’ . ‘g - G
Artlcu_lo 18.3 de la Constitucion Espafiola. “Se garantiza el secreto de las comunicaciones y, en
especial, de las postales, telegrdficas y telefénicas, salvo resolucién judicial”.




Su funcionamiento se basa, principalmente, en la actuacién bajo un repetidor
(BTS) concreto que nos indicard celda®® o célula de ubicacidn. Es frecuente hablar
de teléfono celular al referirse al teléfono mévil y ello se debe a que las estaciones
base, que enlazan via radio los teléfonos méviles con los controladores de esta-
ciones base, estan dispuestas en forma de una malla, formando células o celdas, a
modo de panel de abejas. Asi, cada estacién base estd situada en un nudo de estas
células y tiene asignado un grupo de frecuencias de transmision y recepcion propio.
La suma de equipos que con capacidad de medir la direcci6n de la sefal, su inten-
sidad, y tiempo de respuesta, permiten permite ofrecer una ubicacion aproximada
del terminal.

La red de telefonfa mévil actual es una red digital. En esta red la comunicacién

se realiza mediante sefiales digitales, lo que permite optimizar tanto el aprovecha-
miento de las bandas de radiofrecuencia como la calidad de la transmisién. El estan-

dar de transmisién es el GSM, y UMTS en la tercera generacion.

La localizacién GSM es un servicio ofrecido por las empresas operadoras de te-
lefonfa mévil que permite determinar, con una cierta precision, donde se encuentra
fisicamente un terminal mévil determinado. Se emplean varios técnicas y métodos®'

1 Ambito de cobertura de un repetidor
31 Resulta de interés, describir, atin de forma somera, los métodos y técnicas mds elementales que

permiten, tras el tratamiento de unos datos bésicos (informacién primaria, obtener otros de mayor
precision en relacién a la geolocalizacion de un terminal telefénico:

Triangulacién: Esta técnica hace uso de varios nodos fijos (puntos de conexion) cuya posicion es
conocida. Cada nodo fijo ha de ser capaz de determinar la direccion (dngulo) en la que se encuentra
el punto a localizar. Se emplean antenas direccionales, capaces de captar las ondas que se emiten
en puntos distantes siempre en la direccidn a la que se oriente dicha antena. Si captamos con una
antena direccional la sefial que emite el teléfono movil a localizar, sabremos la direccidn sobre la
que se encuentra respecto al nodo de referencia, aunque no podremos determinar por este método
la distancia a la que se encuentra que habra que calcular mediante un método complementario.
Para ello se emplea una segunda antena direccional ubicada a una distancia conocida del primer
nodo, el que captd la direccidn de la seral. Esta segunda antena determina de nuevo la direccién
relativa sobre la que se encuentra el punto a localizar. Conociendo las dos direcciones relativas
a ambos nodos en las que se encuentra el terminal telefénico a posicionar podemos trazar dos
rectas (con origen en dichos nodos) que interseccionarian en el emisor (terminal mévil). Sendas
rectas junto con la que une los dos nodos que intervienen en el proceso conforman los lados de
un tridngulo. La distancia entre los nodos es un pardmetro conocido, por lo que determina de por
si la longitud de uno de los lados del tridngulo. Se conocen también los dngulos contiguos a dicho
lado, por lo que aplicando simples operaciones trigonométricas se es capaz de calcular la distancia
de los nodos al punto incdgnita y esto implica autométicamente [a posibilidad de posicionar en el
plano la estacién movil objetivo. También podemos realizar una triangulacion en vez de con una
antena direccional, con un conjunto de antenas capaces de determinar diferentes TDOAs junto
con un AoA para cada antena y asf estimar las direcciones.

Trilateracion: A diferencia de la triangulacién (la cual usa dngulos), la trilateracién emplea tan
s6lo distancias para estimar la posicién de un terminal mévil en un plano bidimensional. Para
llevar a cabo esta tarea, se calcula la distancia a la que se encuentra un terminal mavil por parte
de al menos 3 antenas, las cuales trazan circunferencias sobre las que se encuentra el punto de

para la localizacion GSM. El més simple se basa en el CELL ID o identificador de cel-
da. El sistema conoce la celda en la que se encuentra el teléfono mévil y por tanto
puede estimar su posicion. Otros métodos emplean el sistema GSM en combinacién
o asistido por GPS mejorando sustancialmente la precisién en la localizacién.

En cuanto a la !e’cnologfa UMTS*, es el sistema de telecomunicaciones méviles
de tercera generacion, que evoluciona desde GSM y estd teniendo un papel primor-
dial en las telecomunicaciones multimedia inaldmbricas de alta calidad.

Venimos manteniendo que no es necesario que se establezca una comunicacién
en el sentido formal al que nos referimos al hablar de intervencién de las comuni-
caciones. Sin embargo, aunque no hablemos, existe un constante “dialogo técnico”
entre el terminal telefénico y la antena (BTS) bajo cuyo dmbito de cobertura se
encuentra. En ese didlogo se generan datos a los que nos referimos como datos de
localizacién “distintos a los del tréfico”*. Cualquier teléfono, por el mero hecho
de estar encendidos “stand by” deja un rastro. Ese rastro puede convertirse en dato
de cardcter personal®* en el momento que sea vinculado a una persona concreta

medigidn, Dos circunferencias que interseccionan lo hacen en uno o dos puntos; un tercer nodo
describe una tercera circunferencia que determina el punto donde se encuentra el terminal mavil
Multilateracidn: La multilateracion, también llamada posicionamiento hiperbélico, es una técnica
que .empfea la magnitud TDOA para el posicionamiento tridimensional de una’estacr‘én movil
med:ar?t(_e un minimo de 4 antenas. Conociendo la posicién de 2 antenas (las cuales ya no necesitan
ser unidireccionales) y conociendo el TDOA de una sefal provenienté de la MS a localizar, e
problema de bisqueda del punto emisor se reduce a localizar al mismo en el interior de un
h;’pe:rbo!oide de dos hojas. ARadiendo un tercer nodo de medicién se obtiene una nueva diferencia
de tiempos de llegada, lo que genera un nuevo hiperboloide que intersecciona con el anterior
rekduc_;endo el problema a una curva en la superficie de una de las dos hojas del hiperboloide Si
aqad:mc_rs una cuarta antena, obtenemos un nuevo TDOA y generamos un nuevo hfperbo!ofé’e
Dicho hiperboloide intersecciona con los otros dos (o con la curva generada por la interseccion de
los dos primeros hiperboloides) en un tnico punto comiin, que es el punto a determinar. En este
caso, se da también la coordenada de altura del punto de medicién, ‘
A (Timing Advance): Procedimiento por el cual una estacién base es capaz de calcular fa
distancia a la que se encuentra un terminal del propio nodo (o viceversa). Para ello se miden
los retardos de propagacién de las seiiales radioeléctricas que intervienen en la comunicacion
engre BIS y {erminaf, Sabiendo que dichas sefiales viajan a una velocidad cercana a la de fa luz
fgugﬁaoif;’s;;rﬁ; (con mala precisién) dicha distancia, para trazar una circunferencia sobre la cual
a;:;x.isten otros métqdos para mejorar la precision: TDOA (Time Difference Of Arrival):
/ ﬁ(;A‘ (t T:g]é!w Aquﬂ, A_oA (Angle of Arrival), CGI (Cell Global Identit,), CGI-TA, A-GPS
Poligc?qjca ggiaigi;gonmg System) Criptolab. Facultad de Informatica de la Universidad
http:fa’www..kriptopalis.org/geoposicionamiento—gsm-1
E\MTIS Um\iersal Mobile Te}ecorprpunications System-Sistema Universal de Telecomunicaciones
oOviles, gstandar de telefonfa mévil de banda ancha. Se trata de un sistema de tercera generacidn
que permite la conexidn a Internet.
Directiva 2002/58/CE. Art. 9
?:é;»de cardcter per;,onal es cualquier irjformacién numérica, alfabética, gréfica, fotogréfica,
Ica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables,

32

33
34




y desde ese momento ponerse en intima relacién con el derecho a la intimidad.
Hablamos por tanto de la posibilidad de ubicar, de forma constante, con indepen-
dencia de que se produzca 0 no comunicacion —en sentido convencional— a un
objeto, y su posibilidad de atribuir la localizacion y el movimiento a su portador.
Esta localizacién constante crea un nuevo riesgo, el de la construccién de perfiles
de comportamiento y de movimiento que no se debe tanto a la mera localizaci6n
puntual sino a que ésta se prolongue en el tiempo.

Estos datos permiten, de forma derivada, obtener otros productos “cualificados”
que han venido a denominarse servicios de valor afiadido®, en nuestro caso “ser-
vicios basados en la localizacién” —Localiton Bases Services, LBS—. Se trata de los
servicios basados en la localizacion y que no sélo se basan en telefonfa mévil sino
que se complementan con GPS y otras tecnologfas como Wi-fi.

En este epigrafe es inevitable hacer una referencia al famoso Sistema de Inter-
vencién Telefénica (SITEL) en cuanto a su capacidad para localizar la ubicacion de
los terminales a través de los que se establece la comunicacion. SITEL no es una
nueva tecnologfa de interceptacion, sino un sistema informdtico de gestion de la
informacion y datos que se generan tanto en las intervencién de comunicaciones
como en el “didlogo técnico” entre terminal y BTS del operador telefénico bajo cuya
cobertura se encuentra. SITEL sustituye a la antigua grabadora y a la libreta de notas
del investigador policial. Los datos, en formato digital, se vuelcan es este sistema.
SITEL no aporta un plus en cuanto a las posibilidades de interceptar y localizar un
terminal al margen de las tecnologias descritas. Sin embargo, no podemos despre-
ciar el riesgo que esta herramienta puede suponer al posibilitar un actual y futuro
tratamiento masivo de datos que permite la tecnologia digital frente a una clasica
grabadora analdgica, como lo supuso el cambio cualitativo entre un fichero en pa-
pel y un fichero informatizado.

En concreto SITEL plantea cuestiones comunes a otros medios de prueba obte-
nidos por medios tecnolégicos, como es la garantfa de su autenticidad, integridad
y no alteracioén de los datos que, en soporte digital, se pueden obtener a través del
mismo. Sin embargo, ahora, por la finalidad de este estudio, nos basta centrarnos
en el potencial de ubicar geograficamente un terminal telefénico, adn con cierto

segdn la definicion del articulo 5 del Reglamento de la Ley de Proteccién de Datos de Cardcter
Personal. Los datos que nos llevan a la ubicacion de un objeto y sus desplazamientos, siempre que
se puedan atribuir a una persona identificada o identificable constituyen dato de carécter personal.
A esa conclusién se llega en informes de la Agencia Espafiola de Proteccién de Datos, entre otros
el informe n° 193/2008 (relativo a datos emitidos por GPS instalados en vehiculos).

% Segiin el articulo 64.e del Real Decreto 424/2005, de 15 de abril, por el que se aprueba el
Reglamento sobre las condiciones para la prestacién de servicios de comunicaciones electrénicas,
el servicio universal y la proteccién de usuarios, se trata de los “servicios con valor anadido”,
aquellos que requieren el tratamiento de datos de trifico o datos de localizacion distintos de
los de trdfico que vaya mds allé de lo necesario para la transmision de una comunicacién o su

facturacion.

margen de error, y mantener ese control en el tiempo, sin que para ello sea preciso
entablar conversacion alguna a través del terminal telefénico.

5. Wi-Fi. (Localizacién a través de puntos de acceso)

Wi-Fi*® es nueva fuente de informacién relativa a geolocalizacién mediante el
uso de mapas de puntos de acceso a las redes WiFi. La tecnologfa es similar a la
utilizacion de estaciones base de la red de telefonfa. Ambos se basan en una identi-
ficacion dnica, (desde la estacién base o punto de acceso Wi-Fi), que puede ser de-
tectado por un dispositivo movil, y se envia a un servicio que goza de una ubicacién
conocida para cada identificador tnico.

El identificador Gnico para cada punto de acceso WiFi es su direccién MACY
Una direccion MAC es un identificador Gnico asignado a una interfaz de red y gene-.
ralmente se registra en el hardware, tales como chips de memoria y/o tarjetas de red
en computadoras, teléfonos, ordenadores portétiles o puntos de acceso.

La razén de que los puntos de acceso Wi-Fi se puede utilizar como una fuen-
te de informacién de geolocalizacion se debe a que continuamente anuncian su
existencia. La mayoria de los puntos de acceso a internet de banda ancha tienen
por defecto, antena WiFi. La configuracién predeterminada de la mayorfa de Io;
puntos de acceso de uso com(in en Europa es que esta conexién es "zn” incluso
aunque el usuario se conecte a su modem o enrrutador mediante cable. El bunto de
acceso a red Wi-Fi transmite continuamente su propia red, nombre y su direccién
MAC, inclusg Si piatdi‘e esfé utilizando la conexién e inclusc; en el caso el contenido
de la comunicaci6n inaldmbrica estd encriptado®. (Cualquiera puede comprobarlo

:gd!;nte un sencillo escaneo de redes inaldmbricas desde su ordenador o teléfono
vil).

W_:‘lay dos maneras de recolectar las direcciones MAC de los puntos de acceso
iFi:

T T o ;
Wi-Fi Wireless Fidelity-(Fidelidad sin cables), conjunto de estindares del IEEE para redes

!;c?rlzzt:;ig?bncas, con \{elocidfad de: trans_rniF»ién de datos de hasta 54 Mbit/s, en las bandas
ki prlmt?aue gzrtr;qmeren I||cen|:|a‘_ Wi-Fi Alliance es la organizacién comercial que
: rede; inalémgricas |CCI: que O[S eqi.upos cum_plen I05§ es_téndares 8802.11 relacionados
i o oricas uearea ocal. En realidad Wi-Fi es una marca comercial. Se
e prewament{?e tn[; re%U|eren fie cables y que funcionan en base a ciertos
6.0 previament inZIa' ?JC{ s (Estg@dares IEEE 80?.11} Si bien fue creado para
Bl s ra e aai:te::f;tsj, habiéndose convertido en unos de la medios més
xti.iziic:;;g?jszgomm! aldress. Direccién de Control de acceso al medio. Una direccién MAC
el idelr?t?fﬁ:r;z mundQ y estd repre;.entado en notacién hexadecimal y conformado
o i lentificador se asigna a las tarjetas de red de los ordenadores.

0s sistemas de encriptamiento son WEP, WPA o0 WPA2,
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1. Activos: el envio de solicitudes activas a todos los puntos de acceso Wi-Fi
cercanos y la posterior grabacién de sus respuestas.

2. Pasivos: Se basa en la observacion y grabacion de los datos intercambiados
entre el punto de acceso y los aparatos que con él se relacionan. Este tipo de
andlisis podrfa llevar también a la grabacién ilegal de los contenidos de las
comunicaciones, que seran facilmente legibles en caso de que el propietario
del punto de acceso Wi-Fi no haya efectuado el cifrado de su WiFi.

La ubicacién de un punto de acceso Wi-Fi se puede calcular de dos formas di-

ferentes.

1. De forma esttica: los controladores recogen las direcciones MAC de acce-
50 WiFi escaneando la sefial con una antena de la que se conoce la ubicacion
y respecto de la que se calculard la distancia en funcién de la fuerza de la
seial. Ese almacenamiento masivo de MAC y asignacion a lugares determina-
dos puede realizarse recorriendo las calles de una localidad con un vehiculo
dotado del equipo necesario.

2. De forma dindmica: los usuarios de los servicios de geolocalizacion au-
tométicamente recogen la direccién MAC con sus dispositivos WiFi al usar
servicios de localizacién online, por ejemplo al usar un mapa on line para
determinar su propia posicion. El dispositivo mévil envia toda la informacién
de que dispone al proveedor de servicios de geolocalizacién, incluyendo di-
reccion MAC, SSID* y la intensidad de la sefial que permitird al controlador
chequear en su base de datos.

Es importante tener en cuenta que no es necesario que los dispositivos méviles
se conecten con los puntos de acceso WiFi para recoger la informacién, pues la
presencia de puntos de acceso es detectada automdticamente y del mismo modo,
automéaticamente se recogen los datos sobre ellos.

Ademas, los teléfonos méviles que piden ser geolocalizados no sélo enviar datos
de Wi-Fi, sino que suelen enviar cualquier otra informacion relativa a la ubicacion,
incluyendo los datos de geoposicionamiento proporcionados por el GPS asi como
la estacién, lo que permite mejorar la base de datos del controlador como la propia
localizacién del terminal. De ese modo se produce se produce una recopilacién de
informacién sobre el punto de acceso Wi-Fi de modo descentralizado, sin ser nece-
sariamente los usuarios conscientes de ello.

La localizacién que permite la red WiFi es un importante complemento en el
campo de la geolocalizacion por funcionar en interiores, alld donde la tecnologia
GPS flaquea en sus capacidades, en el interior de edificios. En zonas pobladas, es
posible determinar la ubicacién precisa del punto de acceso, ofreciendo mayor di-

39 |dentificador de red inaldmbrica. Es un c6digo incluido en todos los paquetes de una red
inaldmbrica (Wi-Fi) para identificarlos como parte de esa red. El cédigo consiste en un
méaximo de 32 caracteres alfanuméricos.

ficultad aquellas muy pobladas donde puede haber confusién entre, por ejemplo,
varios pisos del mismo edificio.

En resumen, la geolocalizacién basada en puntos de acceso Wi-Fi proporciona
una rdpida y, sobre la base de mediciones continuas, cada vez més precisa la ubi-
cacion.

6. Localizacién mediante el control indirecto de datos personales

Hasta ahora nos hemos aproximado a los medios que utilizan los investigadores
para obtener, de forma directa, datos que le permiten localizar en el espacio a sus
objetivos pero en multitud de ocasiones, los datos que permiten la geolocalizacién
son obtenidos por un tercero del que serén recabados por el investigador.

Cada dia son mds las bases de datos que existen, en las que quedard reflejado al-

glin rastro de puestra actividad y, en consecuencia de nuestros movimientos fisicos,
de nuestra ubicacion.

Asf, cuando nos movemos en vehiculo, cuando nuestro vehiculo es identificado
(la matricula del vehiculo) al entrar en un parking*® o con ocasién de una infraccién
de trafico, estamos delatando nuestra ubicacién. Los datos de la matricula pueden
ser integrados en un fichero automatizado que reflejard lugar y fecha en la que he-
mos estado. Del mismo modo ocurre cuando nos registramos en un establecimiento
hotelero y nuestros datos son incorporados a los ficheros de la Guardia Civil o del
Cuerpo Nacional de Policia®, listas PNR*, los sistemas de reconocimiento biomé-
trico, la actividad bancaria como el uso de cajeros automaticos, etc. La integracion

40 a3 i
Se trata de la tecnologfa informética basada en OCR que permite convertir una imagen (fotografia

de la matricula) en texto y, en consecuencia, su tratamiento en una base de datos automatizada
La Qrden en INT/1922/2003, de 3 de julio, sobre libros-registro y partes de entrada de
viajeros en establecimientos de hostelerfa y otros andlogos, establece:
Articulo Tercero. Comunicacién de datos a las dependencias policiales.
1. Los gstablecimientos comprendidos en el dmbito de aplicacién de la presente Orden deberdn
comunicar a las dependencias policiales la informacién contenida en las hojas-registro a que se
refiere el_ apartado anterior, por cualquiera de los siguientes sistemas: (....) :
1.4 Mediante transmisi6n de ficheros via Internet al Centro de Proceso de Datos de la Direccién
General de la Policfa o de la Direccién General la Guardia Civil seglin el caso, que dardn po
recibida la informacién por el mismo sistema. , i -
PNR: Passenger Name Record (Registro de Nombre de Pasajeros) contiene toda la
Jnform:ic‘aén necesaria de cada viajero para la tramitacion, reserva y el control por parte de las
companias aereas. Con ella se elabora una base de datos con informacién personal, tales como el
g:)rzwbrs, apel[ido, n‘L]‘n1er0 depasaporle o documento nacional de identidad, nume;o de teléfono,
quezg«;gI|i;féolr;nraezg:a(.iﬁocsaéztﬁr fnrr;arl_weéoi cprpc.) la forma_l _de pagoy el nﬂmerq de tarj(?ta con la
I 612 j propios del viaje: fechas, itinerario, datos del billete, nimero de
asiento, equipaje. Adicionalmente, puede contener informacién calificada como “suplementaria”
que lncluyg d.atos sobre billetes sélo de ida, situacién de stand by y situacién de “no presentados”i
¥ Olros servicios, sobre servicios especiales solicitados. Por Giltimo, la informacién recopilada debé
contener todo el historial de cambios de los datos de PNR DIRECTIVA 2004/82/CE del Consejo 29
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de los datos obtenidos por diversas fuentes y que pueden ser cedidos a las Fuerzas
de Seguridad®, integrados en un sistema de tratamiento automatizado puede pro-
porcionar precisa informacién sobre la actividad de una persona.

7. Sistemas de tratamiento y gestion de datos

En intima relacién con lo expresado en el apartado anterior, el cada vez mayor
ndmero de datos obtenido por los cuerpos policiales, obliga al tratamiento mediante
sistemas integrales de informacién masiva.

Un ejemplo de estos sistemas es el SIGO (Sistema Integral de Gestion Operativa)
de la Guardia Civil. El proyecto SIGO se complementa con los dos sistemas siguien-
tes. El Sistema de Investigaciones, el proyecto SINVES, que es una herramienta que
permitird el seguimiento y coordinacién de las investigaciones llevadas a cabo por
las distintas unidades de la Guardia Civil (...) y el Sistema de Mando y Control, que
permitird la conduccion y seguimiento de las distintas operaciones en las que par-
ticipen unidades de la Guardia Civil que integrardn las aplicaciones de seguridad
ciudadana*.

Las lineas de trabajo futuro se encaminan a la promover la integraci6n de siste-
mas entre las distintas instituciones de modo que a la hora de investigar sobre una
persona concreta el sistema de investigacion sea capaz de atacar la informacion
de ficheros que usan otras instituciones, pdblicas o privadas, y proporcione a los
investigadores, de forma répida y automdtica, si se ha alojado en algin hotel, si ha

de abril de 2004, sobre la obligacién de los transportistas de comunicar los datos de las personas
transportadas.

% |a Agencia Espafiola de Proteccién de Datos se ha pronunciado a favor de la cesién de datos a la
policia Judicial en el marco de una investigacién. Segin la AEPD, (Informe Juridico de la AEPD
433/200) el articulo 22.2 de la LO 15/1995 de Proteccion de datos de cardcter personal, habilita
a los miembros de las Fuerzas y Cuerpos de Seguridad para la obtencién y tratamiento de los
datos requeridos, lo que llevard aparejada la procedencia de la cesién instada, siempre y cuando,
tal y como ha venido indicando reiteradamente la Agencia en diversos informes, se cumplan las
siguientes condiciones:

- Que quede debidamente acreditado que la obtencién de datos resulta necesaria para la
prevenci6n de un peligro real y grave para la seguridad piblica o para la represion de infracciones
penales que, tratdndose de datos especialmente protegidos, sean absolutamente necesarios para
los fines de una investigacion concreta.

- Que se trate de una peticién concreta y especffica, al no ser compatible con lo sefialado
anteriormente el ejercicio de solicitudes masivas de datos.

— Que la peticién se efectiie con la debida motivacién, que acredite su relacion con los supuestos
que se han expuesto.

—~ Que en cumplimiento del articulo 22.4 de la Ley Orgdnica 15/1999, los datos sean cancelados,
cuando no sena necesarios para las averiguaciones que motivaron su almacenamiento.

#  |ntervencién del Director General de la Guardia Civil el 20 de noviembre de 2006 en el Senado.
Comisiones nim. 396. http:#www.senado.esflegis&’publicaciones!hlmI;’maestrofindex‘CSOB96‘

html

viajado en avié‘n, si su matricula ha sido registrada, su datos econémicos y movi-
mientos bancarios, si ha acudido a una consulta médica, dénde est empadronado,
si. ha ’sic?fo detectado por un sistema de videovigilancia con capacidad de anéfisi;
biométrico,... y un largo etcétera. Los limites futuros, que no técnicos, habrén de
ser buscados en los mecanismos legales de control existentes y los que establezcan
que habrdn de evolucionar de la forma mds pareja posible a la potencial injerencie;
que propician estos medios sobre el derecho fundamental a la intimidad.

IV. SMARTPHONEY LOS SERVICIOS CON VALOR ANADIDO

Hemos hechoiun somero andlisis de los medios técnicos de los que, para la lo-
calizacion y seguimiento (y tratamiento de los datos obtenidos) se valen’ los investi-
gadores de los cuerpos policiales, su potencial actual y futuro. En especial podemos
resaltar por su cotidianeidad la localizacién mediante teléfonos méviles a través
del sistema SITEL y mediante balizas, especialmente aquellas que se basan en GPS.

En este caso, lejos de sofisticados sistemas de ficcién, debemos llamar la aten-
cién sobre el potencial que en el campo de la geolocalizacién desempefian los
teléfonos moviles de dltima generacion. Estos terminales telefénicos, se valen del
sistema UTMS que permite trasmitir los datos en banda ancha, algo qL;e hasta ahora
sélc? estaba reservado a los ordenadores a través de internetj La nueva tecnologfa
estd haciendo que estos equipos portétiles se conviertan en auténticos ordenadogecs
pero con una notable caracteristica sobre los dltimos: su alta movilidad y reducido
tamaio. La versatilidad y altas prestaciones que confluyen en estos artilugios, hace
que I‘o‘s teféfonqs méviles se hayan convertido en un objeto de investigaciérfl pero
también, en un instrumento —mediato— a través del que se efectdian investigacio-
nes sobre personas y objetos. g

La mayoria de usuarios de telefonia mévil de dltima generacién, en especial los
den‘ofmlnadgs smartphones®, incorporan GPS al tiempo que eslai)fecen comuni-
cacion me_dlante redes GSM y WLAN“® (Wi-Fi). Esto significa que un solo aparato
integra varlas‘de las tecnologfas que hemos descrito y permiten que nuestro teléfono
pue:da ser UbIFadO geogrdficamente con un minimo margen de error. De ahf que se
esten comercializando servicios*”, que pueden ser de gran utilidad, mediante los
que se ofrece la localizacién geografica del terminal y por ende dél que lo porta
(ppr ejemplo el que porte nuestro hijo, el sistema antirrobo de un vehiculo, etc.)
Dicho de una forma coloquial, los usuarios de teléfonos de dltima generacic';n pc;r:
tan en sus bolsillos una baliza de altas prestaciones que permite su geolocalizacién
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7 Vid. nota 21.




con una gran precisién y seguimiento de sus movimientos en un dmbito temporal
extenso.

Se |laman servicios de valor afiadido aquellos que elaboran informacion prima-
ria para hacerla més til a los usuarios en diferentes etapas que van desde los datos
iniciales hasta la consecucién de informacién elaborada que permite su compresion
y gana en utilidad al facilitar la toma de decisiones y resolver problemas. Estamos
ante el caso del tratamiento automatizado de datos primarios (datos en bruto) obte-
nidos mediante la integracién de varios sistemas tecnolégicos, en este caso, princi-
palmente, GSM-UMTS, GPS e internet (inaldmbrica WLAN-Wi-Fi) y la presentacion
de un resultado comprensible (informacién elaborada): la posicién en un mapa,
coordenadas geogréficas, itinerarios seguidos, tiempos de permanencia en lugares
concretos, etc. Si a dfa de hoy los cuerpos policiales, en cuanto policfa judicial,
pueden dirigirse a los operadores de telefonfa para solicitar datos que facilitan la lo-
calizacién de terminales telefénicos, nada habria de impedir que también lo hagan
a los proveedores de servicios de valor anadido.

Recientemente el GT-29% se ha pronunciado sobre los servicios con valor afadi-
do, en concreto la geolocalizacién, que puede proporcionarse a través de los teléfo-
nos de Gltima generacién (smartphones), con la conclusién*® de que las tecnologfas
de geolocalizacién, con los datos obtenidos a través de estaciones base (BTS), GPS
y mapa de puntos de acceso Wi-Fi, los dispositivos méviles pueden ser rastreados
para propdsitos que van desde la publicidad a la vigilancia. Considera el grupo de
expertos que los patrones de movimiento obtenidos sobre el terminal proporcionan
una vision “muy intima” en la vida privada de sus propietarios. “Uno de los grandes
riesgos es que sus propietarios no son conscientes de que transmiten sus datos de
ubicacién, y a quién”.

Ya nos hemos referido al valor no absoluto del derecho a la intimidad por cuanto
puede ser objeto de restriccion. Es légico pensar que si son legitimos los medios
tradicionales de vigilancia fisica por parte de los agentes, no dejard de serlo por
el mero hecho de que éstos se valgan de medios técnicos de apoyo. Para algunos
autores auxiliarse de medios que evitan el contacto fisico y aportan informacién ob-
jetiva supone una injerencia menor en la esfera privada®, opinién que no podemos
compartir totalmente en lo relativo al menor grado de lesividad que supone el uso
de un medio incapaz de discriminar la informacién y que propicia el tratamiento
masivo de datos personales, frente a las limitaciones que, en la captacion y trata-

48 ARTICLE 29 Data Protection Workin Party. Opinién 13/2001 on Geolocalitation services on smart
mobile devices. http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm

4 (GT29. Opinién 13/2001 on Geolocalitation services on smart mobile devices., adoptada en 16 de
mayo de 2011.

50 | amas FERNANDEZ, M. Y GORDILLO LUQUE. Jm., “Medios téenicos de vigilancia”, pdg. 230, en la obra,
Los nuevos medios de investigacion en el proceso penal. Especial referencia a la tecnovigilancia,
Cuadernos de Derecho Judicial. Consejo General del Poder Judicial. Madrid. 2007.

miento, presentan los equipos humanos de vigilancia y control, ademds de la mayor
capaadad de los (ltimos para discriminar datos de la intimidad que no son dtiles
para la concreta investigacion.

El seguimiento y control mediante medios remotos, como las balizas, suponen
una innegable injerencia en el derecho a la intimidad, aunque sea considerado,
a priori, de menor severidad que la grabacién por video y audio de una persona
investigada, si bien no cabe duda que el conocimiento de los movimientos de una
persona incide sobre el derecho a la intimidad, sin perjuicio de que ese derecho
deba ceder ante la proteccién de otros bienes juridicos de relevancia constitucional.

La legitimidad del uso de balizas como medio de investigacion, fue clarificada
por el Tribunal Supremo en Sentencia de fecha 22 de junio de 2007, entendiendo
que no hubo injerencia en ninguno de los dmbitos de intimidad protegidos, luego
no se interfirié en un derecho fundamental que requiriese autorizacion judicial:“..
denuncian la vulneracién de su derecho fundamental a un proceso debido y a ,"e;
intimidad que concretan en el hecho de haber colocado una baliza de seguimiento
sin autorizacién judicial.

La sentencia impugnada da respuesta a la pretensién deducida como motivo de
casacion con una argumentacion que ha de ser reproducida para la desestimacién
del motivo. El artificio colocado permitié a los agentes de investigacion el segui-
miento por mar de la embarcacién respecto a la que existfan fundadas sospechas de
su dedicacién al tréfico de drogas. La colocacién de esta baliza permiti6 realizar el
seguimiento de la embarcacién, ubicarla en alta mar y para su colocacién, en los
exteriores del barco, no se precisé ninguna injerencia en ambitos de intimida;d cons-
titucionalmente protegidos. Se trata, en definitiva, de un diligencia de investigacién
legitima desde la funcién constitucional que tiene la policfa judicial, sin que er;
su colocaci6n se interfiriera en un derecho fundamental que requerfa intervencién
judicial”,

En el mismo sentido se ha pronunciado el Tribunal Supremo con respecto a la
utilizacién del sistema de localizacién que permite SITEL, en cuanto considera no
Ialfect_aldo el derech(? ala intimidad, por un lado, siempre que no se obtenga la loca-
IZacion con ocasi6n de la realizacién de un comunicacién telefénica® y, por otro,

siempre que la localizacién ofrecida sea aproximada, por zonas o con mérgenes de
error de cientos de metros.

=~ Encuanto a la no incidencia sobre una llamada telefénica (STS, 14 junio de
2006). La captacion de ndmeros IMSI®2, que permiten la localizacién y que
permiten averiguar su localizacién en cada momento previo cruce con las

STS, 14 de junio de 2006.

IMSI: International Mobile Subscriber Identity-dentidad de abonado mévil mundial, es un cédigo
de Id?ntiﬁcacién Gnico para cada dispositivo de telefonia mévil, que se encuentra almacenado en
la tarjeta SIM y que permite la identificacién del abonado a través de las redes GSM y UMTS.
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correspondientes bases de datos, no estd incluida en la proteccion del arti-
culo 18.3 de la Constitucién Espanola, dado que no hay interceptacién de
comunicacién, segdn jurisprudencia del TS (STS 249/2008, de 20 de mayo).

~ En relacién a que la afeccién sobre la intimidad viene dada por la precision
en la localizacién, el TS en sentencia 906/2008, de 19 de diciembre, “....
Respecto de la utilizacion de herramientas electrénicas, sistema GPS*, que
pudieran producir injerencias, no autorizadas, en la intimidad del investigado,
al permitir entre otras utilidades, que fuera especialmente ubicado, el propio
Tribunal de instancia, con todo acierto, se encarga de replicar este extremo
afirmando que, en efecto, podria asistirle la razén al recurrente si esa localiza-
cién (SITEL o Sistema de Intervencién Telefonica) permitiera conocer el lugar
exacto en el que el comunicante se encontraba, pero que, cuando como en
este caso, esa ubicacion sélo puede concretarse con una aproximacion de va-
rios cientos de metros, que es la zona cubierta por la BTS o estacién repetido-
ra que capla la sefial, en modo alguno puede considerarse afectado, al menos
de forma relevante, el derecho a la intimidad del sometido a la practica de
diligencia”.

~ En la misma linea la Audiencia Provincial de Madrid** al afirmar que la loca-
lizacién del terminal de telefonfa mévil podria significar una injerencia en el
derecho a la intimidad en aquellos casos en que se pudiera determinar con
exactitud el lugar exacto, edificio, vivienda, local, etc., del la persona que
realiza la comunicacion.

— La STS 532/2008, de 11 de julio, senala la necesariedad de acceso al domi-
cilio para considerar infringido el derecho fundamental “no consta que para
situar el artilugio fuera necesario entrar en algtn recinto que constituyera un
domicilio de los previstos en los arts. 554 0 561 de la LECrm. Atendidos los
documentos (...) y las declaraciones en el juicio oral de los funcionarios del
SVA con ndmeros (...) respecto a la colocacicn exterior de la baliza en la ma-
gistral. Por otra parte, nada permite afirmar que la baliza fuera utilizada para
clase alguna de injerencia en las conversaciones o mensajes de los investiga-
dos”

— En un sentido similar se pronuncié La Corte Suprema de los Estados Unidos
sobre el uso de dispositivos de seguimiento, haciendo una distincién entre
los espacios privados y ptblicos. En el caso United Status v. Karo [468. U.S.
707. 714 (1984)] sentencié que el dispositivo de localizacion afectaba a la
expectativa de intimidad, dado que estaba monitorizando los movimientos

53 Cabe resefiar el error en que incurre el ponente, pues el instrumento de localizacidn usado por la
policia judicial no fue ningdn dispositivo GPS sino a través de SITEL.
31 Sentencia 27/2008, de 21 de febrero (Secc. 15%).

isco Garcfa Ruiz
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dentro de su don_wicifio”, concluyendo la legitimidad en espacios publicos
pero no en espacios privados.

En este sentido PEREZ GIL, afirma que si no se ha entrado en el domicilio para
colocar el artificio técnico que permita la localizacién no se puede decir que con-
curra la infraccion al derecho a la inviolabilidad, aunque el seguimiento tenga lugar
cuando el objetivo se encuentra en su propio domicilio. Sin embargo no debemos
olvidar que en ocasiones el dispositivo técnico que permite el control es el teléfono
del propio investigado, o bien el artilugio de seguimiento se incorpora a objetos que
se hacen llegar al objetivo y es él mismo —siendo utilizado como un mero instru-
mento— el que lo introduce, inconscientemente, en su domicilio. De hacerse sin
previa autorizacion judicial podriamos plantearnos si se trata de una violacién de
la intimidad domiciliaria en su modalidad de autorfa mediata®®, al valerse de una
persona cuya voluntad no entra en juego y que desconoce que estd introduciendo
en su esfera de intimidad un instrumento de localizacién y seguimiento que, en
ocasiones, dada su precisién —por combinacién de sistemas— permite la ubicacién
con una notable exactitud y que incluso existe tecnologfa que permite activar el
micréfono de propio teléfono mévil de forma remota®’.

Nuestro Tribunal Supremo parece Gnicamente centrado en los aspectos forma-
les, en cémo y donde se obtiene, més que en el propio contenido a la hora de fijar
limitaciones a la adquisicién de los datos de localizacién. Sin embargo se hace ne-
cesario contemplar, sin duda cada vez més en el futuro, la propia informacién en si
misma considerada®®, asi como su magnitud y potencialidad para afectar a derechos
fundamentales que habrdn de pasar por el filtro de la ponderacién y proporcionali-
dad de los bienes juridicos en juego®.

> PRRez GiL, 1.: “Los datos sobre localizacion geografica en la investigacion penal”, pag. 314, en la

obra Proteccion de Datos y Proceso Penal, Ed. La Ley, Madrid, 2010,
L'elergénica 10/1995, de 23 de noviembre, del Cédigo Penal. Articulo 28. Son autores quienes
'feallzan el hecho por si solos, conjuntamente o por medio de otro del que se sirven como
instrumento,
¥ EMS FERNANDEZ, M. ¥ GoroiLLo Luque. .M., “Medios técnicos de vigilancia”, pag. 237, en la obra,
'Los nuevos medios de investigacion en el proceso penal. Especial referencia a la tecnovigilancia”
.C.uadernos de Derecho Judicial. Consejo General del Poder Judicial. Madrid. 2007. ’
.- Sin d.uda podemos plantear ejemplos de actividades que siendo de dmbito estrictamente privadas
e fntllmas —sin olvidarnos de su cardcter subjetivo—, en parte, han de desarrollarse en esferas
pdblicas, no por voluntad del afectado sino porqué no tiene otra opcién. Podriamos hablar del caso
de una persona que visita frecuentemente una clinica de fertilidad asistida para someterse a uno
de sus tratamientos. Es posible que la persona investigada desee que su problema quede en la més
estnct? intimidad, cosa que habrfa ocurrido de no haber sido sometido a un proceso de vigilancia,
que ni tan siquiera ha requerido mandamiento judicial. Los investigadores estarian obteniendo
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. datos de la intimidad que no guardan relacién alguna con hechos objeto de investigacién.

P;JREZ GlL, J.: “Los datos sobre localizacién geografica en la investigacién penal”, pag. 322, en la
obra Proteccion de Datos y Proceso Penal. Ed. La Ley, Madrid, 2010.
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Siendo conscientes de la posibilidad de que a través de los datos que de for-
ma indiscriminada se obtienen por medios técnicos se puedan elaborar patrones
de comportamiento, como es el caso de los seguimientos I:gifen sea con SITEL 0
cualquier otro —y que pueden ser complementados (automaticamente) me_:dnante
los obtenidos por otros sistemas—, es diffcil compartir plenamente la doctnnai de_rI
Tribunal Supremo que legitima la injerencia sobre el derecho func_famfetltal a Ia, inti-
midad siempre que la localizacién no esté vinculada a una comunicacion telefénica
0 suponga el conocimiento exacto de la ubicacién, o se hayan invadido esfergs de
la intimidad domiciliaria a la hora de colocar el artificio técnico que permite el
seguimiento®,

El Tribunal estd equiparando el seguimiento realizado mediante un medio té:c-
nico al seguimiento convencional. Si es cierto que el medio té-cn‘Ico gana en obje-
tividad también lo es que su capacidad en la obtencién indiscrlmlr}ad.a de c.iatos de
localizacion y seguimiento, y de forma constante, tiene una mayor incidencia sobre
la intimidad, permitiendo la elaboracién de perfiles de conducta que pueden ser
ajenos a la investigacién concreta de un hecho delictivo, A la hora de analizar la
incidencia sobre la proteccién de la intimidad, parece olvidarse el TS que el empleo
de medios técnicos Supone un avance cuantitativo y cualitativo respecto de la mera
observacién y percepcién directa del agente, superando las capacidades humanas.y
obteniendo resultados que sin el uso de medios técnicos serfa imposible conseguir,
hasta el punto, como venimos manteniendo, de lograr perfiles de comp:ortamllento
Cuyo conocimiento podrfan exceden |a proporcionalidad en cuanto a la invasién de
un derecho fundamental.

LOPEZ ORTEGA hace una reflexién al preguntarse por qué la jurisprudencia se
Muestra tan reacia a reconocer que la tutela de la intimidad se ve afectada por cﬁ’li-
gencias de investigacién como las que venimos tratando. Encuentra |a expilcacrop
en la resistencia, por parte de los tribunales, a reconocer que “...junto a una di-
mension territorial, la intimidad también incorpora una dimensién informativa, esta
ultima referida al control de los datos e informaciones que son relevantes para la
persona..."®. Sin embargo no debemos desconocer un progresivo reclopocimitinto
por parte de la jurisprudencia de esa dfmensién’informauva en los ultlmqs afos,
llegando a consolidarse el derecho a I proteccion de datos y autodeterminacion
informativa como un derecho fundamental autonomo®. E reconocimiento supone
un gran avance si consideramos que la intromisién fisica va cediendo paso, cada
vez mds, a la intromisién informativa, lo que acarrea la necesidad de trasladar a [a
fase procesal (en nuestro caso diligencias de investigacién) la idea de |a autodeter-

69 STS532/2008, de 11 de julio, W o

*' En este sentido Lopez Orreca, ). J.:“Utilizacion de medios técnicos de observacién y vigilancia en
el proceso penal”, pdgs, 277 y 278, en la obra “La proteccién Juridica de I Intimidad”, Ed. lustel,
Madrid. 2010,

* SSTC 290/2000 y 292/2000.

blezca los Iimites en Su uso, con fin de salvaguardar la libertad e intimidad de [
personas y la validez de Jas investigaciones,

V1. REQUISITOS DE LEGITIMACION DE LOS MEDIOS DE LOCALIZACION
Y SEGUIMIENTO

Nos referiremos a los Présupuestos que se hacen necesarios para admitir |a legj-
timidad del uso de medios técnicos de vigilancia, en especial aquellos que, frente a

los sistemas mds incisivos que permiten la captacién de audio y video, sélo propor-
cionan la ubicacién fisica (en un solo momento o de forma continua) del investiga-

do —y por tanto de menor incidencia en |a intimidad—, pero en el convencimiento

de que los medios técnicos permiten un seguimiento tan riguroso que

i
mite conformar perfiles de tomportamiento que, como va diii
al investigado en una Persona “transparente”,

Para que se pueda producir [ injerencia en el 4mbito de proteccion de la intj-
midad, es precisot3:

—_—

# STC 166/1999, de 27 de septiembre, en relacién a [a re
“...s6lo puede entenderse constitucionalmente legitima desde Ia perspectiva de este derecho
fundamental si, en primer lugar, ests legalmente prevista con suficiente precisién —principio de
legalidad formal Y material— (STC 49/1999, fundamento juridico 4%; si, en segundo lugar, se
autoriza por autoridad judicial en el marco de un proceso (STC 49/1 999,) fundamento jurfdico
6°), y si, en tercer lugar, se realiza con estricta observancia del principio de proporcionalidad
(STC 49/1999, fundamento juridico 7°.); es decir, si la medida se autoriza por ser necesaria para
alcanzar un fin constitucionalmente legitimo, como —entre otros—, para la defensa del orden y
prevencién de delitos calificables de infracciones punibles graves, y es idénea e imprescindible para
la investigacién de los mismos (ATC 344/1990, SSTC 85/1 994, fundamento juridico 3°, 181/1995,
fundamento juridico 5°,, 49/1996, fundamento juridico 3¢, 54/1996, fundamentos jurfidicos 7°, y
8°, 123/1997, fundamento jurfdico 4°; SSTEDH casos Huvigy Kruslin, y Valenzuela)”,

striccién de derechos fundamentales:
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Por tanto es preciso, antes de adoptar la medida invasiva, la existencia de un
ilicito penal de suficiente gravedad y que la medida a adoptar esté encaminada
al esclarecimiento de ese concreto delito. En palabras del Tribunal Constitucional
se requiere que la sospecha de comision del delito y responsabilidad en el mismo
por parte del investigado sea de “cierta entidad” y que permita pueda ampararse la

- Que exista un fin de interés piblico con relevancia constitucional que justifi-
que la ingerencia®,

- Que la intromisién en la esfera de la intimidad tenga previsién legal suficien-
te.

. - injerencia sea autorizada por autoridad judicial si es grave. ; . i :
i Que la inje sea:auionzaca po kad,) 8 o existencia de una sospecha fundada en datos objetivos, siendo relevante que esos
. - Que en se respete el principio de proporcionalidad® en su adopcién y eje-

. 10 9¢ | ! PGl datos objetivos han de ser accesibles a tercerost®, No obstante, se ha pronunciado
: I cucion, en sus vertientes de idoneidad, necesariedad y proporcionalidad en el Tribunal Constitucional en un supuesto®, legitimando la restriccién del derecho
il sentido estricto. a la intimidad a favor del caracter preventivo de la seguridad ptblica cuando esta
: Ml — Excepcionales injerencias que no requieren autorizacién judicial previa®, invasion se realiza sobre actividades que transcurren en espacios publicos, dado
| - Informacién al objetivo de la vigilancia efectuada sobre el mismo a su finali- que se trata una injerencia de una intensidad mds leve, si bien, es preciso detallar
' ‘.ii zacién’. que la intervencién de la que se ocupa del TC se refiere a la filmacién de un hecho

I concreto, referido a la actuacién de un piquete informativo en el desempeio de sus

. : : : L funciones informativas y, en consecuencia, limitado en el espacio y el tiempo.
f 1. Existencia de fin legitimo thvas y, , . pacio y p
En suma, a la vista de estos datos, puede concluirse que en el presente caso con-

curria la existencia de un bien constitucionalmente legitimo como es la proteccién
de los derechos y libertades de los ciudadanos y la preservacion de la seguridad
ciudadana que, en principio, podfa justificar la adopcién de una medida de control
preventivo (...) Al ser pablica la actuacion del piquete, la sentencia descarta que fa

‘ I Laintromision e injerencia en el &mbito de un derecho fundamental no puede te-
ner otro fin que la salvaguarde derechos, bienes o valores de relevancia constitucio-
nal. En ese marco se desenvuelve el esclarecimiento de los delitos y descubrimiento
|i, I de sus responsables. Es por ello que la intervencién requiera la preexistencia de un

supuesto delito, lo que impide que las intromisiones en el &mbito de los derechos mera filmacidn coarte los derechos a la intimidad personal y a la propia imagen y de
|.; fundamentales se realicen con mero cardcter preventivo o prospectivo. reunion y manifestacion, estando amparada por el art. 103.1 CE(...) STC 37/1998,
i de 17 de febrero.

' Cabe llamar la atencién sobre lo que GONZALEZ LOPEZ7 ha denominado “in-

il | vestigacion pro activa” como nueva metodologia de investigacién que afronta el

h ® STC 14/2003 de 28 de enero “Al respecto debe advertirse que reviste relevancia e interés modo de abordar la delincuencia organizada. Hasta ahora las investigaciones siem-
publico la informacién sobre los resultados positivos o negativos que alcanzan en sus fe ha:sido una reaceidn COBGAR . ; ; :

investigaciones las fuerzas y cuerpos de seguridad, especialmente si los delitos cometidos e h ; do Ud beac ;lla omisidn de un Eje“to' Sin embargo, la dehnFl.J?nCIa

'|‘| entrafian una cierta gravedad o han causado un impacto considerable en la opinién organizada y de base estable provoca que A 5(.)|0 se reaccione ante la comisién de

h i un delito concreto, sino que se hace necesario investigar el “entorno” delictivo des-

pablica, extendiéndose aquella relevancia o interés a cuantos datos o hechos novedosos
puedan ir descubriéndose por las mas diversas vias, en el curso de las investigaciones

dirigidas al esclarecimiento de su autorfa, causas y circunstancias del hecho delictivo
(SSTC 219/1992, de 3 de diciembre, F] 4; 232/1993, de 12 de julio, FJ 4; 52/2002, de
25 de febrero, F| 8; 121/2002, de 20 de mayo, FJ 4; 185/2002, de 14 de octubre, FJ 4),
Pues bien, en el presente caso no puede estimarse que la intromisién que ha padecido el
recurrente en amparo en su derecho a la propia imagen se encuentre justificada por los
distintos bienes constitucionales e intereses ptblicos aducidos...”

% Desde la STC 37/1989, de 15 de febrero, se conoce con el nombre de regla de la proporcionalidad
de los sacrificios el conjunto de requisitos (especialmente de motivacién) necesarios para llevar a
cabo la limitacién de un derecho fundamental.

6 STC 37/1998.

¢ STS 89/2006 “... si la intimidad e, entre otras facetas, una reserva de conocimiento de un mbito
personal, que por eso denominamos privado y que administra su titular, tal administracién y tal
reserva se devaldan si el titular del dmbito de intimidad desconoce las dimensiones del mismo
porque desconoce la efectiva intromisién ajena. Tal devaluacién es correlativa a la de la libertad,
a la de la “calidad minima de la vida humana” (STC 231/1988, de 2 de diciembre, FJ 3%, que
posibilita no sélo un dmbito de intimidad, sino el conocimiento cabal del mismo”.

arncisco de la Torre Olid y Francisco Garci

de una perspectiva no sélo reactiva sino pro activa, con el fin de investigar delitos
cometidos y los que se estan cometiendo pero que atin no son conocidos, sin olvi-
dar que la mera pertenencia a una banda organizada constituye por si una actividad
delictiva que puede convertirse en el indicio que permita la injerencia.

® STC 184/2003. “... pero las sospechas precisan, para que puedan entenderse fundadas, hallarse
apoyadas en datos objetivos, que han de serlo en un doble sentido. En primer lugar, en el de ser
accesibles a terceros, sin lo que no serfan susceptibles de control. Y, en segundo lugar, en el de que
han de proporcionar una base real de la que pueda inferirse que se ha cometido o se va a cometer
el delito sin que puedan consistir en valoraciones acerca de la persona”.

® STC37/1998 de 17 de febrero.

7 GonzLez Lowez, ).).: Los datos de trdfico de las comunicaciones electrénicas en el proceso penal,

Ed. La Ley. Madrid, 2007, pag. 77

Tecniologia de geolocalizacion y seguimiento al servicio de Ia investigacidn policial




Siguiendo la argumentacion del TC dificilmente podrfamos concluir Ila Iegmmll-
izacio imi i Hgicos sin
dad de la localizacion y seguimiento de una persona por mledlos.tecno ogi ¢
previa existencia de una base indiciaria de comision de d(_ellto 0 in t?xFresz esu
pertenencia a una organizacion delictiva, dado que los medios tecncl}logicos no p|L|1e~
ingui ivi i (bl aquellos
den distinguir entre la actividad que se deslempena en Iugafes pub icos 0 aq e
que pertenecen a la esfera mas intima, pudiendo afectarse dmbitos de la intimida
que ninguna relacién guarden con actos ilicitos y que, a diferencia de la vigilancia
directa, el sistema técnico no sabrd discriminar,

2. Prevision legal suficiente

Cualquier restriccion o intromision en el dmbito de un dgrecho fundamental
ha de estar prevista en una norma con rango de ley que describa el e_llcanc_e )c; cell-
racteristicas de la injerencia o limitacién del derec‘hc-o. No bast.a la existencia de si
norma sino que, ademds, debe cumplir ciertos reqms.ltos de calidad, coinol afirmae
TEDH, en “términos suficientemente claros para md;c/ar a todos en qué c;rcun;{;n-
cias y bajo qué condiciones habilita a los podere's.pubhcos para af:foptar medidas
secretas””". La necesidad de prevision legal especifica para las medlc{a§ que supon-
gan una injerencia en los derechos a la intimidad ya la mtegrif:lad fisica estd El:sta-
blecida en el art. 8 CEDH?, en la medida en que la jurisprudencia del TEDH incluye
todos los derechos dentro del mds genérico derecho del respeto a la vida privada y
familiar (STEDH “Costello-Roberts/Reino Unido” de 25-3-1993 entre otras).

Sin embargo, pese a la contundencia con que se pronEm_cia el TEDH, nuestro
Tribunal Constitucional, con ocasion de las escughas telefomcas..,’y tras reconocer
la insuficiencia de la ley” que regula las interven(-:ton.es, establecio Ia_ validez (.ie las
escuchas realizadas con base en la jurisprudencia siempre que las intervenciones
hubiesen sido acordadas por autoridad judicial. P ‘

(...) si, pese a la inexistencia de una ley que satr‘sﬁcfera_ .-‘as_ genericas exigen-
cias constitucionales de seguridad juridica, los érganos judiciales, a los que_ei’
art. 18.3 de la Constitucion se remite, hubieran actuado en el marco g*e la in-
vestigacion de una infraccion grave, para la que de modo patente hubiera sido

a alone contra Reino Unido. 1984, .

L i«-[fl’([:)uil_ioczsg I'vllel Convenio para la proteccién de los derfchos y de las ‘Ili?ertadt_es
fundamentales hecho en Roma el 4 de noviembre de 1950. “No podra haber injerencia
de la autoridad publica en el ejercicio de este derecho, sino en tanto en cuanto ::-istj
injerencia esté prevista por la ley y conslituya una medlda_ que, en unaI ;?5[8 ?
democrética, sea necesaria para la seguridad nacmnal,_ !a segund:’;\d puiblica e _lengs elir
econémico del pais, la defensa del orden y la prevencién fiel delito, la proteccién de la
salud o de la moral, o la proteccién de los derechos y _Ias_llbertadgsl. de los de{més. g

73 STC 49/1999 “La intervencién telefénica, encuentra su deficitaria ret-g,u!acnon_en el articulo 5;’9‘ e
la Ley de Enjuiciamiento Criminal, seg(in su redaccién c!e _re.dac_clon me:d|.ante” Ley Orgdnica
4/1988, de 25 de mayo, de reforma de la Ley de Enjuiciamiento Criminal”.

necesaria, adecuada y proporcionada la intervencion telefénica y la hubiesen
acordado respecto de personas presuntamente implicadas en el mismo, res-
petando, ademds, las exigencias constitucionales dimanantes del principio de
proporcionalidad, no cabria entender que el Juez hubiese vulnerado, por la

sola ausencia de dicha ley, el derecho al secreto de Jas comunicaciones tele-
fénicas (STC 49/1999),

En el caso que nos ocupa, la injerencia en el ambito de la intimidad mediante
medios técnicos que permiten conocer la ubicacién fisica y el seguimiento, la
regulacion legal no es insuficiente sino inexistente y ante la duda de la posibilidad
de “convalidacién” mediante resolucién judicial, como vimos, la STS de fecha
22 de junio de 2007, entendié que no era necesaria autorizacién judicial pues
no hubo injerencia en ninguno de los 4mbitos de intimidad protegidos cuando se
colocé una baliza de seguimiento en una embarcacién, “sin que en su colocacién
se interfiriera en un derecho fundamental que requeria intervencién judicial”, doc-
trina dificil de extrapolar, a nuestro juicio, a casos en los que el seguimiento se
hace a través de un teléfono mévil de dltima generacién, que es portado de forma
casi constante por una persona (y no por un medio de transporte) y actta indiscri-
minadamente incluso en el interior de espacios protegidos por la inviolabilidad
domiciliaria. Lo dicho, ha de ser agravado con que, la localizacién mantenida en
el tiempo —seguimiento— ofrece no solo datos de localizacién sino que permite
elaborar perfiles de comportamiento Y que nos pueden llevar a conocer datos es-
pecialmente protegidos como aquellos relativos a la salud, condicién sexual, etc.,
que no guarden relacién con el hecho delictivo que se estuviese investigando. En
conclusién nos encontrarfamos con que el TC admite que la ausencia de ley pue-
de ser suplida por la intervencién judicial previa y el TS admita (también lo hace

el TC —como veremos en el siguiente epigrafe—) la no necesidad de resolucién
judicial en el caso de injerencias leves.

En el dnimo de encontrar la ley que pudiera legitimar las diligencias de investi-
gacion podriamos pensar, en el caso de localizaciones y seguimientos a través de
SITEL, que la injerencia en el derecho fundamental a la intimidad puede ser una ex-
tension de la posibilidad de intervenir una comunicacién, entendiendo que se hace
valiéndose de mandamiento judicial. Sin embargo, ninguna interpretacién extensiva
habrfa de convertir en legitima la restriccion del derecho que no esté expresamente
previsto en una ley, pues es precisa una norma que regule los casos concretos y
formas en que puede realizarse la intromisién. Si el articulo 579 de Ia LECrim es de-
ficitario en la regulacién de las intervenciones telefonicas, mds lo es aquella norma

que sencillamente no existe, como ocurre con los seguimientos mediante medios
tecnoldgicos.

n y seguimiento al servicio de la investigacion p




Tampoco, en ausencia de ley especifica, deberfamos acudir a las atribucio‘n(?s
genéricas como la del articulo 2827* de la LECrim cuando establec? que la p0]|C|.a
judicial practicaré las diligencias necesarias para comprobar los delitos y descubrir
a los delincuentes, pues es clara la doctrina del TEDH. Lamen‘t?blemleryte,_los esfuer-
70s de los tribunales por suplir las carencias de una regulacién deflqltarla en unos
casos e inexistente en otros, sin dudar de la buena voluntad. d‘e los juzgadores, al
final nos conducen a una inevitable intromisién del Pgder]ud|c1a| en las competen-
cias del Legislativo ante la falta de capacidad del l;’l|t‘lm0 para a}bordar y regg!ar Ia.s
nuevas situaciones que generan los medios tecnolégicos en el dmbito de la investi-
gacion procesal y la proteccion de los derechos fundamentales.

Articulo 33.2 de la Ley 32/2003 General de Telecomunicaciones, en sintonia
con cuanto venimos manteniendo y en concordancie_l con Ia_ doctrina d‘el TEDH,
establece que “Los operadores estdn obligados a realizar las interceptaciones que
se autoricen de acuerdo con lo establecido en el articulo 579 de la Ley de Enjuicia-
miento Criminal, en la Ley Orgdnica 2/2002, de 6 de mayo, Reguladora del Control
Judicial Previo del Centro Nacional de Inteligencia y en otras.normas con rango de
Ley Organica. Asimismo, deberdn adoptar a su costa las :ned;das que se es téftf"lecﬁ”
en este articulo y en los reglamentos correspondientes”, no habiendo omitido la
necesidad de que dicha prevision —al afectar/a un derecho fundame.ntal-’— d‘eba sct[er
regulado mediante Ley Orgdnica”, regulacién del fempleo de mf}dIOS técnicos de
localizacién y seguimientos hoy inexistente, pues si forzar el articulo 579 pudiera
ampararnos en algunos casos, quedamos huerfano§ clle ley cuando se utilicen me-
dios en los que no intervengan los operadores telef6nicos.

3. Autorizacion judicial previa

Con respecto a la injerencia en el derecho a la intimidad (art. 18.1 CE) no existe
la reserva absoluta de previa resolucion judicial a diferencia de otras injerencias
que, ineludiblemente, han de ir precedidas del mandato jUdICI:’:iL como es Ig restric-
cién del secreto a las comunicaciones. Asf lo ha aclarado el Tribunal Constitucional

en Sentencia 233/2005.

La STC 70/2002 sienta la posibilidad de injerencfaf de cardcter leve por parte
de la policfa judicial sin autorizacién del juez, con cardcter ex.cepuonal, si existen
razones de urgencia y se respeta el principio de propo_raona]ldad en If’actuamon
si sus fines son el aseguramiento de la prueba, sin olvidar, como ya dijimos en el

74 Art.282. La Policia judicial tiene por objeto y sera obligaciép dg todos los que [a c?mpopen,
averiguar los delitos pdblicos que se cometieren en su territorio o demarcacién; Er.actlclar,
segdn sus atribuciones, las diligencias necesarias para comprobarlos y des_cu rir a los
delincuentes, y recoger todos los efectos, instrumentos o pruebas' del del!tg de cuya
desaparicién hubiere peligro, poniéndolos a disposicién de la Autoridad Judicial.

75 Art. 81 Constitucion Espafiola.

apartado anterior, siempre que exista una habilitacién legal que legitime la actua-
cién”. BUENO GALLARDO"” explica el anlisis de la jurisprudencia nos lleva a
afirmar que la intervencién judicial sélo es obligatoria cuando las injerencias sobre
el derecho con de la méxima gravedad.

Respecto del seguimiento y control de localizacién de una persona, que se suele
prolongar en el tiempo, si bien pudiera justificarse su inicio sin autorizacién ju-
dicial, en base a razones de urgencia, dificilmente podria entenderse que no se
someta a revision y autorizacién judicial, en su caso, tan pronto como sea posible,

el mantenimiento de una medida prolongada en el tiempo que, sin duda, afecta a
la intimidad.

El problema lo encontramos a la hora de considerar el grado de incidencia o
lesividad en el derecho. Suele ser pacffica la consideracién de que los datos capta-
dos en lugares pblicos tienen una escasa incidencia sobre la intimidad, ya que en
los espacios piblicos cualquiera es consciente de estar sometido a la observacion
de terceros. LOPEZ ORTEGA® distingue la localizacién y seguimiento que se hace
mediante el teléfono que porta el objetivo y la que se hace colocando artilugios de
seguimiento en objetos como los medios de transporte. Coincidimos en que es dis-
tinto el grado de incidencia que se produce cuando el instrumento de localizacién
(como las balizas) es portado por la persona que cuando es colocado en un medio
de transporte. Respecto de la injerencia que se produce con un instrumento que
porta la propia persona y que permite la localizacién constante y permanente a lo
largo del tiempo y que incluso se extiende a esferas de la intimidad domiciliaria,
no habria de caber duda sobre su particular lesividad, toda vez que el seguimiento
constante no s6lo permite obtener un dato concreto en relacién a una actividad

potencialmente delictiva, sino que permite trazar un perfil de comportamiento que
se extiende a dmbitos de la ms estricta intimidad.

Hasta ahora, el TS, en sus pronunciamientos sobre el sistema SITEL, ha afirmado
que no existe injerencia en la intimidad, por la falta de precisién del sistema, al
ofrecer los datos de localizacién con un margen de varios cientos de metros’. La
opini6n del TS para el caso concreto, no puede generalizarse por simplista, primero
al obviar el potencial tecnoldgico y la precisién que supone la combinacién de
varios medios técnicos de localizacién y, en segundo lugar, al ignorarse el potencial
de informacion que proporciona la localizacién permanente, pues la incidencia
sobre el derecho a la intimidad no se produce solo al conocer la exactitud de la
localizacién sino también, y més, por la prolongacién de la medida en el tiempo.

76 STC 56/2003.

7 Burno GaLLarDo, F: la configuracién constitucional del derecho a Ia intimidad, Ed. Centro de
Estudios Constitucionales, Madrid, 2009. Pdg. 794.

Lorez Orrean, J. J:. “Utilizacién de medios técnicos de observacion y vigilancia en el proceso
penal”, pdgs, 310'y 311, en la obra La proteccidn Juridica de la Intimidad, Ed. lustel, Madrid. 2010,
7" TS en sentencia 906/2008, de 19 de diciembre.
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A modo de ejemplo, saber que una persona estd en una cafeterfa? enundiaya una
hora concreta, en principio no revela nada extraordinario, pero 5|.sabemos que esta
en un bar mafana, tarde y noche, podemos llegar a otras conclusiones .——al margen
de una investigacion concreta— como que tiene problemas de alcoholismo.

Venimos considerando la gravedad de la incidencia de la localizacién a través
de sistema de telefonia mévil (o sistema andlogo) que porta el afectado y que, en
consecuencia necesita de autorizacion judicial cuyo contenido es preciso concretar.

Establecido como uno de los requisitos habilitadores la previa existencia de un
delito, es necesario que la resolucién precise cudles son los indicios delictivos que
provocan la diligencia de investigacion que se concreta en el relf'ito (:k}:l hecho y vin-
culacién a la persona supuestamente responsable. La |ndeterTInac:gp del 2{I}cance
subjetivo y objetivo de la investigacion deslegitima la resolucién habilitante®.

Debe expresar el criterio de idoneidad y necesidad de la injerencia, como medio
atil al fin perseguido asi como la imposibilidad de alcanzar el mismo fin mediante
otro medio menos invasivo.

Descritos los hechos, indicios y vinculacién subjetiva, asi como expuesta la ido-
neidad y la imprescindibilidad de la injerencia, ponderados I?‘f’ bienes J:un’diF?S en
conflicto, se han de expresar las condiciones materiales espeaﬁgeg de ejecucion de
la diligencia de investigacion, condiciones que, como hemos criticado, carecen de
regulacion en nuestro marco legal. y

Frente a quienes mantienen la posibilidad de recabar datos de‘ Iocalizauplna'
sin previa autorizacion judicial, al amparo de la que entendemos clat{sula genérica
del articulo 22.2% de la Ley Orgdnica de proteccién de datos de cardcter lpersona[
(LOPD), que permite el acopio de datos con fines policiales sin consentimiento del
interesado en este caso procedentes de un tercero —operador de telefonia—, no
pueden desconocer la necesidad de interpretar dicha cldusula en concurso con |0§
articulos 11 de la LOPD (que prevé la comunicacion de datos sin con_sentllmlento Si
asi lo autoriza una ley; y los dirigidos a Autoridad J.udicial 0 Ministgno flscal) y de
Ley 25/2007, de conservacion de datos (LCD) relativos a las comunicaciones elec-

8 STC 54/1996. PR

81 [Lamas FernAnDEZ, M. Y GorpiLLo LuQuE. JM.: “Medios técnicos de vigilancia”, pag. 233, en |53 ob(a,
Los nuevos medios de investigacidn en el proceso penal. Especial referencia a la tecnovigilancia,
Cuadernos de Derecho Judicial. Consejo General del Poder Judicial, Madrid, 2007. )

8 Art. 22.2 de la Ley Orgdnica de Proteccién de Datos de Cardcter Personal. “La recogida y
tratamiento para fines policiales de datos de carécter personal por Ia§ Fuerzas y Cuerpos
de Seguridad sin consentimiento de las personas afectadas estén |Iml‘t:':ld05 a aquellos
supuestos y categorias de datos que resulten necesarios para la prevencién de un peligro
real para la seguridad publica o para la represion de infracciones pena‘l[es, dt?l:!:endo ser
almacenados en ficheros especificos establecidos al efecto, que deberan clasificarse por
categorias en funcién de su grado de fiabilidad”.

tronicas y a las redes pablicas de comunicaciones, cuyo articulo primero establece
la necesidad de orden judicial para la cesién de datos

“Esta Ley tiene por objeto la regulacion de la obligacion de los operadores de
conservar los datos generados o tratados en el marco de la prestacion de ser-
vicios de comunicaciones electrénicas o de redes publicas de comunicacion,
asf como el deber de cesién de dichos datos a los agentes facultados siempre
que les sean requeridos a través de la correspondiente autorizacién Judicial
con fines de deteccidn, investigacién y enjuiciamiento de delitos graves con-
templados en el Cédigo Penal o en las leyes penales especiales”, en el mismo

sentido que exige autorizacién judicial el Reglamento de la Ley General de
Telecomunicaciones.

4. Proporcionalidad de la medida

La legitimidad de la diligencia de investigacién que supone una ingerencia en
la esfera de la intimidad demanda su proporcionalidad en términos de idoneidad,
necesariedad y proporcionalidad en sentido estricto.

Ha de ser idénea para conseguir los fines que se persiguen. Diffcil legitimacién
tendria someter a una persona a la vigilancia de su localizacién si lo que se pretende
es tener conocimiento de sus movimientos bancarios.

Ha de ser imprescindible, por cuanto la informacién que se pretenda no pueda
ser obtenida por un medio menos gravoso. Por ello debe entenderse el caracter sub-
sidiario de las medidas que lesionan derechos fundamentales.

En cuanto a la proporcionalidad, en sentido estricto, ha de estar justificado el
sacrificio del derecho, es decir, que el derecho a la intimidad deba ceder ante otro,
de relevancia constitucional, y de mayor importancia para el interés general. Es el
criterio cuya aplicacién presenta mayores dificultades, pues obliga a la pondera-
cion de los fines que persigue la injerencia con la lesién al derecho fundamental.
La proporcionalidad exige que la medida esté destinada a la investigacion de un
delito grave. Para ello el Tribunal Constitucional considera que no sélo ha de tener-
se en cuenta la pena que corresponde al delito sino también otros factores como
la relevancia social de la conducta. Con ese criterio, el TC considera que forman
parte de estos delitos graves aquellos cometidos por funcionarios piblicos, dada la
relevancia estructural para el funcionamiento del Estado y su trascendencia social,
por su capacidad para socavar la confianza de los ciudadanos en aquél y sus insti-
tuciones®. El derecho a la intimidad, al igual que otros fundamentales, como sefiala
el TC no es un derecho absoluto, que podran ceder una vez sometidos al juicio de
ponderacién entre los bienes juridicos que entren en conflicto.

Entendemos entonces que en el iter de esclarecer un delito y descubrir a sus
responsables, antes de abordar una medida que suponga injerencia en el derecho

% STC 184/2003.
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a la intimidad, es obligada la ponderacién de los intereses que se oponen y deter-
minando en cada caso concreto cudl es el interés que debe prevalecer. Salvo aque-
llos casos que por su levedad pudieran corresponder a la aytonomfa de la pqlicfa
judicial, el juicio de ponderacién debe ser abordado por el juez, como garantia de
efectividad del derecho a la intimidad, pues nunca se podria descartar la existencia
de un bien tan relevante que permita restringir el derecho, incluso en sus aspectos
esenciales®.

Dentro de la proporcionalidad debemos aludir a la temporalidad L?e la medida,
pues una injerencia en principio proporcional puede dejar de serlo si se prolonga
indefinidamente o de forma injustificada®.

La proporcionalidad no sélo exige ser tenida en cuenta a la hora de acordar la
autorizacién de injerencia sino que obliga a mantenerla durante la ejecucion, por
cuanto exigiré un estricto control judicial sobre las condiciones en la que se efectta
la concreta diligencia de investigacion.

5. Excepcionales injerencias sin necesidad de autorizacion judicial previa

A lo largo del texto nos hemos referido a injerencias que por su incidencia leve
no requieren de resolucion judicial previa que habilite la Enve_stigacién. En |Ell mate-
ria que nos ocupa una localizacién o seguimiento, cuando los instrumentos técnicos
de seguimiento son colocados, por ejemplo, en los medios de transportg de llos‘qge
se vale el investigado. EI TS® considera que no es necesaria la autorizacion jUdJCI"cli
cuando el seguimiento y localizacién se realiza mediante una baliza colocada sin
necesidad de entrar en recinto con la consideracion de domicilio.

Sin volver a entrar en la discusion sobre la levedad de la injerencia, que he-
mos cuestionado, por su posibilidad de contribuir en muchos casos a la generac!ép
de perfiles de comportamiento, es necesario reflejar que la actuacion ldebe partici-
par de todos los condicionantes hasta ahora expuestos. Ha de producirse en VI‘I‘tUd
de una habilitacién legal suficiente y respetando el principio de proporC|ona.I|dad
puesto que, alin a posteriori, la legitimidad de la actuacion se encuentra sgmetlc.ia al
control jurisdiccional que verificard la existencia de indicios objetivos, la idoneidad
de la medida y su necesariedad.

VIL. INEXISTENCIA DE REGULACION LEGAL. ;CONSECUENCIAS?

Una muestra de lo deficitario de la normativa espafiola en materia de prueba es
que nuestra Ley de Enjuiciamiento Criminal sélo regula siete medios probatorios,
encaminados a la comprobacién del delito y averiguacién del delincuente respon-
sable. No queda mds remedio, ante la ausencia de principios inspiradores, acudir
a la interpretacion analégica y a la jurisprudencia, sin olvidar de la dificultad que
esto supone al movernos en el campo del derecho procesal, al servicio del derecho
penal.

La falta de norma legal que regule la medida que con fin de obtener una prueba
da lugar a la injerencia en el derecho fundamental, podria convertir el material pro-
batorio obtenido en prueba ilicita® con las consecuencias deducibles del articulo
287 de la Ley de Enjuiciamiento Civil, de aplicacién supletoria al no existir regu-
lacion igual en el orden penal, en relacién con el articulo 11.1 de la Ley Orgénica
del Poder Judicial®® y 6.3 del Cédigo Civil, permite concluir la nulidad de los actos
procesales contrarios a los derechos fundamentales (que su injerencia esté regulada
por ley). Ademds de la imposibilidad de valoracién del material declarado ilicito,
puede afectarse a las pruebas derivadas de aquel. No obstante, cabe anadir que
elemento esencial para considerar ilicito el medio de prueba es que produzca una
efectiva indefensién en la parte a quien perjudique la misma.

El déficit normativo en cuanto a los medios de investigacion alcanza la cima al
acercarnos al material probatorio que se obtiene a través de medios técnicos, de
modo que se hace preciso, revisar caso por caso y medio por medio, la aplicacién
analdgica con la regulacion legal mds semejante asi como la jurisprudencia de los
tribunales, si bien pesa sobre este actuacién compensatoria la doctrina del TEDH
que exige la existencia de Ley para que la prueba pueda obtenerse cuando implica
la injerencia en un derecho fundamental.

VIIl. CONCLUSIONES

La evolucién de los medios tecnoldgicos, que no son desconocidos por los
delincuentes, especialmente los que “trabajan” de forma organizada, hace que
la Policfa Judicial no pueda despreciar los recursos que ofrece la tecnologia para

|
||‘ contrarrestar el cada vez mayor potencial delictivo de las organizaciones crimina-
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= 84 | opez Orieca, J. J.: “Utilizacién de medios técnicos de observacién y vigilancia en el proceso

i penal”, en la obra La proteccion Juridica de la Intimidad, £d. lustel, Madrid. 2010. Pég. 325.
" ‘ 8 | ejemplo mds préximo lo encontramos en la regulacién del articulo 579 de la LECrim respecto
il

Ursano CasTRILLO, E.: “La investigacion tecnoldgica del delito”, pag. 55 y 56, en Los nuevos medios
de investigacion en el proceso penal. Especial referencia a la tecnovigilancia, Cuadernos de
Derecho Judicial. Consejo General del Poder Judicial, Madrid, 2007,

Ley Orgdnica 6/1985 del Poder Judicial. Articulo 11.1. “En todo tipo de procedimiento
se respetardn las reglas de la buena fe. No surtirdn efecto las pruebas obtenidas, directa o
indirectamente, violentando los derechos o libertades fundamentales”.
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de las intervenciones telefénicas, para las que fija un plazo maximo de tres meses, sin perjuicio de

posteriores prérrogas.
".| | % SSTS 562/2007 y 523/2008.
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les. Es preciso tomar conciencia de que estas “armas” al_servicio de los cuerpos
policiales, en definitiva del poder piblico (y politico), tienen un doble filo por
cuanto por un lado se prestan dtiles en la lucha contra el crimen pero por otro, su
uso, potencia una injerencia en el derecho fundamental a la intimidad que debe
ser controlado como exigencia de un estado de seguridad y libertad en el marco
del estado de derecho.

Es cierto que el marco constitucional no permite construir un derecho a la inti-
midad de cardcter absoluto, por cuanto la posibilidad de restriccién debe quedar al
juicio de ponderacién de los intereses en conflicto. Siendo de ese modo, la injeren-
cia en el derecho fundamental a la intimidad debemos considerarla un “sacrificio
necesario” que se produce en el logro de pruebas que tienen por destino la futura
formacién de la conviccion judicial que tiene lugar en el marco de un proceso
basado en el reconocimiento de la igualdad de armas entre partes, y que no puede
entenderse sino desde el prisma de la tutela judicial efectiva y la garantfa de los
derechos fundamentales. Es por lo que la intromisién en el dmbito de un dere-
cho fundamental requiere cumplir con los criterios de ley previa, fin de relevancia
constitucional, autorizacién judicial previa (salvo injerencias leves) y el respeto al
principio de proporcionalidad.

Captar informacién relativa a una persona, cuando se haf:e de for‘m.a subr_epticia,
con independencia de la intensidad con que se haga, implica una injerencia en el
derecho fundamental a la intimidad, pues supone para el afectado la pérdida de
control sobre qué datos relativos a su persona son conocidos —y tratados— por
terceros, una injerencia en el derecho a la autodeterminacién informativa.

Desafortunadamente nuestro ordenamiento juridico es deficitario en la regula-
cién del uso de medios técnicos aplicados a la investigacion procesal en cuanto a la
geolocalizacién y seguimiento de personas. La participacion de la doctrina judicia‘l,
en respeto a la separacién de poderes, no deberia ser tan intensa como lo es adia
de hoy, hasta el punto que llega a suplir la inexistencia de ley. Del mismo modo que
habria de ser considerada odiosa la interpretacion extensiva de cldusulas generales
cuando se persigue el objetivo de limitar derechos fundamentales en el marco de
un proceso penal.

El déficit normativo que rodea la injerencia en el derecho a la intimidad me-
diante instrumentos tecnolégicos concede al principio de proporcionalidad un
cardcter esencial a la hora de legitimar la injerencia en el derecho fundamental
a la intimidad, pues la medida que pretenda adoptarse habrd de superar el juicio
de necesidad e idoneidad a los efectos de obtener el material probatorio que se
persigue, asf como de ponderacién respecto a la gravedad de los hechos y obje_ti-
vidad de los elementos que los atribuyen a una persona concreta. Se hace precisa
una norma con rango de Ley con una concreta regulacién garantista del contenido
esencial del derecho y de cardcter restrictivo en cuanto a las condiciones para
materializar la injerencia. De otro modo se corre el riesgo, ante el juicio de pon-

deracion, de restringir el derecho a la intimidad en cada caso en el que aparezca
el conflicto, convirtiendo el derecho a la intimidad y a la autodeterminacién infor-
mativa en una mera apariencia.

La ubicacién de personas a través de sistemas como SITEL, que permiten geolo-
calizar un concreto terminal telefénico y, en consecuencia, a su portador, debiera
considerarse una injerencia de la mdxima gravedad ya que, por més que el Tribunal
Supremo diga que no se lesiona el derecho a la intimidad por cuanto la localizacién
que ofrece el sistema goza de un notable margen de error, es innegable que no pue-
de valorarse tnicamente la localizacién puntual en un momento concreto, sino que
los sistemas de geolocalizacién —hoy llamados servicios de valor afiadido— que
se valen de la combinacién de varias tecnologias permiten la ubicacién y el segui-
miento durante largos periodos de tiempo, lo que implica, no sélo ubicar con cierta
precision, sino generar perfiles de movimiento y comportamiento.

En este trabajo no nos hemos querido referir Gnicamente a SITEL sino que con
una vocacion mds extensa hemos tratado los sistemas de geolocalizacién y hemos
podido ver que las nuevas tecnologias permiten situar a una persona con un mar-
gen de error de muy pocos metros. Es por ello que la opinién del TS en cuanto a
que no se incide en el derecho fundamental dado el alto margen de error en la
localizacion Ginicamente podemos aceptarla con respecto al caso concreto sobre
el que se pronuncia pero no como opinién generalizada de que la localizacién
no incide en el derecho a la intimidad, al contrario, el TS se vale del margen de
error para su afirmacion, luego, a contrario sensu, acreditada la precisién de un
sistema de geolocalizacién lo estard siendo también su incidencia —severa— en
el derecho a la intimidad.

Como dltimas lineas debemos alertar de la necesidad de una regulacién legal,
que incorpore los principios hasta ahora desarrollados por la jurisprudencia y abor-
de, con vocacién de futuro, los potenciales de los nuevos medios técnicos al servi-
cio de la investigacion, bajo riesgo, de no hacerlo, del constante cuestionamiento
de las actuaciones policiales, pérdida del trabajo operativo y pérdida de eficacia de
los cuerpos policiales, asi como potenciales e indeseables responsabilidades para
los agentes de |a policia judicial a causa de actuaciones derivadas de una confusa,
deficiente y, en la mayorfa de los caos, inexistente regulacién.
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